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Abstract 11

Abstract

Diese Forschungsarbeit beschaftigt sich mit der Fragestellung, wie prasentie-
ren sich Kryptowéhrungen als Finanzinnovation in Bezug auf technische und
geschichtliche Hintergriinde und welche Chancen, Risiken und Strategien sind
daraus fur die Generierung eines passiven Einkommens entstanden. Ange-
trieben von Bitcoin stellen Kryptowahrungen eine Herausforderung fur traditi-
onelle Finanzsysteme dar und haben sowohl technologische als auch wirt-

schaftliche Auswirkungen.

Die Arbeit bietet eine detaillierte technische Erklarung der Blockchain-Techno-
logie, untersucht verschiedene Arten von Crypto-Asset und analysiert wie Len-
ding, Play-to-Earn, Liquidity Mining, Staking und Airdrops. Es werden auch die
damit verbundenen Risiken wie Volatilitat, regulatorische und technologische
Risiken sowie Sicherheits-, Betrugs- und Marktrisiken diskutiert. Die For-
schung umfasst Anwendungsfélle zur Teilnahme an ICOs, zum Staking fur den
Erhalt der Airdrops und zu grenziiberschreitenden Uberweisungen mit Kryp-

towahrungen.

Die Resultate legen dar, dass Kryptowéhrungen durchaus Potenziale zur Ge-
nerierung von passivem Einkommen bieten, jedoch mit Risiken verbunden
sind. Dies erfordert die Entwicklung robuster Strategien sowie eine sorgfaltige
Berucksichtigung regulatorischer und sicherheitsrelevanter Herausforderun-

gen.

Key words: Kryptowdhrung, Blockchain-Technologie, Passives Einkommen,
Finanzinnovation, Crypto-Assets
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1 Einleitung

In den Worten des mysteriésen Erfinders von Bitcoin, Satoshi Nakamoto: "A
purely peer-to-peer version of electronic cash would allow online payments to
be sent directly from one party to another without going through a financial
institution."! Dieses visionare Zitat aus dem Whitepaper des Bitcoin legte nicht
nur die Basis fir die Entwicklung der heutigen Kryptowéhrungen, sondern
revolutionierte auch die Welt der Finanzen. Getrieben von Bitcoin, sind
Kryptowahrungen nicht nur eine technische Revolution, sondern stellen auch
eine Herausforderung fur die traditionellen und finanziellen Systeme dar.
Diese Herausforderung hat die technischen und finanziellen Systeme in

Dimensionen gefihrt, die es bisher so nicht gab.

Diese umfassende Analyse zielt darauf ab, den dynamischen und stetig
entwickelnden Bereich der Kryptowdhrungen zu beleuchten. Um diesen
Anspruch zu erfillen, stellt diese Arbeit die folgende Forschungsfrage:
"Kryptowéhrungen als Finanzinnovation: Eine umfassende Analyse der
technischen und geschichtlichen Hintergriinde von Kryptowahrungen und die
daraus entstandenen Chancen, Risiken und Strategien fur die Generierung

eines passiven Einkommens."

Die vorliegende Arbeit ist in mehrere Abschnitte gegliedert, in welchen die
komplexen Facetten der Kryptowelt detailliert untersucht werden. Das zweite
Kapitel beginnt mit einer Einfuhrung in die grundlegenden Fakten und

Charakteristika von Kryptowé&hrungen.

Die detaillierte technische Erlauterung der Blockchain-Technologie im dritten
Kapitel dient dabei als Grundlage fur ein vertieftes Verstandnis. Das vierte
Kapitel bietet eine Ubersicht tiber die verschiedenen Arten der Krypto-Assets.

Dabei werden die jeweiligen Unterschiede und Besonderheiten beleuchtet.

1 Nakamoto 2008b
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Das funfte Kapitel widmet sich zu den Chancen zur Generierung eines
passiven Einkommens wahrend das sechste Kapitel auf die Risiken im

Kryptomarkt fokussiert.

Dariber hinaus werden in den folgenden Kapiteln spezifische
Anwendungsfalle  fir 1COs, Staking und  grenziberschreitende

Uberweisungsmoglichkeiten dargestellt.

Die Arbeit endet mit einer Diskussion aus den gewonnenen Erkenntnissen und

einem Fazit.
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2 Grundlagen Kryptowahrungen

2.1 Entstehung Blockchain und Bitcoin

Die Geburt von Bitcoin sowie die Einfuhrung der Blockchain erfolgte am 31.
Oktober 2008, also weniger als zwei Monate nachdem Lehmann Brothers den
Konkurs angemeldet hatte.? Satoshi Nakamoto veréffentlichte auf einer Kryp-
tographie-Mailingliste ein Whitepaper mit dem Titel "Bitcoin: A Peer-to-Peer
Electronic Cash System".2 In seiner E-Mail erlauterte er die Funktionsweise
einer Blockchain zur Verwaltung einer Wahrung, die vollstandig auf dem Peer-
to-Peer-Verfahren basiert und somit keine dritte Partei benétigt.* Die von Sa-
toshi Nakamoto entwickelte Systematik etablierte die Blockchain und beab-
sichtigte dartiber hinaus, die Abhangigkeit von Finanzinstituten zu l6sen.® Das
Peer-to-Peer Verfahren basiert auf einer direkten Interaktion zwischen zwei
Parteien, die Beteiligung von einer dritten Partei wird verzichtet.® Die allererste
Transaktion von Bitcoin wurde zwischen Satoshi Nakamoto und Hal Finney,

dem Entwickler des Bitcoins, durchgefihrt.”

Diese Publikation kann als bahnbrechend bezeichnet werden, da sie auf neun
Seiten die Vision eines reinen Peer-to-Peer Verfahrens prasentiert, welches
die Mdglichkeit bietet, Geld direkt von einer Partei zu andere zu transferieren,
ohne den Umweg Uber ein Finanzinstitut zu nehmen. Die digitale Wahrung soll
als Alternative zu den von den Zentralbanken ausgegebenen Papierwéhrun-
gen dienen.® Des Weiteren sollte mit der Blockchain Technologie das Problem
des ,Double Spending® gelost werden. Das grundlegende Prinzip der Block-
chain besteht darin, dass jeder Datenblock, der auf einer Blockchain abge-

speichert wird, mit einem Zeitstempel und einer Verschlisselung versehen

2Vgl. Arslanian 2022, S. 38

8 Vgl. Arslanian 2022, S. 39

4 Vgl Nakamoto 2008b; Vgl Kent/Bain 2023, S. 34

5Vgl. Burnsike/Tatar 2018, S. 6; Vgl. Arslanian 2022, S. 40
6 Vgl. Edelman 2023, S. 49

7Vgl. Burnsike/Tatar 2018, S. 8; Vgl. Kent/Bain 2023, S. 35
8 Vgl. Edelman 2023, S. 50
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wird. Dies gewabhrleistet, dass jede Transaktion, die auf der Blockchain ge-

speichert ist, nachverfolgt werden kann.®

Die Entstehung des Bitcoins markiert den Beginn einer Revolution innerhalb
der digitalen Ara. Die Etablierung der Blockchain sowie die Entstehung zahl-
reicher weiterer Kryptowéahrungen sind maf3geblich auf die Einfihrung des Bit-

coins zuruckzufuhren.10

Die aktuelle Marktkapitalisierung des Bitcoins betragt $1,36 Billionen US-Dol-

lar.1! Derzeit wird der Bitcoin mit einem Wert von 63.912,86 Euro gehandelt.!?

2.2 Definition Kryptowahrungen

Der Begriff ,,Kryptowahrung® bezeichnet eine digitale, virtuelle oder auch kryp-
tographische Wahrung, deren Schutz durch ein kryptographisches Verfahren
gewabhrleistet wird.’® Kryptowahrungen nutzen Kryptographie, um Transakti-
onen digital in einer Blockchain zu verifizieren und zu sichern.** Die Funktion

sowie die Sicherheit basieren auf der asymmetrischen Kryptographie.®®

Des Weiteren erflllen Kryptowdhrungen die drei wesentlichen Funktionen ei-
ner Wahrung. Sie fungieren zudem als Wertaufbewahrungsmittel, wenn man
bspw. ein Bitcoin besitzt. ¢ Der aktuelle Marktwert eines Bitcoins entspricht
66.930 US-Dollar.t” Kryptowahrungen werden zudem als Recheneinheit fir
die wirtschaftliche Kalkulation oder Buchhaltung verwendet. Schlie3lich gelten

Kryptowahrungen als Zahlungsmittel.'®

°Vgl. Edelman 2023, S. 46-47
10 vgl. Kent/Bain 2023, S. 31
1vgloV.o.Ja

12vgl. 0.V. 2024b

13 Vgl. Bussac 2019, S. 17

14 Vgl. Ric Edelman 2022, S. 252
15vgl. Bussac 2019, S. 17

16 \Vgl. Bussac 2019, S. 17
7vgl.0.V.0.J3d

18 \Vgl. Bussac 2019, S. 17
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Kryptowahrungen sind dadurch gekennzeichnet, dass sie nicht durch eine Fi-
nanzinstitution oder Regierung verwaltet werden. Der Aufbau der Kryptowah-
rungen erfolgt stattdessen Peer-to-Peer und wird von Privatpersonen, Organi-
sationen oder Firmen entwickelt.'® Dies impliziert, dass Kryptowahrungen auf
Basis eines Protokolls implementiert werden, ohne dass eine zentrale Kontrol-
linstanz involviert ist. Im Gegensatz zu Fiatwahrungen wie dem Euro oder dem
US-Dollar wird eine Kryptowahrung nicht auf Veranlassung eines Staates kre-

iert.20

Die Funktionsweise aller Kryptowahrungen basiert auf einer Blockchain. Die
Unterschiede zwischen den Kryptowahrungen manifestieren sich in ihrem je-
weiligen Wert, dem Rhythmus der Schdpfung neuer Blécke und Coins sowie
der Funktionsweise der Blockchain und der jeweiligen Geschéftsidee. Der
Wert von Kryptowéahrungen unterliegt einer relativen Volatilitat, die durch An-

gebot und Nachfrage bestimmt wird.?!

Die Kennzeichnung einer Kryptowahrung erfolgt durch ein Symbol, welches
auch als Ticker bezeichnet wird. Dieses ist &hnlich wie bei einer Aktie. In der
Regel besteht das Symbol aus drei Buchstaben, wie bspw. ,BTC* fur Bitcoin,
,ETH" fur Ethereum oder ,SOL" fur Solana.??

2.3 Kryptographische Grundlagen

Das Wort ,Kryptographie® stammt aus den altgriechischen Wortern, das Wort
,kryptos“ bedeutet verborgen und ,graphein“ schreiben.?® Die Kryptographie

stellt eine Technik zur sicheren Kommunikation dar.?* Jede Transaktion, wel-

19 vgl. White 2014, S. 383
20 \vgl. Bussac 2019, S. 17
21 vgl. Bussac 2019, S. 17
22 \/gl. Bussac 2019, S. 18
23 Vgl. Bussac 2019, S. 14
24 \/gl. Burnsike/Tatar 2018, S. 13
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che beispielsweise in der Bitcoin-Blockchain aufgezeichnet wird, muss krypto-
graphisch verifiziert werden, damit sichergestellt wird, dass der Sender des

Bitcoins auch tatsachlich besitzt.?°

Im Rahmen dessen werden die Informationen durch eine spezifische Ver-
schliisselung verschlisselt, sodass ausschlie3lich der vorgesehene Empfan-
ger diese Informationen verstehen und flir den beabsichtigten Zweck nutzen

kann.26

In der Kryptographie wird zwischen zwei Arten unterschieden, namlich der
symmetrischen und asymmetrischen Kryptographie.?’ Innerhalb der symmet-
rischen Kryptographie wird ein Schlissel verwendet, der sowohl zur Ver-
schliisselung als auch zur Entschliisselung von Nachrichten verwendet wird.?®
Im Gegensatz zur symmetrischen Kryptographie wird bei der asymmetrischen
Kryptographie jeweils ein Schlissel fur die Verschlisselung der Botschatft,
welcher als Public Key bezeichnet wird, sowie ein weiterer Schlissel fur die
Entschlisselung, welcher als Private Key bezeichnet wird, verwendet. Der
Public Key tragt zur Unverstandlichkeit der Botschaft bei, da er fir alle zugang-
lich gemacht werden kann. Der Private Key hingegen ist fir die Entschlisse-

lung der Botschaft zustandig und muss folglich geheim gehalten werden.?®

Die grundlegende Idee dieses Verfahrens besteht darin, dass die Entschlis-
selung der Botschaft ohne den dazugehorigen Schltssel unmdglich ist.2° Der
Grol3teil der Kryptowahrungen verwendet die asymmetrische Kryptographie,
da sie ein hohes Mal3 an Sicherheit gewahrleistet. Dartber hinaus gewahrleis-
tet das kryptographische Verfahren die Vertraulichkeit der Nachricht sowie die

Authentizitat des Absenders.3!

25 \Vgl. Burnsike/Tatar 2018, S. 14
26 Vgl. Burnsike/Tatar 2018, S. 13
27'\Vgl. Bussac 2019, S. 16
28 \V/gl. Bussac 2019, S. 14
29 \Vgl. Bussac 2019, S. 15
30 \Vgl. Bussac 2019, S. 15
81 Vgl. Bussac 2019, S. 15
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3 Blockchain Technologie

Die Blockchain Technologie stellt eine wesentliche Grundlage fur all Kryp-

towéhrungen dar und bildet den Grundbaustein fur ihre Funktionsfahigkeit.

3.1 Begriffliche Abgrenzung

Die Bezeichnung der Blockchain beinhaltet bereits zwei wesentliche Begriffe,
die auch den Kern dieser Technologie ausmachen. Der Begriff ,Block® und
,Chain“ entstammen dem englischen Sprachraum und werden im Deutschen
mit ,Block” und ,Kette“ wiedergeben.®? Blockchain ist eine Art von Distributed
Ledger Technology (DLT), wo die Transaktionen mit einer unveranderlichen

kryptografischen Signatur, einem sog. Hashing aufgezeichnet werden.33

Man kann sich die Blockchain als ein Bestandsbuch vorstellen, im Englischen
wird es als den ,Ledger” bezeichnet. Die Besonderheit der Blockchain liegt
darin, dass sie eine dezentrale, in einem offenen Netzwerk, verteilte Daten-
bank ist. Die Datenbank ist durch ein kryptografisches Verfahren geschutzt
und zeichnet die Transaktionen unveranderbar auf.®* Das bedeutet ,Die Daten
auf einer Blockchain kbnnen von niemanden geléscht, gedndert, oder kopiert

werden“.3%

3.2 Merkmale der Blockchain

Es ist wichtig zu betonen, dass es nicht nur eine einzige Blockchain existiert.
Heutzutage gibt es eine Vielzahl verschiedener Blockchain-Netzwerke, von
denen jedes seine eigenen Eigenschaften aufweist. Zum Beispiel unterschei-
det sich die Bitcoin-Blockchain deutlich von der Ethereum Blockchain. Ebenso

verhalt es sich mit der Solana-Blockchain.3¢ Samtliche Blockchain-Technolo-

32 \V/gl. Bussac 2019, S. 42

3Vvgl.oV.o.Jv,S. 7

34 \Vgl. Edelman 2023, S. 31; Vgl. Burnsike/Tatar 2018, S. 13
35 Edelman 2023, S. 32

36 \Vgl. Arslanian 2022, S. 122
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gien verfolgen dasselbe Ziel, dennoch existieren Unterschiede in den einzel-
nen Blockchain-Technologien, bspw. in ihren Regeln oder in ihrer eigenen Co-
dierung-Sprache. Zudem variiert auch der Zweck, welches die Blockchain-

Technologien verfolgen.3’

Analog lasst sich dies am Beispiel der konkurrierenden Medienformate HD-
DVD und Blu-ray sowie der Betriebssysteme Apple iOS und Google Android
verdeutlichen. Bei allen genannten Beispielen lasst sich ein gemeinsames Ziel
identifizieren, obwohl sie unterschiedliche Funktionen aufweisen. Als gemein-
sames Ziel kann bspw. die Benutzerfreundlichkeit von Betriebssystemen ge-
nannt werden, bei den Medienformaten ist es das Bereitstellen von Inhalten in

hochauflésender Qualitat.3®

Die zentralen Merkmale, welches die Blockchain aufweist, ist die Dezentrali-
sierung, die Transparenz und die Unveranderlichkeit.3® Die Dezentralitat be-
dingt, dass es keine zentrale Instanz gibt und dass die Daten Uber ein Netz-
werk verteilt werden. Die Transparenz des Netzwerks wird dadurch gewahr-
leistet, dass jede Transaktion fur alle Netzwerkteilnehmer sichtbar ist. Die Un-
veranderlichkeit der Daten gewahrleistet, dass eine Anderung der Daten na-
hezu unmoglich ist, sobald ein Block in die Kette erfolgreich hinzugefugt

wurde.40

Der wesentliche Aspekt der Transparenz der Blockchain besteht in der Mog-
lichkeit der jederzeitigen Einsicht in bereits getatigte Transaktionen. Dazu ist
lediglich die Eingabe der Wallet-Adresse erforderlich. Die Identitat desjenigen,
der die Transaktionen getatigt hat, bleibt anonym. Die Nutzerinnen und Nutzer
haben die Mdglichkeit, die getatigte Transaktionen einzusehen. Dazu z&hlt die
Anzahl an den versendeten Bitcoins sowie die jeweilige Wallet-Adresse an die
die Transaktion erfolgt ist. Bspw. bietet die Internetseite ,Blockchain.com® die

87 Vgl. Arslanian 2022, S. 122

38 \Vgl. Arslanian 2022, S. 122
%Vvgl.oV.o.Jwv,S. 6

40 \Vgl. Arslanian 2022, S. 122-123
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Mdoglichkeit, bereits durchgefiihrte Transaktionen einzusehen.*' Hierzu ein

Beispiel zur Veranschaulichung:

« > C @ QB

% Erste Schritte ) Amazon B Booking.com @ hitpsi/doi-s e ersetzer 8 VBA-Forum - Das Foru...

W Blockchain.com Nach Blockchain, Transaktionen, Wallets und Blécken suchen a &
A s
Bitcoin ETC Neueste Blicke
o) Preise = $66.874,99 4 Bitcoin >
853.210
(@  Diagramme N .
5.556 Tas = 1,47 Mb
@ NFTs “We need a way for the payee to
. . 853.209
. know that the previous owners did < .
#  Dedl not sign any earlier transactions. For 5.018 Txs + 1,49 Mb
our purposes, the earliest
S Akademie o X 186" 853.208
transactionis the ..." 10.965 . $8.186.159 N .
4854 Txs » 147 Mb
[E)  Nachrichten
850.073 8.32EH/s 853.207
> Entwickler g . & B N .
5.761 Tes » 1,47 Mb
586.67 GB 481.360
G Wallet 853,206
< .
50 Exchange £.062 Txs » 1,54 Mb
Preise Letzte Transaktionen Bitcoin Cash ECH
- rktkapit L > B = $394,21 >
Bitcoin
o Bitcain $66.878,00 31bF0-16296 0,00518637 BTC $614,41
Ethereum
© Ethereum $3.49911 77591906 000729424 BTG $487,86
Bitcoin Cash ENB $595,04 a4 73-38300 433430973 BTC $289.889

Abbildung 1 Startseite von Blockchain.com#?

In der nachfolgenden Abbildung 1 ist die Startseite von Blockchain.com dar-
gestellt. Nach Betatigen der Schaltflache ,Letzte Transaktionen® (vgl. Abbil-
dung 2) werden die innerhalb der vergangenen Stunden getatigte Transaktio-
nen angezeigt. Zusatzlich wird die jeweilige Anzahl an Bitcoins angegeben.*3

41 Vgl. Edelman 2023, S. 32
42 Blockchain Explorer o. J.

43 \Vgl. Blockchain Explorer o. J.
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Letzte Transaktionen

4e671-07201

c@24a-72a43

db@b4-fb3eb

20e3f-0bf27

1d142-5596b

92d51-0e2ef

7cf1b-b3402

871a9-f74ec

ad918-d155f

88b8Bb-89575

Abbildung 2 "Letzte Transaktionen"4

0,00117290 BTC

©0,00118861 BTC

0,00121981 BTC

0,00115681 BTC

0,00117301 BTC

0,00113390 BTC

0,00121201 BTC

©,00117105 BTC

0,00103692 BTC

0,00117301 BTC

$78,45
$79,50
$81,58
$77,37
$78,45
$75,84
$81,06
$78,32
$69,35

$78,45

Sofern eine spezifische Transaktion gesucht wird, besteht die Mdglichkeit,

diese Uber die Suchleiste zu finden. Die entsprechende Darstellung findet sich

in Abbildung 3.

INach Blockchain, Transaktionen, Wallets und Blécken suchen

Abbildung 3 Suchleiste*®

44 Blockchain Explorer o. J.

45 Blockchain Explorer o. J.
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Um eine bestimmte Transaktion zu finden, ist es erforderlich, die entspre-
chende Wallet-Adresse einzugeben. Bspw. mdchte die Person A eine bereits
durchgefiihrte Transaktion von dieser Wallet-Adresse:

0x2Fe4AD7F00f24AFB10d66bf38aA46ED77854208F finden. Um die ge-
nannte Wallet-Adresse zu finden, muss die Person A dies gemaf3 Abbildung 4

in die Suchleiste eingeben.

0x2Fe4AD7F00f24AFB10d66bf38aA46ED77854208R Q

Abbildung 4 Eingeben der Wallet-Adresse*®

Nach erfolgreicher Eingabe der gewiuinschten Wallet-Adresse, werden die zu-

vor getatigten Transaktionen angezeigt (vgl. Abbildung 5).

Von 0.00515766 ETH

An 699.6T Gwei
Von 0.00000000 ETH
An 940.9T Gwei
Von 0.00000000 ETH
An 1.7M Gwei
Von 0.00000000 ETH
An 792.4T Gwei
Von 013600000 ETH

An 6.0M Gwei

Abbildung 5 Getéatigte Transaktionen*’

3.3 Aufbau und Funktion

Im Folgenden wird der Aufbau sowie die Funktion der Blockchain-Technologie
beschrieben. Dabei werden die wesentlichen Charakteristika dieser Techno-
logie hervorgehoben, zu denen insbesondere die Hash-Funktion, das Double-

Spending-Issue sowie die Konsensmechanismen zahlen.

46 Blockchain Explorer o. J.

47 Blockchain Explorer o. J.
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3.3.1 Hash-Funktion

Die Blockchain-Technologie basiert neben der Asymmetrischen Verschlisse-
lung auf der Hash-Funktion, wodurch die Sicherheit und Richtigkeit der Daten-
gewahrleistet wird. Dies gewahrleistet, dass getatigte Transaktionen nicht
mehr verandert werden konnen.*® Die Hash-Funktion dient als zentraler Be-
standteil der kryptographischen Sicherheit.*® Dabei erzeugt die Hash-Funktion
einen eindeutigen digitalen Fingerabdruck, der jeden Block eindeutig identifi-

ziert.

Der Begriff Hash-Funktion bezeichnet eine mathematische Funktion, deren
Zweck es ist den Input, zum Beispiel eine Transaktion in der Blockchain, durch
eine eindeutige Prifsumme, auch Hashwert genannt mit fester Lange auszu-

driicken.>?

In der nachfolgenden Abbildung 6 wird der schematische Ablauf eines Hash-
Vorgangs dargestellt. Die Abbildung dient zur Veranschaulichung des Vor-
gangs der Hash-Wert-Generierung. Es wird ersichtlich, dass durch den Input

eine Hash-Funktion generiert wird, welche als Output einen Hashwert liefert.

48 \Vgl. Zeiselmair/Bogensperger o. J., S. 23
49vgl. Bitpanda 0. J.a, S. 1

0vgl. 0.V. 0. Jw, S. 17

51 Vgl. Zeiselmair/Bogensperger o. J., S. 17
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Input

-

Hash-Funktion

Oo

N
Output:

80025060a9d4f56cec9f218¢3bfcb650f8cf4216

Abbildung 6 Schematischer Ablauf eines Hash-Vorgangs®?

Die Hash-Funktionen werden in der Blockchain-Technologie eingesetzt, um
Daten schnell auffindbar zu machen und deren Vollstandigkeit zu tberpri-

fen.ss

In der Blockchain Technologie wird haufig die Hash-Funktion SHA-256 ver-
wendet. Die Hash-Funktion SHA-256 generiert aus einem Input eine Zahl, die
Zahl enthalt eine fixe Lange von 256 Bit. Die 256 Bit entsprechen einer Dezi-

malzahl mit 78 Stellen.>*

Im Folgenden ein Beispiel, wie der Hash-Wert aussehen wirde, wenn die An-
wendung des SHA-256 erfolgt. Der Aufbau ist folgender. Angenommen, der
Input ware ,Dies ist mein Eingabetext”. Der Hash-Wert, der sich daraus ergibt,
lautet:
1056383239083451962900867909330521169058048262912677155211412
50925616517998275.%°

52 Zeiselmair/Bogensperger o. J., S. 18

53 Vgl. Hans-Georg Fill/Andreas Meier 2020, S. 6
54 Vgl. Hans-Georg Fill/Andreas Meier 2020, S. 6
55 Vgl. Hans-Georg Fill/Andreas Meier 2020, S. 6
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In der Informatik wird fir die Darstellung grof3er Zahlen Ublicherweise das He-
xadezimalformat verwendet. Das Hexadezimalformat verwendet zur Darstel-
lung von Zahlen neben den Ziffern von 0 bis 9 zusatzlich die Buchstaben A bis
F. Die oben angefuhrte Dezimalzahl mit 78 Stellen wird im Hexadezimalformat
mit 64 Stellen wie folgt angegeben:
E98D2C27E4357716DCAGEO0A4D399FESCE94CCDO09BC7F74D39F6033A
B764DE6C3.%6

3.3.2 Double Spending Issue

Die Veroffentlichung des Whitepapers von Satoshi Nakamoto zielte darauf ab,
das Problem der Double Spending Issue (dt. Doppelausgabe) mittels der

Blockchain Technologie zu lésen.>’

Der Begriff ,Double Spending Issue” bezieht sich auf eine Situation, in der ein
Teilnehmer den Versuch startet, mehrere Transaktionen mit einem einzelnen
digitalen Vermdgenswert abzuwickeln. Dies kann bspw. der Fall sein, wenn
ein Teilnehmer A einen Bitcoin besitzt und diesen an einen anderen Teilneh-
mer B sendet. In einer nachfolgenden Transaktion unternimmt A den Versuch,
einen Bitcoin an Teilnehmer C zu senden, obwohl Teilnehmer A nur einen Bit-

coin besitzt.>8

Zur Loésung des Problems des Double Spendings wird jeder einzelne Daten-
block auf der Blockchain gespeichert, mit einem Zeitstempel und einer Ver-
schlusselung versehen. Der Zeitstempel fungiert hierbei als Beweis fiir die be-

reits erfolgte Ubertragung des Vermogenswerts.>°

3.3.3 Konsensmechanismen

56 \gl. Hans-Georg Fill/Andreas Meier 2020, S. 7

57Vgl. Bussac 2019, S. 45

58 Vgl. Bussac 2019, S. 45; Vgl. Nakamoto 2008a, S. 2
59 vgl. Nakamoto 2008a, S. 2; Vgl. Edelman 2023, S. 46



Blockchain Technologie 15

Konsensmechanismen bilden die Basis zur Verifizierung von Blécken auf einer
Blockchain.®° Konsensmechanismen stellen sicher, dass sich alle Netzwerk-
teilnehmer auf einen einzigen wahrheitsgemafen Stand des Blockchain-Led-
gers einigen, was fir die Integritat und Vertrauenswurdigkeit von Blockchain-
Transaktionen entscheidend ist.6! Die bekanntesten Konsensmechanismen
sind Proof-of-Work und Proof-of- Stake.

3.3.3.1 Proof-of-Work

Der Proof-of-Work (PoW) stellt den altesten und am weitesten verbreiteten
Konsensalgorithmus fur Kryptowahrungen dar. Der Konsensmechanismus

wurde von Bitcoin eingefiihrt.52

Bei der PoW-Methode mussen die Miner kryptographische Ratsel I6sen, um
Transaktionen zu validieren und das Netzwerk zu sichern. Das PoW-Verfah-
ren ist mit einem erheblichen Energieverbrauch verbunden, der fur die Prufung
und Bestatigung der Transaktionen erforderlich ist.®® Fir die Validierung der
Transaktionen sind die sog. Miner zustandig. Miner erhalten eine entspre-
chende Belohnung fiir das Losen des kryptografischen Rétsels.®* Derjenige,
der als erstes das kryptografische Ratsel l16st, erhélt eine Belohnung von 3,125
BTC.% Innerhalb der Mining-Community besteht ein Wettbewerb, bei dem je-
der Teilnehmer versucht, als erster die Validierung des ersten Blocks zu errei-

chen und die damit verbundene Belohnung zu erhalten.%®

Der Prozess der Integration eines neuen Blocks in die Blockchain beginnt mit
dem Mining-Prozess. Hierbei suchen die Miner zunachst nach einer sog.
Nonce, was fur ,number used only once” steht. Die Nonce bezeichnet eine

zuféllige, unbekannte Zeichenfolge. Der gesuchte Wert wird als Hash-Wert

60vgl.o.V.0.J.g

61vgl. o.V.0.J.v, S. 23

62 \V/gl. Bussac 2019, S. 55
63Vvgl.0.V.0.J.v, S. 26

64 \V/gl. Burnsike/Tatar 2018, S. 15
65 \Vgl. Edelman 2023, S. 63

66 \/gl. Burnsike/Tatar 2018, S. 15
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bezeichnet. Dieser Prozess erfordert eine enorme Rechenleistung. Die Nonce
muss den spezifischen Anforderungen des Netzwerks entsprechen, um einen
Block hinzufligen zu kénnen. Um dies zu erreichen, nutzen die Miner spezielle
Hardware. Die gefundene Nonce wird lediglich einmal innerhalb einer Block-
chain verwendet, sodass eine mehrmalige Verwendung desselben Wertes
nicht moglich ist. Dies gewahrleistet die Integritat des Netzwerks und schiitzt
vor dem sog. Double Spending, allerdings ist dieser Vorgang mit einer enor-

men Rechenleistung verbunden.®’

3.3.3.2 Proof-of-Stake

Das Proof-of-Stakte (PoS) stellt eine Alternative zum Proof-of-Work dar. Die
Basis des PoS bildet die GroRe der vom jeweiligen Teilnehmer am Netzwerk
gehaltenen Vermégenswerte.®® Die Wahrscheinlichkeit, ein Validator zu sein,
der neue Blocke erstellt und bestatigt, steigt mit der Anzahl der Anteile eines
Vermogenwertes, die man besitzt.®® Der Validator wird mit einem Zufallsprin-
zip mithilfe eines Algorithmus ausgewahlt. Hierbei muss der Validator einen
Teil seines Vermdgenswertes sperren, dieser Vorgang wird als ,staking“ be-
zeichnet.”® Bei der Validierung eines Blocks im PoS-Verfahren wird der Vali-

dator lediglich durch Staking-Rewards belohnt.”*

Der PoS-Konsens-Algorithmus ist mit bestimmten Regeln verbunden, die von
den Validatoren einzuhalten sind. Diese Regeln existieren, um die Integritat
des Netzwerkes zu gewadhrleisten. Bei einer Verletzung der vorgegebenen

Richtlinien erfolgt eine Einbehaltung der hinterlegten Pfandanteile.”?

67 Vgl. Bitpanda o. J.f
68 \/gl. Bitpanda o. J.e
69 \Vgl. Edelman 2023, S. 64
70 \Vgl. Bitpanda o. J.j
71 \Vgl. Bitpanda o. J.e
72 \/gl. Bitpanda o. J.e
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Die wohl bekannteste Blockchain, welche den PoS-Verfahen nutzt ist

Ethereum 2.0.73

3.3.4 Proof-of-Work vs. Proof of Stake

Es gibt zwischen den beiden Konsens-Algorithmen Unterschiede hinsichtlich

der Dezentralisierung, der Skalierbarkeit und der Sicherheit.

Das PoW gewabhrleistet die Sicherheit und Vertrauenswurdigkeit der Block-
chain, indem lediglich gultige Transaktionen in die Blockchain aufgenommen
werden.” Das PoW fordert die Dezentralisierung von Blockchain-Netzwerken,
da prinzipiell jeder Teilnehmer des Netzwerks ein Miner sein kann. Allerdings
ist zu berticksichtigen, dass PoW Blockchains lediglich eine begrenzte Kapa-

zitat zur Verarbeitung von Transaktionen aufweisen.

Das PoS-Verfahren ermdglicht eine optimierte Skalierbarkeit, durch eine effi-
zientere Transaktionsverarbeitung. Dies fuhrt zu einer Beschleunigung der Be-
statigung von Transaktionen. Des Weiteren bietet das PoS eine andere Si-
cherheitsstruktur, wodurch das Risiko eines Hackerangriffs erheblich verrin-
gert wird. Allerdings ist mi dem PoS eine Zentralisierung der Validierungspro-
zesse verbunden, da die Validierung von Transaktionen ausschlief3lich durch

bestimmte Validatoren erfolgt.

3.4 Blockchain Trilemma

In der 6konomischen Theorie wird haufig von der ,Impossible Trinity“, welche
die Unvereinbarkeit von festem Wechselkurs, freiem Kapitalfluss und unab-
hangiger Geldpolitik betont. In der Blockchain- und Krypto-Community wird

haufig von der sogenannten ,Impossible Trinity bzw. dem Blockchain

7#Vgl.oV.0.J]
74 \/gl. Bitpanda o. J.f



Blockchain Technologie 18

Trilemma gesprochen. Hierbei handelt es sich um die Theorie, dass es un-
maglich ist, gleichzeitig die Sicherheit, Skalierbarkeit und Dezentralisierung zu

erreichen.”

Wie bereits in Abschnitt 3.3.4 angedeutet, erweist es sich als schwierig, samt-
liche drei Ziele zu erreichen. Im Folgenden soll eine detaillierte Betrachtung

der Materie erfolgen.

Bitcoin dient als hervorragendes Beispiel zur Veranschaulichung des Block-
chain Trilemmas. Die Sicherheit sowie die Dezentralisierung stellen fir Bitcoin
zentrale Elemente dar. Dies wird insbesondere durch das Proof-of-Work
(PoW) Verfahren ersichtlich, welches eine erhebliche Rechenleistung erfor-
dert, um neue Blocke zu validieren.’”® Diese beiden Eigenschaften stehen je-
doch im Kontrast zu einer hohen Skalierbarkeit. Die Kapazitat von Bitcoin ist
auf etwa sieben Transaktionen pro Sekunde beschrankt, was in Zeiten hoher
Nachfrage zu einer Verlangsamung der Transaktionsgeschwindigkeit und zu
erhéhten Gebuhren fiihren kann.”” Dies verdeutlicht, dass die Priorisierung

von Sicherheit und Dezentralisierung die Skalierbarkeit einschranken kann.”®

Ethereum, welches ebenfalls auf Sicherheit und Dezentralisierung setzt, sieht
sich mit &hnlichen Herausforderungen konfrontiert. Das Proof-of-Work Verfah-
ren gewahrleistet die Sicherheit und Dezentralitat, allerdings ist die Skalierbar-
keit auf etwa 15 Transaktion pro Sekunde begrenzt. Der Ubergang zu
Ethereum 2.0 und dem Proof-of-Stake (PoS) Verfahren zielt darauf ab, die
Skalierbarkeit zu verbessern. Allerdings kénnten diese Mal3hahmen mit einem
gewissen Grad an Zentralisierung einhergehen, da die Anzahl der am Netz-
werk beteiligten Validatoren moéglicherweise reduziert wird, was die Netz-

werkstruktur weniger verteilt macht.”

75 \Vgl. Arslanian 2022, S. 142

76 \/gl. Vitalik Buterin 2013, S. 1-4; Vgl. Bussac 2019, S. 24
77\V/gl. Bitpanda o. J.c

78 \/gl. Vitalik Buterin 2013, S. 13

79 Vgl. Arvind Narayanan u. a. 2016, S. 269-270
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Im Gegensatz dazu stehen Plattformen wie NEO und EOS, die eine Priorisie-
rung der Skalierbarkeit aufweisen.® NEO verwendet den Byzantine Fault To-
lerance (BFT) Konsensmechanismus, der die Verarbeitung Tausender von
Transaktionen pro Sekunde ermdglicht. Die hohe Skalierbarkeit ist jedoch mit
einer geringeren Dezentralisierung verbunden, da lediglich eine begrenzte An-
zahl von Konsensknoten das Netzwerk sichert.8! Ein ahnliches Vorgehen lasst
sich bei EOS beobachten, das den Delegated Proof-of-Stake (dPoS) Mecha-
nismus verwendet, um hohe Transaktionsraten zu erreichen. Die geht jedoch
zu Lasten der Dezentralisierung, da lediglich 21 Blockproduzenten fir die Va-

lidierung der Transaktionen verantwortlich sind.®?

Die vorstehenden Beispiele veranschaulichen, dass es schwierig ist, die drei
Eigenschaften des Blockchain Trilemmas — Sicherheit, Skalierbarkeit und De-
zentralisierung — gleichzeitig zu maximieren. Innerhalb eines dezentralen und
hochsicheren Netzwerks, wie es bspw. bei Bitcoin der Fall ist, ist eine hohe
Skalierbarkeit nicht gegeben.?3 Die Verarbeitung einer hohen Anzahl von
Transaktionen pro Sekunde, wie sie bspw. von Plattformen wie NEO oder EOS
ermdglicht wird, geht haufig mit einer Einschrankung der Dezentralisierung
einher.8* Umgekehrt kann eine Plattform mit hoher Skalierbarkeit und Dezent-
ralisierung zu Abstrichen bei der Sicherheit fuhren. Daher sind Plattformen
haufig gezwungen, Kompromisse einzugehen, um bestimmte Ziele zu errei-

chen.8>

3.5 Arten von Blockchain

Grundsatzlich kann zwischen zwei Arten von Blockchains differenziert werden:

privaten und offentlichen Blockchains. Diese Unterscheidung ist vergleichbar

80 Vgl. Bussac 2019, S. 50

81 \V/gl. neo-project 0. J.

82 \V/gl. Bussac 2019, S. 29

83 \Vgl. Bussac 2019, S. 20

84 \V/gl. neo-project 0. J.; Vgl. Bussac 2019, S. 29
85 Vgl. Arslanian 2022, S. 142
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mit dem Unterschied zwischen dem Internet und Intranet. 8 Eine o6ffentliche
Blockchain wird in einem offenen Netzwerk betrieben, wodurch jeder Zugang
erhalt und somit die Mdglichkeit besitzt, auf das Netzwerk zuzugreifen. Im Ge-
gensatz dazu wird die Private Blockchain privat verwaltet, und der Zugang ist
nicht fur jeden verfugbar.?” Ein weiterer Ansatz ist die Konsortium-Blockchain,
die besonders dann genutzt wird, wenn verschiedene Organisationen oder

Gruppen kooperieren missen, um Informationen miteinander zu teilen.®®
3.5.1 Offentliche Blockchain

Das Charakteristikum offentlicher Blockchains besteht in ihrer hohen Transpa-
renz sowie der Gleichstellung aller Beteiligten. Dies bedeutet, dass jeder das
Recht zur Teilnahme, zur Generierung von Blocken, deren Validierung und zur
Abwicklung von Transaktionen im Netzwerk besitzt. Es gibt somit keine zent-
rale Instanz, die fir die Administration des Systems zustandig ist.?° Die Ent-
scheidungsfindung bezuglich der Validierung von Transaktionen erfolgt nicht
zentralisiert, sondern verteilt auf Millionen von Computern. Dabei werden die
Aufzeichnungen dieser Transaktionen mit allen beteiligten Rechnern geteilt.
Exemplarisch hierfir stehen die Bitcoin- oder Ethereum Blockchain, die die
Anonymitéat ihrer Nutzer innerhalb des Netzwerks sicherstellen.®®

3.5.2 Private Blockchain

Im Gegensatz zu einer Offentlichen Blockchain ist eine private Blockchain
dadurch gekennzeichnet, dass eine oder mehrere zentrale Autoritaten vorhan-
den sind, welche die Verwaltung des Systems lbernehmen.®! Des Weiteren
ist zu berticksichtigen, dass das Netzwerk nicht 6ffentlich fur jeden Teilnehmer

zuganglich ist. Die Erstellung sowie die Validierung der Blocke werden durch

86 Vgl. Laurence 2018, S. 17; Vgl. Bundesagentur fir Elektrizitat, Gas, Telekommunikation,
Post und Eisenbahnen 2019, S. 13

87 Vgl. Welzel u. a. 2017, S. 15

88 \/gl. Yarahmadi o. J., S. 2

89 \Vgl. Edelman 2023, S. 54

% Vgl. Arslanian 2022, S. 124

91 Vgl. Bussac 2019, S. 49
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eine bestimmte zentrale Autoritat generiert, was zur Folge hat, dass Transak-
tionen schneller abgewickelt werden kdénnen als in einer 6ffentlichen Block-
chain, dabei werden weniger Rechenleistung bendétigt. Des Weiteren agieren

die teilnehmenden Parteien unter ihrer wahren Identitat.%2
3.5.3 Konsortium-Blockchain

Eine Konsortium-Blockchain weist eine ahnliche Struktur wie eine privaten
Blockchain auf. Die Konsortium-Blockchains sind halbprivat und fur eine be-
stimmte Gruppe von Organisationen zuganglich, wie bspw. Banken, Energie-
handlern oder Krankenhausern. Sie dienen dazu, effizientere Transaktionen
zu ermdglichen oder den Informationsaustausch zwischen den beteiligten Par-
teien zu erleichtern.®® In diesem System erfolgen die Validierung von Trans-
aktionen und das Lesen der Blockchain durch eine im Voraus festgelegte
Gruppen. Die Teilnehmer in diesem System arbeiten zusammen und muissen
aus diesem Grund Zugriff auf bestimmte Daten haben, sowie Entscheidungen
gemeinsam treffen.®* Folglich gibt es keinen Wettbewerb unter den Miner, die
kryptografische Ratsel l6sen missen und dabei eine enorme Menge an Ener-
gie verbrauchen, um Transaktionen zu validieren. Konsortium-Blockchains
zeichnen sich durch ihre Flexibilitdt aus und kdnnen entweder als offene Sys-

teme gestaltet oder mit einer Zugangsbeschrankung versehen sein.®®

3.6 Anwendungsfélle der Blockchain-Technologie

Nach der Geburt des Bitcoins, wie bereits im zweiten Kapitel dargelegt, stellte
Bitcoin die erste Anwendung der Blockchain-Technologie dar. Im Laufe der
Zeit wurden jedoch weitere Potenziale auf der Blockchain erkannt, sodass eine
Vielzahl an Anwendungen auf Basis der Blockchain-Technologie entwickelt
wurde. Die bedeutendsten Entwicklungen umfassen nicht nur Kryptowahrun-

gen, sondern auch das Initial Coin Offering (ICO) und Smart Contracts

%2Vgl.o.V.0.J.b,S. 3

98 Vgl. Buck Endemann u. a. 2020, S. 2

%4 Vgl. 0.V. 0. J.c, S. 1; Vgl. Yarahmadi o. J., S. 2
9% Vgl. Yarahmadio. J., S. 2
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3.6.1 Smart Contracts

Smart Contracts stellen eine besondere Form von programmierten Vertragen
dar, welche auf Basis von Computerprotokollen erstellt werden und auf der
Blockchain gespeichert werden. Dabei werden die Vertragsbedingungen in ei-
nen Programmcode mittels einer speziellen Programmiersprache Ubersetzt.
Sobald die im Programm definierten Bedingungen erfllt sind, werden die Ak-
tionen automatisch ausgefuhrt. Die Ausfihrung erfolgt ohne Einbeziehung ei-

nes dritten Akteurs.%

Smart Contracts reprasentieren eine innovative Form der Vertragsgestaltung,
welche sich durch Transparenz, Sicherheit und Effizienz auszeichnet.®” Zu
den bekanntesten Blockchains, welche die Ausfihrung von Smart Contracts

ermoglichen, zahlt die Ethereum-Blockchain.®®
3.6.2 Initial Coin Offering

Das Initial Coin Offerings (ICOs) haben das Ziel, die Finanzierung eines Block-
chain-Projekts oder eines Unternehmens zu ermdglichen. Unternehmen emit-
tieren dabei Tokens, die verschiedene Rechte verleihen kdnnen.®® Ein ICO
kann bspw. durch ein Start-up oder ein Unternehmen durchgefuhrt werden,
um ein spezielles Projekt zu finanzieren. Die Bereitstellung des Kapitals erfolgt
durch die Investoren in Form von Kryptowahrungen, wie bspw. Ethereum oder

Bitcoin.190

Die Investoren, die sich an der Entwicklung des Projekts beteiligen, erhalten
Token als Gegenleistung.1°! Das Token, welches der Investor als Gegenleis-
tung erhélt, kann unterschiedlicher Art sein. Beispielsweise kann es sich um

ein Utility Token, ein Equity Token oder ein Security Token handeln.192

9% Vgl. Hans-Georg Fill/Andreas Meier 2020, S. 55-56
97 Vgl. Bitpanda o. J.i

98 \/gl. Hans-Georg Fill/Andreas Meier 2020, S. 58

99 Vgl. Lewrick/Di Giorgio 2018, S. VIl

100 vgl. Bussac 2019, S. 100

101 vgl. Arslanian 2022, S. 277

102 vgl. BTC-ECHO o. J.
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4 Crypto Assets

In diesem Abschnitt erfolgt eine Darstellung verschiedener Arten von Crypto-

Assets, dabei die Vielfalt in der Welt der Kryptowéahrungen veranschaulicht.

4.1 Altcoins

Obwohl der Bitcoin die erste Kryptowédhrung ist, existieren inzwischen mehr
als 15.000 verschiedene Kryptowahrungen. 12 Wahrend Bitcoin als Mutter al-
ler Kryptowahrungen betrachtet wird, umfassen die Alternativen Coins — kurz
JAltcoins® — alle Kryptowahrungen auf3er Bitcoin. Die Unterscheidung zwi-
schen Bitcoin und den Altcoins basiert auf ihren technischen Merkmalen und
Anwendungsfallen.104

Die erste Kryptowahrung, die nach Bitcoin ausgegeben wurde, ist Litecoin.
Das Ereignis fand im Jahr 2011 statt.*%> Im Anschluss wurden nach und nach
weitere Kryptowahrungen entwickelt, darunter Ripple, Dogecoin, Solana,

Ethereum und viele weitere.

Im Folgenden wird ein Uberblick tiber die zehn fiihrenden Kryptowahrungen
im Jahr 2024 gegeben, siehe Abbildung 7 und 8:

103 vgl. Arslanian 2022, S. 99
104 vgl. Arslanian 2022, S. 99; Vgl. Bitpanda o. J.b
105 \/gl. Burnsike/Tatar 2018, S. 36
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# Name Price
1 -} Bitcoin BTC $60,881.09
2 4 Ethereum ETH $3,355.27
3 & Tether usDT $0.9997
4 BNB BNB $568.95
5 @ solana soL $134.28

Abbildung 7 Today’s Cryptocurrency Pricey by Market Cap part 1106

6 (@) usbc usoc $1.00
7 €9 XRP XRP $0.4762
8 ) Toncoin TON $7.56
9 () Dogecoin DOGE $0.1221
10 % Cardano ADA $0.388

Abbildung 8 Today’s Cryptocurrency Prices by Market Cap part 2197

106 CoinMarketCap o. J.a

107 CoinMarketCap o. J.a
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Altcoins bieten eine Vielzahl an innovative Lésungen fur Probleme in den Be-
reichen Datenschutz, Supply Chain Management, Skalierbarkeit und vieles

mehr.108

4.2 Stablecoins

,Ein Stablecoin ist ein Coin, der den Wert eines finanziellen Vermdgenswerts,
z.B eine Fiatwahrung, widerspiegelt.“%° Die Einfiihrung eines Stablecoins er-
folgte aufgrund der hohen Volatilitat der Kryptowahrungen. Infolgedessen bie-
tet der Stablecoin den Investoren die Mdglichkeit, weiterhin am Markt zu blei-
ben, indem sie ihre Kryptowahrungen gegen Fiatwahrungen verkaufen.110
Stablecoins zielen darauf ab, ihren Wert stabil zu halten, indem sie sich an
eine externe Referenz binden. Die Referenz kann dabei auf unterschiedliche
Weise definiert werden. So kann es sich um eine traditionelle Fiatwahrung, wie
den US-Dollar, einen Rohstoff wie Gold oder ein anderes finanzielles Instru-

ment handeln.11?

Die wohl bekannteste Stablecoin ist Tether. Tether (USDT) ist ein Stablecoin,
dessen Wert an den US-Dollar gekoppelt ist. Jeder ausgegebene Tether-To-
ken entspricht einem US-Dollar, der in den Reserven gehalten wird. Dies im-
pliziert, dass fur jeden im Umlauf befindlichen USDT-Token ein entsprechen-
der US-Dollar in den Tether-Reserven gehalten wird, um die 1:1-Bindung zu

gewahrleisten.1?

108 \/gl. Arslanian 2022, S. 99
109 Bussac 2019, S. 32

110 vgl. Bussac 2019, S. 32
Hlvgl. o.V. 0. J.f

112 vgl. Tether o. J.
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Chart Markets News About Analytics Similar Coins®
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Abbildung 9 Tether USDT Chart!13

Die Abbildung 9 gibt die Preisbildung von Tether (USDT) tber ein Jahr wieder.
Die geringe Volatilitdt innerhalb des Betrachtungszeitraum ist deutlich erkenn-
bar. Die Preisstabilitat stellt einen wesentlichen Vorteil von Tether dar, der es
Investoren ermoglicht, inr Vermégen verlasslich aufzubewahren und das Ver-

trauen in den Stablecoin zu starken. 114

In einem weiteren Vergleich mit Ethereum soll die Preisentwicklung von

Ethereum (ETH) Uber das gleiche Jahr analysiert werden.
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Abbildung 10 Ethereum ETH Chart!1®

113 CoinMarketCap 0. J.c
114 vgl. Arslanian 2022, S. 149
115 CoinMarketCap 0. J.b
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Die Abbildung 10 veranschaulicht die Volatilitat von Ethereum, die fur zahlrei-
che Kryptowahrungen typisch ist. Ethereum nimmt nach Marktkapitalisierung
den zweiten Platz unter den Kryptowahrungen ein und ist somit eine der fuh-

renden Kryptowahrungen.16

Die Abbildungen 9 und 10 verdeutlichen, dass Tether eine geringere Preis-

volatilitat aufweist als Ethereum.

4.3 Token

Token sind kleine physische Darstellungen von Immateriellem.''” Ein Token
stellt einen Vermoégenswert in der Krypto-Welt dar, welcher auf einer Block-
chain emittiert werden kann. Innerhalb der Krypto-Welt lassen sich verschie-

dene Arten von Token differenzieren.118
4.3.1 Utility Token

Der Begriff ,Utility“ wird im Deutschen mit ,Nitzlichkeit* Ubersetzt.*1® Utility-
Tokens sind Krypto-Assets, die fur den Konsum bestimmt sind und einen be-
stimmten Nutzen bieten.?° Insofern kdnnen sie als eine Art Gutschein oder

Coupon betrachtet werden.?!
4.3.2 Security Token

Security Token reprasentieren digitale Vermoégenswerte, die dem Wertpapier-
gesetz unterliegen.'??> Der Wert eines Security Tokens basiert auf der Wert-

116 \/gl. CoinMarketCap o. J.a
117 vgl. Edelman 2023, S. 135
118 \gl. Lewrick/Di Giorgio 2018, S. 115
119 vgl. Edelman 2023, S. 136
120 vgl. Arslanian 2022, S. 233
121 vgl. Arslanian 2022, S. 233
122 ygl. Edelman 2023, S. 137
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entwicklung des zugrunde liegenden Vermdgenswertes, bspw. des Projek-
tes.’?® Zu den Vermogenswerten, die durch Security Tokens reprasentiert wer-
den kdnnen, zéhlen bspw. Anteile an Immobilien, Unternehmen, Kunstwerken,

seltenen Automobilen sowie hochwertigen Weinen und Antiquitaten.24
4.3.3 Equity Token

Bei einem Equity Token handelt es sich um eine Form der Unternehmensbe-
teiligung, die mit bestimmten Mitbestimmungsrechten verbunden ist und damit

gewisse Ahnlichkeiten zu einer Aktie aufweist.12°
4.3.4 NFT

Nicht fungible Token oder NFTs stellen eine besondere Form von Krypto-To-
ken dar, die sich durch ihre Einzigartigkeit auszeichnen. NFTs verfligen die
Eigenschaft, dass sie eine nicht austauschbare Sammlung von Informationen
darstellen, die in einer Blockchain verwaltet werden. 126 NFTs werden auf einer
Blockchain erstellt, bspw. ist Ethereum die Blockchain, die am haufigsten ge-
nutzt wird.?” NFTs fungieren im Wesentlichen als Eigentumsnachweis. Sie
sind einmalig und kénnen weder dupliziert noch gefalscht werden.*?® Bei dem
Erwerb eines NFTs erwirbt der Kéufer die Rechte an einem digitalen Bild, wel-
ches lediglich in digitale Form existiert. Dies impliziert, dass der Kaufer den
Rechtsanspruch erwirbt, der alleinige und wahre Eigentimer des Assets zu
sein, was ihn dazu berechtigt, seinen NFT zu verkaufen, zu lizenzieren oder

zu vertreiben.12®

Die Anwendungsbereiche fur NFTs sind vielfaltig und umfassen Kunst, Samm-

lerstiicke, Musik, Tickets fur Veranstaltungen, virtuelle Immobilien, sowie

123 \gl. Paul P. Momtaz/Kathrin Rennertseder/Henning Schréder o. J., S. 37
124 vgl. Edelman 2023, S. 140

125vgl. Theo 0. J., S. 19

126 vgl. 0.V. 0. J.v, S. 65

127 vgl. Edelman 2023, S. 142

128 \gl. Edelman 2023, S. 145

129 ygl. Edelman 2023, S. 142
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Mode und Spiele.'3° Im Jahr 2021 belief sich der weltweite Gesamtumsatz mit
NFTs auf Uber 13 Milliarden US-Dollar.*3!

Ein exemplarisches Beispiel fur den Einfluss des NFT ist der sog. ,Bored Ape
Yacht Club.”

Zur Veranschaulichung ist in Abbildung 11 ein Bild des Bored Ape Yacht Club
#3603 dargestellt.

Abbildung 11 Bored Ape Yacht Club #3603132

Abbildung 12 zeigt einen Ausschnitt der Hompage des Bored Ape Yacht
Clubs. Der Bored Ape Yacht Club prasentiert eine Kollektion von 10.000 indi-

viduellen Affengesichtern, die auf der Ethereum-Blockchain gespeichert sind.

130 vgl. 0.V. 0. J.v, S. 67
131 vgl. Edelman 2023, S. 143
132 OpenSea o. J.
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Jeder Affe ist einzigartig und besitzt verschiedene Eigenschaften, wie Klei-
dung, Accessoires und Gesichtsausdriicke. Die Bored Ape Yacht Club-NFTs
bieten den Besitzern zudem eine Vielzahl von Vorteilen und Zugangsrechten
zu exklusiven Veranstaltungen und Online-Communities.*3® Zu den Vorteilen
zéahlt ferner der Zugang zu exklusiven Events, sowohl in virtueller als auch in

realer Form. Dies kann beispielsweise Yacht-Partys umfassen.34

]}

C QO 8 hy boredapeyachtclub.com X Yy B ©®
)

DISCORD X(TWITTER) YOUTUBE INSTAGRAM YUGA LABS ©2024

Abbildung 12 Bored Ape Yacht Club3®

Des Weiteren gewahrt das NFT den Zugang zu zukinftigen Projekten und
Entwicklungen innerhalb des BAYC-Okosystems, bspw. zu kostenlosen Air-
drops neuer NFTs oder anderer digitaler Assets.®¢ Darliber hinaus ist auch
der Wert des BAYC NFTs signifikant angestiegen.*®” Das BAYC NFT, welches
erstmals im April 2021 zu einem Preis von 0,08 ETH verkauft wurde, was da-
mals etwa 200 US-Dollar entsprach, hat heute einen Verkaufspreis von
277.000 USD.138

133 Vgl. Public.com o. J.

134 vgl. NFTmetria 2023

135 Bored Ape Yacht Club o. J.

136 \Vgl. NFTmetria 2023

137 vgl. Hayward 2022

138 \gl. Gross 1997; Vgl. Public.com o. J.
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NFTs bieten die Mdglichkeit, die Vorteile der physischen und digitalen Welt zu
kombinieren, um neue Strategien zur Monetarisierung und neue Vertriebska-

nale zu entwickeln.13°

4.4 Bitcoin-ETF

Ein Bitcoin-ETF (Exchange Traded Fund) stellt einen bérsengehandelten
Fonds dar, dessen Ziel es ist, den Preis von Bitcoin nachzubilden. Anstelle
einer direkten Investition in Bitcoin besteht fur Anleger die Moglichkeit, Anteile
eines Bitcoin-ETFs zu erwerben. Dies ermdglicht den Anlegern, in Bitcoin zu
investieren, ohne sich mit den technischen Aspekten befassen zu mussen.
Der primare Zweck eines Bitcoin-ETFs besteht in der Erleichterung und Ver-

einfachung des Zugangs zu Bitcoin-Investitionen.4°

Ein ETF bietet eine regulierte und traditionelle Struktur, welche den Handel mit
Bitcoin Uber etablierte Borsen ermdglicht. Dies stellt insbesondere fur instituti-
onelle Anleger sowie fir Investoren, die ein reguliertes Umfeld bevorzugen,
eine attraktive Mdoglichkeit dar.*4' Ein wesentlicher Vorteil von ETFs besteht
darin, dass sich die Anleger nicht um die Sicherung und Verwaltung von Bit-
coin kimmern missen, da diese Aufgaben vom ETF Ubernommen werden.
Zudem unterliegen ETFs der Aufsicht durch Regulierungsbehérden, was zu-

satzlich Schutz und Vertrauen bei den Anlegern schafft.14?

¥ vgl.o.V.0.J.v,S.73

140 vgl. Arslanian 2022, S. 53

141 vgl. Burnsike/Tatar 2018, S. 228-229
142 \gl. Arslanian 2022, S. 54
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5 Chancen

Im Verlauf der Zeit haben sich in der Welt der Kryptowahrungen eine Vielzahl
von Chancen fur Investoren entwickelt, um Einkinfte zu generieren. Es exis-
tieren diverse Mdglichkeiten ein passives Einkommen zu generieren, fir die
kein oder nur ein geringer aktiver Handel erforderlich ist.1*3 Im Folgenden wer-
den die verschiedenen Mdglichkeiten zur Generierung eines passiven Ein-

kommens dargelegt.

5.1 Lending

Unter dem Begriff ,Crypto Lending® wird ein Prozess zusammengefasst, bei
dem Besitzer ihre Kryptowéahrungen an Kredithehmer verleihen und im Ge-
genzug regelmafige Zinszahlungen erhalten. Im Rahmen dessen werden sei-
tens der Kreditgeber Kryptowahrungen auf einer Plattform hinterlegt, welche
anschlieBend an Kreditnehmer verliehen werden. Die Zinszahlungen werden
in der Regel taglich, wéchentlich oder monatlich ausgezahlt. Die Vergabe von
Krediten ist i.d.R. an die Hinterlegung von Sicherheiten durch die Kreditneh-

mer geknlpft.144

Im Rahmen des Crypto Lending lassen sich grundsatzlich drei Arten von Kre-
diten unterscheiden. Dazu zéhlen besicherte Kredite, unbesicherte Kredite so-
wie sog. Flash Loans. Die gangigste Form ist der besicherte Kredit, bei dem
der Kreditnehmer Kryptowahrungen als Sicherheit hinterlegt. Der Grol3teil der
Plattform verlangt eine Uberbesicherung, was dazu fiihrt, dass Kreditnehmer
lediglich einen bestimmten Prozentsatz des hinterlegten Werts als Kredit er-
halten kdnnen. Im Gegensatz dazu &hneln unbesicherte Kredite den personli-
chen Krediten, bei denen der Kreditnehmer keine Sicherheiten hinterlegen
muss. Diese Kreditform birgt flr Kreditgeber ein erhohtes Risiko dar, da im
Falle eines Zahlungsausfalls keine Sicherheiten verfligbar sind, um diese zu
liquidieren. Flash Loans stellen demgegentber kurzfristige Kredite dar, welche

innerhalb derselben Transaktion aufgenommen und zuriickgezahlt werden.

143vgl. Theo 0. J., S. 128
144 vgl. Jacob Wade 2024
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Flash Loans werden haufig mit der Intension genutzt, Arbitragemaoglichkeiten

auf dem Krypto Markt zu nutzen.4

Zu den bekannten Plattformen fur Crypto Lending z&hlen Aave und SALT Len-
ding. Aave bietet den Nutzern die Mdglichkeit. Kryptow&hrungen zu verleihen
und zu leihen. Die Plattform bietet sowohl besicherte Kredite als auch Flash
Loans. Die Nutzer der Plattform haben die Mdglichkeit, ihre Kryptowahrungen
in Liquiditatspools einzubringen, wodurch sie Zinsertrage generieren Kon-
nen.'#8 SALT Lending hingegen fokussiert sich auf die Vergabe von personli-
chen und geschaftlichen Krediten, bei denen die Kryptowéhrungen als Sicher-
heit dienen. Um die Dienstleistungen der SALT Lending Plattform in Anspruch

nehmen zu kénnen, ist der Erwerb von SALT-Token erforderlich.14’

Die Vorteile des Crypto Lending sind vielseitig. Zu den wesentlichen Vorteilen
zahlt zunachst die Hohe der offerierten Zinsséatze sowie der Zugang zu Kapital.
Fir Kreditgeber besteht die Mdglichkeit, auf ihre hinterlegten Kryptow&hrun-
gen hohe Zinssétze zu erzielen, was eine attraktive Option fur die Generierung
eines passiven Einkommens darstellt.1*® Andererseits konnen Kredithnehmer
Kryptowahrungen als Sicherheiten nutzen, um Kredite zu erhalten, ohne ihre

Bestande liquidieren zu mussen.#9

Dennoch sind auch Nachteile fur Kredithehmer und Kreditgeber zu bertick-
sichtigen, die auf die Nutzung von Crypto Lending zurtickgreifen. Ein Margin
Call kann ausgeldst werden, sofern der Wert der hinterlegten Sicherheiten ei-
nen bestimmten Schwellenwert unterschreitet. In diesem Fall ist der Kredit-
nehmer dazu verpflichtet, zusatzliche Sicherheiten zu hinterlegen oder es ent-
steht die Gefahr, dass die Sicherheiten liquidiert werden. Einlagen auf Crypto
Lending Plattformen sind i.d.R. illiquide und kdnnen nicht kurzfristig abgerufen
werden. Wahrend einige Plattformen die Moéglichkeit bieten, Gelder innerhalb

145 vgl. Jacob Wade 2024
146 vgl. Jacob Wade 2023
147 vgl. Jake Frankenfield 2023
148 vgl. Jacob Wade 2024
149 vgl. Jake Frankenfield 2023
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kurzer Zeit abzuheben, sind auf anderen Plattformen langere Wartezeiten er-
forderlich. Schliel3lich ist zu betonen, dass die fehlende Regulierung von
Crypto Lending Plattformen deren Schutzniveau geringer als das von Banken
ist. Es existieren keine Einlagesicherungen, sodass im Falle einer Insolvenz

der Plattform die Nutzer ihre Einlagen verlieren konnten.%°

5.2 Play-to-Earn

Das Modell des Play-to-Earn (P2E) ist eine Form des Web3-Gamings, bei dem
Spieler durch ihre Aktivitaten im Spiel wirtschaftlichen Wert in Form von Kryp-
towahrungen oder NFTs generieren kdénnen. Die genannten Belohnungen
konnen durch das Erreichen zuvor definierter Ziele oder durch die aktive Teil-

nahme am Spielokosystem generiert werden.!5?

P2E-Spiele basieren oft auf der Blockchain-Technologie und nutzen NFTs, um
In-Game-Assets wie Charaktere, Ausrustungen oder Grundstiicke darzustel-
len. Die Spieler haben die Mdaglichkeit, diese NFTs zu erwerben, zu verduf3ern
und zu handeln. Die entsprechenden Transaktionen werden auf der Block-
chain dokumentiert. Ein Beispiel fur ein P2E-Spiel ist Axie Infinity, welches auf
der Ethereum-Blockchain basiert. In diesem Spiel kdnnen die Spieler virtuelle

Kreaturen zlichten und kampfen.12

Ein weiteres Beispiel ist das Sammelkartenspiel ,Splinterlands”. Im Rahmen
dieses Spiels haben die Spieler die Mdglichkeit, Karten zu erwerben, zu sam-
meln und untereinander zu tauschen. Diese werden dabei als NFTs darge-
stellt. Die Erlangung von Belohnungen erfolgt durch den Sieg in Turnieren und
Ranglistenspielen. Splinterlands nutzt die Ethereum-Blockchain, um den Spie-
lern den Handel mit ihren Karten auf Drittmarktplatzen wie OpenSea zu er-

moglichen. 13

150 vgl. Jacob Wade 2024

151 vgl. Metarun/Multiplayer Runner Game [@MetarunGame] 2024
152 vgl. Eric Rosenberg 2024

153 Vgl. Eric Rosenberg 2022
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Das Konzept des P2E ist mit einer Reihe von Vorteilen verbunden. Die Teil-
nahme an P2E-Spielen sowie der Handel mit NFTs erméglicht den Spielern
die Generierung von echtem Geld. Die In-Game-Assets werden dabei als NFT
gehalten, wodurch die Spieler die volle Kontrolle tiber deren Verwendung oder
Handel verschafft.154

Allerdings sind auch gewisse Risiken zu berlcksichtigen. Die Preise fur NFTs
und Kryptowahrungen konnen starken Schwankungen unterliegen, sodass
das Risiko von Verlusten erhoht wird. P2E-Spiele und ihre Plattformen kénnen
Ziel von Hacks und Betrug werden, was einen Verlust von Vermdgenswerten
zur Konsequenz haben kann. Des Weiteren ist die Rechtslage hinsichtlich
Kryptowahrungen und NFTSs in zahlreichen Landern bislang ungeklart, sodass
kiinftige RegulierungsmalRnahmen einen Einfluss auf die P2E-Spiele haben

kénnen.1%°

5.3 Liquidity Mining

Bei Liquidity Mining erfolgt die Bereitstellung von Kryptowahrungen in Liquidi-
tatspools durch Nutzer, welche anschlieBend durch Decentralized Finance
(DeFi) Protokolle, wie Uniswap, SushiSwap oder Compound gehandelt wer-
den. Im Gegenzug erhalten die Nutzer sog. Liquidity Provider Token, worin ihr
Anteil am Pool représentiert wird. Zusétzlich werden den Teilnehmern Beloh-
nungen in Form von Governance-Token des jeweiligen Protokolls gewéahrt.156
Die Hohe der Belohnungen ist von verschiedenen Faktoren abhangig. Dazu
zahlen von den Nutzern zur Verfigung gestellte Liquiditat, die Dauer der Teil-

nahme sowie die spezifischen Regeln des DeFi-Protokolls.*®’

Die Bereitstellung von Liquiditat sowie der Erhalt von Belohnungen ermdgli-
chen es den Nutzern, passive Einnahmen zu generieren, ohne dabei selbst

aktiv handeln zu missen. Die Teilnahme an DeFi-Protokollen wird durch das

154 vgl. Casey Murphy 2022
155 vgl. Casey Murphy 2022
156 vgl. CryptoWesley 2023
157 Vgl. Token Metrics Team o. J.
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Liquidity Mining geférdert, was zu einer Erh6hung der Liquiditat fuhrt. Der Er-
halt von Governance-Token ermdglicht den Nutzern die Mitwirkung an den
Entscheidungsfindungs- und Weiterentwicklungsprozessen der Plattfor-

men.158

Ein wesentlicher Nachteil von Liquiditéat Mining besteht in der Gefahr eines
Verlusts der bereitgestellten Kryptowdhrungen. Die Implementierung von
DeFi-Protokollen auf Basis von Smart Contracts birgt das Risiko der Existenz
von Sicherheitsliicken, welche durch Dritte ausgenutzt werden kdnnen. Ein
weiteres Risiko besteht in der Verglitung in Form von Token, welche starken

Wertschwankungen unterliegen kann.59

5.4 Staking

Der Begriff ,Staking® beschreibt einen Prozess, bei dem die Besitzer ihre Kryp-
towéahrungen in einem Wallet halten, um dadurch die Sicherheit und den Be-
trieb der Blockchain zu unterstutzen. Als Gegenleistung fur das Staking wer-
den Teilnehmern Belohnungen in Form von zusatzlichen Kryptow&hrungen

gewahrt.160

Das Staking basiert auf dem Proof-of-Stake Konsensmechanismus, wie bspw.
Ethereum oder Cardano. Beim Staking werden Validatoren basierend auf der
Menge der gestakten Coins ausgewahlt, um Transaktionen zu validieren und

neue Blocke zur Blockchain hinzuzufiigen.16t

Beim Staking gibt es verschiedene Arten, wie Nutzer ihre Kryptowdhrungen
einsetzen kénnen. Beim direkten Staking betreiben Benutzer eigene Nodes
und staken ihre Coins direkt auf der Blockchain. Diese Staking Art erfordert
allerdings ein spezifisches technisches Wissen sowie eine spezielle Hard-

ware. Trotz dieser notwendigen Voraussetzungen bietet das direkte Staking

158 \/gl. coinbase 0. J.c
159 vgl. coinbase o. J.c
160 vgl. coinbase 0. J.a

161 Vgl. coinbase 0. J.a
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die héchsten Belohnungen. Eine weitere Moglichkeit ist das Staking Uber Bor-
sen. Viele Kryptowahrungsbérsen wie Binance, Coinbase und Kraken bieten
Staking-Dienstleistungen an, bei denen Benutzer ihre Coins in ihre Wallets
einzahlen und staken kdénnen. Des Weiteren kdnnen Benutzer auch Staking-
Pools nutzen, bei denen sie ihre Ressourcen mit anderen Teilnehmern bin-
deln, um die Chancen auf Belohnungen zu erhéhen. Diese Methode ist beson-
ders nitzlich fur Benutzer, die kleinere Betrdge an Kryptowahrungen besit-

zen.162

Das Konzept des Staking bietet mehrere Vorteile. Einer der wesentlichen Vor-
teile besteht in der Méglichkeit, ein zusatzliches Einkommen zu generieren, da
die Validatoren fur ihre Teilnahme am Netzwerk regelméRige Belohnungen
erhalten. Des Weiteren leistet der Einsatz von Staking einen Beitrag zur Ge-
wahrleistung von Sicherheit und Stabilitat der Blockchain.62 Ein weiterer Vor-
teil besteht in der geringeren Belastung der Umwelt. Im Vergleich zu Proof-of-

Work Netzwerken erfordert Proof-of-Stake deutlich weniger Energie.164

Im Rahmen des Staking sind diverse Risiken zu berlcksichtigen. Ein Risiko,
das im Kontext der Validierung von Transaktionen zu nennen ist, stellt das
sog. Slashing dar. Hierbei besteht die Mdglichkeit, dass Validatoren, die bds-
willig handeln, indem sie die Netzwerkregeln verletzen, von den beteiligten
Akteuren bestraft werden. In der Konsequenz werden die Coins von den Teil-
nehmern entzogen. Ein weiteres Risiko betrifft die Netzwerkstabilitat. Die Si-
cherheit und Stabilitdt des Netzwerks sind von der Anzahl und dem Verhalten
der Validatoren abhangig. Ein Angriff oder eine Fehlfunktion kann eine Ge-
fahrdung des gesamten Netzwerks zur Folge haben. Des Weiteren sind Liqui-
ditatsrisiken zu bertcksichtigen, da gestakte Coins i.d.R. fuir einen bestimmten
Zeitraum gesperrt sind. wahrend dieser Sperrfrist ist ein Handel oder Verkauf
der Coins nicht moglich, was insbesondere problematisch sein kann, wenn der

Marktwert der Coins starken Schwankungen unterliegt.16°

162 \/gl. Manoj Sharma 2024
163 \gl. Manoj Sharma 2024
164 vgl. The Investopedia Team 2024
165 \Vgl. Manoj Sharma 2024
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5.5 Airdrops

Ein Airdrop bezeichnet eine Form der kostenlosen Verteilung von Token an
die Offentlichkeit. Die Kriterien, die fir den Erhalt eines Airdrops erfillt werden
mussen, variieren. In der Regel wird jedoch der Besitz eines bestimmten To-
kens oder die Teilnahme an einem bestimmten Protokoll vorausgesetzt. Air-
drops stellen ein effektives Instrument des Marketings dar. lhr Ziel besteht da-
rin, Nutzer anzuziehen. Zudem wird durch den entstehenden Netzwerkeffekt
ein Wachstum des Okosystems ermdglicht.166  Uniswap initiierte im November
2020 einen Airdrop, bei dem Millionen von UNI-Governance-Token an Wallets
verteilt wurden, die in den vergangenen Jahren mit dem Protokoll interagiert

hatten.16’

Innerhalb der Airdrops lassen sich zunachst der Standard Airdrop, der Bounty-
Airdrop, der Holder Airdrop sowie ein exklusiver Airdrop unterscheiden. Der
Erhalt eines Standard Airdrops setzt die Angabe einer gultigen Wallet-Adresse
voraus. Im Rahmen der Bounty Airdrops ist es erforderlich, bestimmte Vorga-
ben zu erfullen, welche durch das jeweilige Team definiert werden. Der Erhalt
eines Holder Airdrops setzt voraus, dass die Coins fur einen bestimmten Zeit-
raum gehalten werden. Die Vergabe exklusiver Airdrops erfolgt durch eine Se-

lektion der Teilnehmer.168

Airdrops bieten den Vorteil, dass dadurch passive Einkommensquellen gene-
riert werden kénnen. Nach Erhalt der Token steht es dem Nutzer frei, diese zu

verkaufen oder zu halten.169

Es ist jedoch zu beachten, dass mit Krypto-Airdrops nicht nur potenzielle Vor-
teile, sondern auch Risiken verbunden sind, die es zu bertcksichtigen sind.
Einige Airdrops kdnnen als eine Form von Betrug betrachtet werden. Ein wei-

teres Risiko besteht darin, dass die Ersteller ab dem Zeitpunkt, an dem die

166 ygl. Arslanian 2022, S. 287
167 vgl. Arslanian 2022, S. 287
168 \/gl. coinbase o. J.b

169 \gl. coinbase o. J.b
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Tokens gehandelt werden, einen Grol3teil ihrer Anteile verkaufen. Dies kann

zu einem erheblichen Kursverlust fiihren.170

170 \gl. coinbase o. J.b



Risiken 40

6 Risiken

Die Generierung eines passiven Einkommens auf dem Krypto Markt ist mit
bestimmten Risiken verbunden, welche von Investoren zu bertcksichtigen
sind. In diesem Abschnitt werden die wichtigsten Risiken, die auf dem Krypto

Markt entstehen konnen, im Detail behandelt.

6.1 Kursvolatilitat

Die Kursvolatilitat stellt das bekannteste Risiko im Kryptomarkt dar. Die Preise
von Kryptowahrungen unterliegen innerhalb kurzer Zeitrdume erheblichen
Schwankungen, wobei sowohl hohe Gewinne als auch hohe Verluste mdglich
sind. Diese Schwankungen lassen sich in vielen Fallen auf Nachrichtenereig-

nisse, Markttrends sowie die allgemeine Marktstimmung zurtickfiihren.1"t

Ein Beispiel fur die hohe Volatilitat des Bitcoin-Preises im Jahr 2021 veran-
schaulicht die Abbildung 13 die signifikanten Preisschwankungen. Zu Beginn
des Jahres wurde ein Preis von rund 30.000 US-Dollar fiir einen Bitcoin erzielt.
Im April wurde ein Allzeithoch von rund 64.000 US-Dollar erreicht. Der Anstieg
des Bitcoin-Preises ist unter anderem auf das wachsende Interesse institutio-
neller Investoren sowie die Einfiihrung von Bitcoin als Zahlungsmethode durch

groRe Unternehmen wie Tesla zurtickzufiihren.1”2

Die Uberraschende Ankindigung von Elon Musk, dass Tesla keine Zahlungen
in Bitcoin mehr akzeptieren wirde, fihrte im Mai zu einem signifikanten Preis-
fall. In der Konsequenz verzeichnete der Bitocin-Preis einen Rickgang auf
etwa 32.000 US-Dollar, wie in Abbildung 13 dargestellt. In der Folge erholte
sich der Preis teilweise, zeigte jedoch weiterhin starke Schwankungen und lag

zum Jahresende unter 40.000 US-Dollar.173

171 vgl. Bitpanda o. J.k
172 ygl. Connor Sephton 2022
173 Vgl. Connor Sephton 2022
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Der schnelle Anstieg und Fall von Preisen kénnen durch viele Faktoren verur-
sacht werden kann, darunter Marktmanipulation, regulative Anderungen und

makrodkonomische Entwicklungen.1’

6.2 Regulatorische Risiken

Die regulatorischen Risiken resultieren aus der permanenten Weiterentwick-
lung der rechtlichen und regulatorischen Landschaft, die sich auf Kryptowéh-

rungen und Blockchain-Technologie bezieht."®

Ein exemplarisches Beispiel fur die Konsequenzen regulatorischer Mal3nah-
men ist das Vorgehen der chinesischen Regierung gegen Kryptowahrungen
im Jahr 2021. Im September 2021 hat die People’s Bank of China alle Trans-
aktionen, die auf Kryptowahrungen basieren, fur illegal erklart. Diese Mal3-
nahme stellte einen zentralen Bestandteil einer vielschichtigen Strategie dar,
welche die Bewahrung der wirtschaftlichen Stabilitat sowie die Bek&dmpfung
der finanziellen Kriminalitdt zum Ziel hatte. Die chinesische Regierung begrin-
dete ihr Vorgehen damit, dass Kryptowahrungen in erheblichem Mal3e an

174 CoinMarketCap o. J.d
175 vgl. Bitpanda o. J.k
176 gl. admin 2021
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Geldwasche, Betrug und andere illegalen Aktivitaten beteiligt seien und ein

Risiko fur die finanzielle Stabilitat des Landes darstellten.1?”

Des Weiteren wurde seitens der Regierung die Beflirchtung gedul3ert, dass
Kryptowahrungen die Kontrolle Giber den Kapitalfluss aus dem Land untergra-
ben kénnten. Die Nutzung von Kryptowahrungen erlaubt es, Kapitalbeschran-
kungen zu umgehen, was zu einem Kapitalabfluss fuhrt. GemaR der Block-
chain-Datenplattform Chainalysis ist davon auszugehen, dass zwischen 2019
und 2020 schatzungsweise 50 Milliarden US-Dollar in Kryptowdhrungen Ost-

asien verlassen haben.178

Im Rahmen der Implementierung neuer Regularien wurden nicht nur der Han-
del mit Kryptowahrungen, sondern auch das Mining von Kryptowahrungen ver-
boten. In der Konsequenz fuhrten die implementierten regulatorischen Mal3-
nahmen zu Marktverwerfungen und veranlassten eine Vielzahl von Unterneh-
men der Kryptow&hrung-Branche dazu, ihre Aktivitaten aus China zu verla-

gern.t7®

6.3 Sicherheitsrisiken

Die Sicherheitsrisiken umfassen eine Vielzahl von potenziellen Bedrohungen,
darunter Hackerangriffe, Sicherheitslicken in der Software sowie unzu-
reichende SicherheitsmaRnahmen bei Krypto Bérsen und Wallets.&

Ein exemplarisches Beispiel fur ein Sicherheitsrisiko ist der Mt. Gox-Hack. Die
Krypto-Borse Mt. Gox fungierte friher als die grof3te Borse weltweit und war
zu Spitzenzeiten fir die Abwicklung von ca. 70% des globalen Handelsvolu-
mens der Kryptowéhrung verantwortlich. Die Bérse wurde im Jahr 2010 ge-
griandet und im Jahr 2011 von dem franzésischen Entwickler Mark Karpelés

tibernommen.18!

177 vgl. 0.V. 2022

178 vgl. 0.V. 2022

179 vgl. 0.V. 2021

180 \/gl. Mirco Recksiek/Daniel Wenz 2024
181 vgl. 0.V. 0. J.m
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Im Februar 2014 wurde seitens Mt. Gox jegliche Bitcoin-Abhebungen einge-
stellt. Als Begriindung wurde angefihrt, dass es erforderlich ist, um die tech-
nischen Probleme zu beheben. In der Folge wurde am 24. Februar 2014 der
gesamte Handel eingestellt und die Website deaktiviert. In derselben Woche
wurde offentlich bekannt gemacht, dass ein Diebstahl von insgesamt 744.408
Bitcoin von Kunden sowie weiteren 100.000 BTC von der Borse durch Hacker
erfolgt war. Diese Umstande fuhrten zur Insolvenz von Mt. Gox am 28.Februar
2014.182

Im Rahmen der Untersuchungen konnte festgestellt werden, dass die Angriffe
auf die Plattform Mt. Gox bereits im Jahr 2011 begannen. Dabei stahlen die
Hacker unverschlisselte private Schliissel der Wallets von den Nutzern. In-
folge der Sicherheitslicken war es den Hackern maoglich, Uber einen langeren
Zeitraum hinweg Bitcoins abzuheben, ohne dass dies entdeckt wurde. In An-
betracht dieser Verluste war Mt. Gox bereits vor der 6ffentlichen Bekanntma-

chung der Probleme insolvent.18

Der Hack des Mt. Gox Borse hatte weitreichende Konsequenzen fiir die Kryp-
towahrung-Branche. Dies fuhrte zu einer Verscharfung der Regulierungen fur
Krypto-Borsen. Zudem wurden zahlreiche Sicherheitsmalinahmen eingeftihrt,
um zukinftige Hacks zu verhindern. Dazu zahlen unter anderem die Imple-
mentierung von Zwei-Faktor-Authentifizierung und strengere KYC (Know Your

Customer) Vorgaben.18

182 Norry 2023, S. Vgl.
183 vgl. 0.V. 0. J.m
184 Vgl. Wilser 2023
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6.4 Betrug und Scam

Die Betrugs- und Scam-Aktivitaten lassen sich in diverse Formen von betri-
gerischen Handlungen unterteilen, darunter fallen bspw. Phishing-Angriffe so-
wie betrugerische Initial Coin Offerings. Ein besonders exemplarischer Fall ist

der BitConnect-Betrug.18°

BitConnect fungierte als Krypto-Lending-Plattform und war von Januar 2017
bis Januar 2018 weltweit tatig. Die Plattform versprach den Anlegern hohe
Renditen, welche durch den Einsatz eines sog. ,Volatility Software Trading

Bots" generiert werden sollten.18¢

Die Betreiber von BitConnect erhielten von den Anlegern auf der ganzen Welt
insgesamt rund 325.000 Bitcoins, deren Wert zum damaligen Zeitpunkt etwa
zwei Milliarden US-Dollar betrug. Den Investoren wurden auf3erordentlich
hohe Gewinne in Aussicht gestellt, die durch einen eigenen entwickelten Han-

delsalgorithmus erzielt werden sollten.8”

Die Plattform implementierte ein Empfehlungsprogramm, dessen Struktur ei-
ner Pyramide @hnelte. Dabei wurden Investoren fir das Anwerben neuer Teil-
nehmer belohnt. Diese Vorgehensweise fiihrte zu einer Verstarkung des

Scams und fuihrte zu einer rapiden Ausweitung der Anlegerbasis.*®®

Im Januar 2018 kam es zum Zusammenbruch von BitConnect, woraufhin die
Plattform geschlossen wurde. Dies fiihrte zu massiven Verlusten fir die Inves-
toren. Die US-amerikanische Securities Exchange Commission (SEC) erhob
Anklage gegen die Betreiber von BitConnect wegen Betrugs und der Durch-

fihrung eines nicht registrierten Wertpapierangebots.189

185 \/gl. SEC 2021a
186 \/gl. SEC 2021b
187 \/gl. SEC 2021a
188 \/g|. SEC 2021a
189 \/gl. SEC 2021b
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6.5 Marktrisiken

Marktrisiken sind durch Ereignisse wie Flash-Crashs gekennzeichnet. Hierbei
kommt es zu einem plétzlichen, starken Preisverfall von Kryptowahrungen,
welcher sich jedoch oft schnell wieder erholt. Die Ausldsung solcher Ereig-
nisse kann durch verschiedene Faktoren bedingt sein, darunter grof3e Ver-

kaufsauftrage, technische Fehler oder Marktmanipulationen.%°

Ein exemplarisches Beispiel fur einen Flash-Crash ist der Vorfall auf Bi-
nance.US im Oktober 2021, bei dem der Bitcoin-Preis innerhalb einer Minute
von rund 65.000 US-Dollar auf etwa 8.200 US-Dollar fiel. Der signifikante
Preisverfall wurde durch einen Fehler im Handelsalgorithmus eines institutio-
nellen Handlers verursacht. Auch wenn sich der Preis schnell wieder erholte,
verdeutlicht dieses Ereignis der potenziellen Risiken und die Volatilitdt des

Kryptomarktes.19:

Flash-Crash lassen sich nicht allein auf technischem Fehler zurtckfiihren. Ein
weiterer Vorfall im Jahr 2021 zeigte, dass eine Kombination aus grof3en Ver-
kaufsauftragen und geringer Liquiditat in bestimmten ZeitrAumen zu erhebli-
chen Preiseinbriichen fliihren kann. Ein Beispiel hierfir ist der sog. Ethereum-
Flash-Crash, welcher sich auf der Kraken-Borse ereignete. Hierbei fiel der
Preis von Ethereum innerhalb kirzester Zeit von etwa 1.600 US-Dollar auf 700

Dollar.192

6.6 Technologische Risiken

Technologische Risiken umfassen Schwachstellen in der Software, unsichere
Smart Contracts und Fehler im Netzwerkprotokoll. Ein exemplarisches Bei-
spiel fur technologische Risiken stellt der DAO-Hack von 2016 dar.1®3

190 vgl. 0.V. 0. J.I
191 vgl. Betz 2021
192 vgl. Klee 2021
193 Vgl. Cryptopedia Staff o. J.
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Im Jahr 2016 wurde auf der Ethereum-Plattform die Decentralized Auto-
nomous Organization (DAO) etabliert. Die DAO fungierte als dezentraler Ven-
ture-Capital-Fonds, bei dem die Investitionen unter Nutzung von Smart
Contracts verwaltet wurden. Insgesamt konnte die DAO 150 Millionen US-Dol-

lar an Ethereum generieren.%

Am 17.Juni 2016 wurde von den Entwicklern eine Sicherheitsliicke in den
Smart Contracts der DAO entdeckt, welche als ,Recursive Calling Vulnerabi-
lity“ bekannt wurde. Diese Schwachstelle fuhrte dazu, dass ein Angreifer die
,Split“-Funktion des DAO Smart Contract wiederholt aufrufen und dadurch
Ether mehrfach abziehen konnte. Innerhalb weniger Stunden wurden auf die-

ser Weise etwa 3,6 Millionen ETH gestohlen.1%

6.7 Fallbeispiel: FTX-Skandal

FTX war eine der gréf3ten Kryptowdhrungsbérsen weltweit, die von Sam Bank-
man-Fried gegrindet und betrieben wurde. Die Borse konnte sich innerhalb
kirzester Zeit eine bedeutende Stellung im Kryptomarkt erarbeiten. Im No-
vember 2022 kam es jedoch zu einem unerwarteten Zusammenbruch der

Borse.19

Der Kollaps von FTX nahm seinen Anfang mit der Publikation eines Berichts
durch CoinDesk am 2. November 2022, in dem dargelegt wurde, dass ein
Grolteil der Vermogenswerte von Alameda Reserach, einer Schwesterfirma
von FTX, aus FTXs eigenem Token, FTT bestand. Diese Enthillung fuhrte zu

einer Reihe von Bedenken hinsichtlich der finanziellen Stabilitat von FTX.197

Am 6. November 2022 gab die Kryptobdrse Binance die Veraul3erung ihrer

FTT-Bestande bekannt. Infolgedessen kam es zu einer Panik unter den Inves-

194 \/gl. 0.V. 2016
195 \/gl. 0.V. 2016
19 vgl. 0.V. 0. J.n
197 vgl. 0.V. 0. J.n
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toren, welche daraufhin ihre Gelder von der Kryptobdrse FTX abzogen. Inner-
halb 72 Stunden wurde ein Betrag von 6 Milliarden US-Dollar von der Borse

abgezogen, was dann zu einer Liquiditatskrise fuihrte.1%8

In einer Ankiindigung vom 8. November 2022 gab FTX bekannt, dass sie auf-
grund der anhaltenden Liquiditatskrise eine Ubernahme durch Binance anstre-
ben wirden. Der Deal wurde jedoch bereits am darauffolgenden Tag von Bi-
nance abgeblockt, nachdem die Finanzpraktiken von FTX im Rahmen der

Due-Diligence Prifung einer kritischen Bewertung unterzogen wurden.**®

Am 11. November 2022 legte Sam Bankman-Fried sein Amt als CEO von FTX
nieder und das Unternehmen reichte seinen Insolvenzantrag ein. Kurz darauf
wurde seitens des Unternehmens ein Hack gemeldet, bei dem 477 Millionen

US-Dollar aus den digitalen Wallets der Bérse geraubt worden waren.?%

198 vgl. 0.V. 0. J.n
99 vgl. 0.V. 0. J.n
200 \v/gl. 0.V. 0. J.n
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7 Use Case 1: Durchfiihren und Teilnehmen am ICO

Im vorliegenden Praxisbeispiel erfolgt eine Darstellung der Durchfihrung ei-
nes Initial Coin Offerings (ICO) aus zwei unterschiedlichen Perspektiven. Zu-
nachst wird die Perspektive des Veranstalters eines ICOs beleuchtet. An-
schlieBend erfolgt eine Darstellung der Perspektive der Teilnehmenden. Hier-
bei wird die Durchfiihrung eines ICO am Beispiel von Ethereum veranschau-
licht.

7.1 Perspektive des Veranstalters

Im Folgenden wird am Beispiel von Ethereum dargelegt, wie der Ablauf eines

ICOs seitens des Veranstalters durchgefiihrt wurde.

Die Grunder von Ethereum, Vitalik Buterin und sein Team, hatten die Vision,
eine Blockchain-Plattform zu entwickeln, die nicht nur fur Kryptowahrungs-
Transaktionen, sondern auch fiir die Ausfihrung von Smart Contracts und de-
zentralen Anwendungen genutzt werden kann. Die Konzeption wurde zu-
nachst in einem Whitepaper dargelegt, welches die technischen Details sowie
die Vorziuge der Ethereum-Plattform beschrieb. Das Whitepaper diente dazu,
den potenziellen Investoren die Bedeutung und das Potenzial des Projekts zu

veranschaulichen.201

Vor dem Beginn des ICO mussten die Grinder verschiedene Vorbereitungen
treffen. Im ersten Schritt wurde der Ethereum-Token, bezeichnet als ,Ether*
(ETH), generiert, welcher die Funktion als Kryptowé&hrung innerhalb der
Ethereum-Plattform sowie als Anreiz fur die Teilnahme am ICO erflllen sollte.
Des Weiteren wurde von den Grindern sichergestellt, dass die rechtlichen
Rahmenbedingungen eingehalten wurden, um potenzielle rechtliche Prob-
leme in der Zukunft zu vermeiden. Im Anschluss wurde eine Marketingkam-
pagne initiiert, um das ICO einer breiten Offentlichkeit bekannt zu machen. Die

Mafl3nahmen umfassten das Teilen des Whitepapers, die Veroffentlichung von

201 \gl. Vitalik Buterin 2014
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Pressemitteilungen, die Durchfihrung von Social-Media-Kampagnen sowie

die Teilnahme an Blockchain- und Krypto-Konferenzen.??

Der eigentliche ICO-Prozess wurde durch die Bekanntgabe des Startdatums
sowie der detaillierten Angaben zur Teilnahme eingeleitet. Am angekiindigten
Startdatum hatten Investoren die Mdoglichkeit, ETH zu erwerben, in dem sie
Bitcoin oder andere Kryptowahrungen in das Ethereum-Wallet der Grinder
transferierten. Der gesamte Prozess wurde durch einen Smart Contract regu-
liert. Mit jeder eingehenden Investition wurde der entsprechende Betrag an
Ether automatisiert an das Wallet des Investors Ubertragen. Der Prozess war

transparent und tberprifbar.203

Im Rahmen des ICOs konnten die Griinder von Ethereum innerhalb eines Zeit-
raums von 42 Tagen etwa 18 Millionen US-Dollar sammeln. Das gesammelte
Kapital bestand hauptsachlich aus Bitcoin und anderen Kryptowahrungen,
welche sich im Wallet der Griinder befanden. Die durch den ICO generierten
Mittel wurden fir die weitere Entwicklung der Ethereum-Plattform verwen-

det.204

Nach dem erfolgreichen Abschluss des ICOs widmeten sich die Griinder der
Realisierung des Ethereum-Projekts. Dies beinhaltete die Programmierung
der Blockchain, die Implementierung von Smart Contract sowie das Testen
der Plattform. Im Anschluss wurde eine Beta-Version der Plattform verdéffent-
licht, um Rickmeldungen der Community zu erhalten und potenzielle Fehler
zu beheben. Nach einer erfolgreichen Test- und Optimierungsphase wurde die

Plattform offiziell eingeftinrt.295

202 \/g|. 0.V. 2018
203 vgl. 0.V. 0. J.0
204vgl. 0.V. 0. J.0
205 \gl. 0.V. 0. J.0
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7.2 Perspektive des Teilnehmenden

Im Folgenden soll anhand eines exemplarischen Beispiels erlautert werden,
wie eine Teilnahme an einem ICO erfolgt und durch welche Strategien die
Moglichkeit besteht ein passives Einkommen zu generieren. Das Beispiel wird

anhand von Ethereum dargestellt.

Es ist von entscheidender Bedeutung, eine detaillierte und umfassende Ana-
lyse des Kryptomarktes sowie eine griindliche Recherche verschiedener ICOs
durchzufihren. Darauf aufbauend erfolgt eine sorgféaltige Bewertung der Pro-
jekte. Die Bewertung basiert auf einer Analyse des Potenzials, des Teams so-
wie der Technologie. Im Rahmen der Bewertung wird das Whitepaper als In-
formationsquelle herangezogen, um sich mit der jeweiligen Kryptowé&hrung
vertraut zu machen.?% In dem Folgenden Beispiel wird nun das Ethereum-ICO

gewabhlt.

Bevor man am ICO teilnehmen kann, muss man einige Vorbereitungen treffen.
Als Erstes wird ein Wallet eingerichtet, das Wallet sollte das ERC-20-Token
unterstitzen, da die meisten ICO-Tokens auf der Ethereum-Blockchain basie-

Mit Beginn des ICO wird die Registrierung auf der ICO-Website durchgefihrt.
Dabei ist der KYC-Prozess zu durchlaufen, bei dem die Identitat verifiziert wird.
Dies ist in vielen Fallen erforderlich, um die Einhaltung rechtlicher Bestimmun-

gen sicherzustellen.?%8

In der Folge erfolgt die Uberweisung des gewiinschten Betrags an die ange-
gebene Wallet-Adresse. Nach erfolgreicher Uberweisung erfolgt eine automa-
tische Ubertragung der entsprechenden Ethereum-Tokens in das Wallet. Die

Abwicklung dieses Prozesses erfolgt durch einen Smart Contract.?°

206 \V/gl. 0.V. 0. J.s
207vgl. 0.V. 0. J.r
208 \/gl. 0.V. 2018
29 vgl. 0.V. 0. J.0
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Im Anschluss erfolgt der Erhalt der Ether-Tokens in dem Wallet. Im nachsten
Schritt ist eine Beobachtung des Fortschritts des Projekts erforderlich, um sich
Uber die aktuellen Entwicklungen auf dem Laufenden zu halten. Mit zuneh-
mender Bekanntheit und Fortschritten des Projekts ist auch eine Wertsteige-

rung zu erwarten.?10

Im Hinblick auf die Generierung passiver Einnahmen existieren diverse Mog-
lichkeiten. Diesbeziglich besteht die Moglichkeit, Ethereum-Tokens zu sta-
ken, um dadurch Zinsen oder Belohnungen zu erhalten. Unter Staking wird die
Sperrung des Tokens in einem speziellen Wallet verstanden.?!! Sofern ein
Projekt Dividenden ausschuttet, werden diese in regelmafigen Abstanden auf
Basis der Anzahl gehaltenen Token gezahlt. Des Weiteren besteht die Mdg-
lichkeit, die eigenen Tokens auf einer Krypto-Lending-Plattform zu verleihen
und daflr Zinsen zu erhalten. Plattformen wie Aave ermdglichen da Verleihen
von Kryptowahrungen gegen Zinsen.?'2 Zudem kénnen die eigenen Tokens in
eine, Liquiditatspool auf einer dezentralen Boérse, wie Uniswap. Eingebracht
werden, um Gebuhren zu verdienen, die durch den Handel auf der Plattform

generiert werden.?3

210vgl. 0.V. 0. J.0
211 vgl. coinbase 0. J.a
212 ygl. Aave o. J.
213Vgl. 0.V. 0. J.p
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8 Use Case 2: Staking von TIA fur den Dymension Air-
drop

Im Rahmen des sog. Dymension Airdrop hatten Krypto-Enthusiasten die Mog-
lichkeit, zusatzliche Tokens zu erhalten, in dem sie ihre TIA-Token stakten.
Dieses Verfahren bot eine attraktive Mdglichkeit, durch die aktive Teilnahme
am Netzwerk eine zusatzliche Vergitung zu erhalten.?** Im Folgenden wird
beschrieben, wie man durch das Staking von TIA-Token am Dymension Air-

drop teilnehmen und die entsprechenden Tokens erhalten konnte.

TIA stellt das native Token der Celestia-Blockchain dar, welche als modulare
Plattform entwickelt wurde, um skalierbare und effiziente Blockchain-L&sun-
gen zu bieten.?® TIA wird verwendet, um Transaktionsgebtihren zu bezahlen,
Governance-Entscheidungen zu treffen und Staking-Belohnungen zu erhal-
ten.?’® TIA verwendet einen Proof-of-Stake Konsensmechanismus, bei dem
Validatoren die Transaktionen validieren und im Gegenzug dafiir Belohnungen

in Form von TIA-Token erhalten.??

Die Teilnahme am Dymension Airdrop erforderte zunachst die Einrichtung ei-
nes Leap- oder Kepler Wallet. Das Wallet ist speziell fir die Verwaltung und
das Staking von TIA konzipiert. Nach der Einrichtung des Wallets war ein Kauf
von TIA auf einer Borse, wie Binance oder Kucoin erforderlich.?'® Anschlie-
Rend konnte die Ubertragung der TIA-Tokens in das Leap Wallet erfolgen. Der
nachste Schritt war das Staking der TIA-Token, um sich fir den Dymension
(DYM) Airdrop zu qualifizieren. Fur die Qualifizierung der Dymension Airdrops
wurde ein Snapshot am 19. Dezember 2023 gemacht. Folglich wurden Nutzer,

214 vgl. 0.V. 2024a

215 \/gl. 0.V. 2023

216 \Vgl. Lepcha 2023

217 Vgl. CoinMarketCap o. J.e
218 \/gl. 0.V. 2024a
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die vor dem Stichtag TIA gestaked hatten mit einem Dymension Airdrop be-
lohnt.2*® Der Airdrop bestand aus 70 Millionen DYM-Token, die an verschie-

dene Nutzer verteilt wurden.220

Der Erfolg des Airdrops spiegelt sich in der Wertentwicklung der DYM-Token
wider.??! Der Wert von DYM stieg nach der Verteilung deutlich an und erreichte
einen Hochststand von etwa ca. 8 US-Dollar, wie in Abbildung 14 dargestellit.
Fur das Staken von 50 TIA-Token erhielt man 200 DYM-Tokens.???> Das be-
deutet, dass man beim Verkauf von 200 DYM-Token bei einem Kurs von 8
US-Dollar 1.600 US-Dollar erhalten hatte.
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Abbildung 14 Dymension (DYM) Kursentwicklung?23

219 Vgl. 0.V. 2023

220 \/gl. Daniel Hoppmann 2024
221yvgl. 0.V. 0. J.u
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9 Use Case 3: Gelduberweisung in die Turkei

Der vorliegende Abschnitt zeigt anhand eines Beispiels auf, wie ein mit dem
generierten passiven Einkommen verbundener Geldbetrag an eine in der Tur-
kei lebende Person transferiert werden kann. Der zu transferierende Geldbe-
trag belauft sich auf 1.000 Euro. Es werden drei verschiedene Methoden vor-
gestellt, die es ermdglichen, das Geld in die Turkei zu transferieren. Dabei wird
die Borse in diesem Fallbeispiel Crypto.com als Ausgangspunkt herangezo-

gen.

9.1 Methode 1: Indirekte Uberweisung uber ein traditionelles
Bankkonto

Es besteht die Moglichkeit, die 1.000 Euro von Crypto.com auf ein traditionel-
les Bankkonto, bspw. auf ein Volksbankkonto, zu Gberweisen und es anschlie-

Rend auf ein tirkisches Konto zu Giberweisen.

Die Uberweisung von 1.000 Euro von Crypto.com zur Volksbank ist mit Ge-
bihren in Hohe von 1,00 Euro verbunden.??* Fur die Uberweisung von der
Volksbank auf ein tirkisches Konto sind dartiber hinaus internationale Uber-
weisungsgebihren zu bertcksichtigen. Bei einer Auslandstberweisung in
Hohe von 1.000 Euro entstehen Abwicklungskosten in Hohe von 15,00 Euro,

Swiftkosten i.H.v. 3,00 Euro sowie Courtage-Kosten i.H.v. 2,5 Euro.??°

Des Weiteren sind die Uberweisungszeiten zu beriicksichtigen. Die Uberwei-
sung von Crypto.com auf ein Volksbankkonto nimmt einen Zeitraum von ein
bis zwei Geschaftstagen in Anspruch.??® Bei der Auslandsiiberweisung von
eine, Volksbankkonto in die Turkei ist mit einer Dauer von bis zu vier Ge-

schéftstagen zu rechnen.??’

224 \/gl. Support Specialist 0. J.c
225\Vgl.o.V.0.J.t,S. 24
226 \/gl. Support Specialist 0. J.c
227\gl.o.V.0.J.t,S. 21
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9.2 Methode 2: Indirekte Uberweisung Giber Western Union

Als alternative Méglichkeit zu der zuvor dargestellten Methode kann die Uber-
weisung der 1.000 Euro an die in der Turkei befindliche Person auch mittels

des Dienstes Western Union durchgefuhrt werden.

Der Ablauf entspricht im Wesentlichen dem der ersten Methode, allerdings
wird bei dieser Alternative der Transfer des Geldes durch Western Union
durchgefthrt. Die Onlinenutzung von Western Union erméglicht die einfache
Uberweisung von Geld ins Ausland. In der Eingabe des gewiinschten Betrags
i.H.v 1.000 Euro werden die anfallenden Kosten aufgezeigt. In diesem Fall

wurden Kosten i.H.v 14,99 Euro anfallen.228

Die Bereitstellung des transferierten Betrags fir die in der Turkei befindliche
Person erfolgt durch Western Union nach Abwicklung der Zahlungsaufforde-

rung innerhalb einer Zeitspanne von ein bis zwei Geschaftstagen.??®

9.3 Methode 3: Direkte Uberweisung tGber Crypto.com

Als dritte Moglichkeit gibt es die direkte Uberweisung (ber die Plattform
Crypto.com. Im Rahmen dieses Prozesses erfolgt die Uberweisung der Kryp-
towéahrung von Crypto.com auf das Wallet des Zahlungsempfangers. In der
Folge kann der Zahlungsempfanger die Kreditkarte von Crypto.com nutzen,
um die umgewandelte Kryptowahrung in Fiat-Wahrung abzuheben.?3°

Die Kosten und Gebuhren dieser Methode sind geringer als im Vergleich zu
den vorherigen Methoden, denn die Transaktionsgebiihren liegen i.d.R. unter
1%.2%! Die Hohe der Gebiihren, die beim Einsatz der Crypto.com Kreditkarte
fur Abhebungen anfallen, ist gering bis nicht vorhanden und hangt vom jewei-

ligen Kartentyp ab. Crypto.com bietet insgesamt vier Kreditkarten an.?3? Die

228 \/gl. Western Union o. J.

229 \/gl. Western Union o. J.

230 \/gl. Support Specialist 0. J.a
231 \gl. Support Specialist 0. J.a
282\gl. 0.V. 0. J.q
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Uberweisungen werden durch die direkte Methode innerhalb von zwei bis drei

Stunden durchgeftihrt.?33

233 \/gl. Support Specialist 0. J.b
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10 Diskussion

In dieser Forschungsarbeit wurden die technischen und geschichtlichen Hin-
tergriinde von Kryptowahrungen untersucht, sowie die daraus resultierenden
Chancen, Risiken und Strategien zur Generierung eines passiven Einkom-
mens analysiert. Die Ergebnisse zeigen, dass Kryptowahrungen nicht nur eine
technische Innovation darstellen, sondern auch signifikante Auswirkungen auf
traditionelle Finanzsysteme haben. Verschiedene Methoden wie Lending, Sta-
king, Liquidity Mining und Airdrops wurden als potenzielle Quellen fur passives
Einkommen identifiziert. Gleichzeitig wurden auch zahlreiche Risiken, wie

Kursvolatilitat, regulatorische Risiken sowie Sicherheitsrisiken hervorgehoben.

Die Untersuchung zeigt, dass Kryptowdhrungen eine ernstzunehmende Alter-
native zu traditionellen Finanzinstrumenten darstellen, insbesondere in Zeiten
wirtschaftlicher Unsicherheit. Die Mdglichkeiten zur Generierung eines passi-
ven Einkommens sind vielfaltig und bieten attraktive Renditen, was sie beson-
ders fur risikobereite Investoren interessant macht. Es wurde auch deutlich,
dass die hohe Volatilitat und die fehlende Regulierung erhebliche Herausfor-
derungen darstellen. Die Falle von Sicherheitsverletzungen und Betrug, wie
der Mt. Gox-Hack und der FTX-Skandal, verdeutlichen die Notwendigkeit der

SicherheitsmalRnahmen.

Die vorliegende Arbeit beschrankt sich auf die Analyse der derzeit bekanntes-
ten und etabliertesten Kryptowé&hrungen. Zukinftige Entwicklungen und neue
Technologien konnten die Landschaft der Kryptowahrungen erheblich veran-

dern.
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11 Fazit

Die Welt der Kryptowahrungen und der Blockchain-Technologie hat sich in den
letzten Jahren stark entwickelt und bietet sowohl viele Chancen als auch er-
hebliche Risiken.

Ein zentrales Ergebnis ist, dass Kryptowahrungen das Potenzial haben, tradi-
tionelle Finanzsysteme herauszufordern und zu erganzen. Dies zeigt sich ins-
besondere in den Moglichkeiten zur Generierung eines passiven Einkom-
mens. Gleichzeitig durfen aber die Volatilitdt des Marktes, regulatorische Un-

sicherheiten und Sicherheitsrisiken nicht unterschéatzt werden.

Ein relevanter Aspekt im Zusammenhang mit der Innovation der Kryptowah-
rungen ist die Analogie zur Anfangszeit des Internets. Wie damals stehen wir
auch heute vor einer Technologie, die das Potenzial hat, unsere Welt grund-
legend zu verandern. In diesem Zusammenhang ist das folgende Zitat beson-
ders treffend:

,Bisweilen mag sich die Welt der Cryptoassets wie Sciene Fiction anfuhlen;
wir vermuten, dass die Menschen das gleiche Gefihl hatten, als das Internet
zum ersten Mal erklart und diskutiert wurde. Bei vielen I6st Verdnderungen
Angst aus. [...] Jedoch eroffnet sich Chancen, und wir hoffen, den Leser darauf
vorzubereiten, die in der Welt der Cryptoassets vorhandenen Chancen zu er-

kennen, zu verstehen und zu nutzen.“?34

Dieses Zitat unterstreich die Notwendigkeit, offen fir Veranderungen zu sein.
Die Angste und Unsicherheiten im Zusammenhang mit neuen Technologien
sollten nicht den Blick auf den méglichen Nutzen verstellen. Vielmehr sollte ein
bewusster und informativer Umgang mit neuen Mdglichkeiten geférdert wer-

den.

234 Burniske/Tatar 2018
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Abschliel3end lasst sich sagen, dass Kryptowahrungen und die zugrunde lie-
gende Blockchain-Technologie trotz ihrer Herausforderungen ein Innovations-
potenzial bietet. Entscheiden fir die Zukunft wird sein, welche Mal3hahmen
seitens der Regulierungen ergriffen werden, um den Schutz der Anleger zu
gewahrleisten und gleichzeitig die weitere Entwicklung dieser Technologie

nicht zu behindern.
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Glossar

Bestandsbuch (Ledger)
Im Bestandsbuch erhalt man eine detaillierte Ubersicht tiber alle Ein- und Aus-
zahlungen. Beispielsweise kdnnen ein Scheckbuch oder eine Excel-Tabelle

als solche Bestandsbucher dienen.23°

Beta-Version
Eine Beta-Version bezeichnet eine friihe, oft unfertige Version einer Software,

welche vor der offiziellen Verdsffentlichung publiziert wird.236

Bitcoin
,Bitcoin sind digitale Munzen, mit denen die Nutzer des Bitcoin Netzwerks uber
das Internet Zahlungstransaktionen durchfiihren kénnen*.23” Der Name Bitcoin
ist eine Kombination aus Bit,dem sog. Coumputerbits und -bytes und Coin dem
Geld.2%

Dezentralisiert

Im Kontext der Blockchain Technologie bedeutet der Begriff ,dezentralisiert*
den freien Zugang zu einem Netzwerk ohne zentrale Instanz. Dies impliziert,
dass samtliche Transaktionen, die innerhalb des Blockchain-Netzwerkes statt-
finden, von allen Nutzern des Netzwerks zu jedem beliebigen Zeitpunkt auf

der Blockchain tberpriift werden kénnen.23°

235 Vgl. Edelman 2023, S. 31

236 \/gl. 0.V. 2019

237 Wittenberg 2020, S. 15

238 \/gl. Edelman 2023, S. 49

239 \gl. Burnsike/Tatar 2018, S. 13; Vgl. Arslanian 2022, S. 122
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Decentralized Finance

Decentralized Finance bezeichnet ein Okosystem von Finanzanwendungen,
welches auf dezentraler Ledger-Technologie basiert. Dabei werden Finanz-
dienstleistungen ohne den Einsatz traditioneller zentraler Vermittler bereitge-
stellt.24°

Distributed Ledger Technologie
Der Begriff ,Distributed Ledger® bezeichnet eine dezentrale Datenbank. Es
handelst hierbei um eine spezielle Form der elektronischen Datenverarbeitung

und -speicherung.?#

Due-Diligence Priufung
Eine umfassende Analyse und Evaluierung eines Unternehmens, hinsichtlich
seiner 6konomischen, rechtlichen, steuerlichen und finanziellen Gegebenhei-

ten.242

Electronic Cash System
Das Electronic Cash System ist ein System, welches von Satoshi Nakamoto
entwickelt wurde, es ermoglicht den Nutzern Geld in digitaler Form zu transfe-

rieren.243

Exchange Traded Fund

Ein Exchange Traded Fund ist ein bérsengehandelter Fonds, dessen Ziel es
ist, einen bestimmten Index, wie beispielsweise den DAX, nachzubilden.
Exchange Traded Funds werden an der Bérse gehandelt.?4

240 \gl. Arslanian 2022, S. 291
241 vgl. Metzger o. J.

242 \/gl. Achleitner o. J.

243 \Vgl. Edelman 2023, S. 49-50
244 \gl. 0.V. 0. J.k
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Fiatwahrung

Fiatwahrungen stellen traditionelle Wéahrungen dar, zu denen beispielsweise.
der Euro, der US-Dollar oder der japanische Yen zéhlen. Es handelt sich hier-
bei um Wahrungen, die von Staaten als Tausch- und Zahlungsmittel festgelegt

werden.245

Hashing
Das Hashing stelt ein kryptografisches Verfahren zur Erzeugung eines eindeu-

tigen digitalen Fingerabdrucks dar.246

Initial Coin Offering
Ein Initial Coin Offering (ICO) stellt einen Finanzierungsmechanismus in der
Welt der Kryptowahrungen dar, der darauf abzielt, die Liquiditat eines Kryp-

toprojektes zu generieren.?4’

Input
Der Begriff ,Input” wird in der Informatik als Synonym flr ,Eingabe“ verwendet
und bezeichnet Informationen, die in ein Computersystem eingegeben wer-

den.248

Know Your Customer
Die Know Your Customer Regelung untersagt Finanzinstituten, mit anonymen

Parteien Geschafte zu machen.24°

Konsensmechanismen
Die Bestatigungen von Transaktionen werden durch die Konsensmechanis-

men getroffen.2%0

245 \/gl. Redaktion AMEXcited Guide 2023

246 \/gl. Lewrick/Di Giorgio 2018, S. VIII

247Vgl.0.V. 0. J.e

248 \gl. 0.V. 0. J.h

249 \Vgl. Edelman 2023, S. 310

250 vgl. Bundesagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen 2019,
S.5



Glossar 74

Kryptografie
Bei der Kryptografie handelt sich um Informationen, die verschlisselt weiter-
geleitet werden. Es ist eine Art der sicheren Kommunikation, sodass nur der

vorgesehene Empfanger die Nachricht verstehen kann.?%!

Miner

Miner sind Netzwerkteilnehmer der Proof-of-Work basierten Blockchain. lhre
Funktion besteht in der Verifizierung der Transaktionen auf der Blockchain.
Sie sind verantwortlich fur das Entschlusseln kryptographischer Codes, woflr

sie erhebliche Rechenleistung benotigen.252

Nonce
Die Nonce stellt eine variable Zahl dar, welche in einem Block hinterlegt ist.

Output
Der Begriff ,Output” wird in der Informatik verwendet, um die visuellen, auditi-
ven oder taktilen Wahrnehmungen zu beschreiben, die der Computer nach der

Verarbeitung der bereitgestellten Informationen liefert.?53

Staking Reward

Die Bezeichnung ,Staking Reward” wird fur Belohnungen verwendet, welche
die Besitzer von Kryptowéhrungen erhalten. Die H6he des Staking Rewards
ist von verschiedenen Faktoren abhangig, darunter der Anzahl der stakenden

Teilnehmer, dem Transaktionsvolumen und weitere Faktoren.2%*

Unveranderbar

Die Blockchain reprasentiert eine unveranderliche verteilte Datenstruktur. Das
fundamentale Merkmal dieser Technologie besteht darin, dass einmal hinzu-
gefligte Blocke nicht mehr geloscht werden kénnen.2%5

251 Vgl. Burnsike/Tatar 2018, S. 13
252 \/gl. Bitpanda o. J.d

253 0.V.0.J.h, S. Vgl

254 Vgl. Bitpanda o. J.g

255 \gl. Burnsike/Tatar 2018, S. 15
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Validator

Im Rahmen eines Proof-of-Stake Verfahrens werden die Teilnehmer zu Errei-
chung eines Konsenses als Validator bezeichnet. Ein Validator ist ein Staker,
der durch das Netzwerk zur Bestatigung einer Transaktion oder Prifung des

neuen Blocks ausgewahlt wird.2%®

Vermogenswert
Vermogenswerte sind wirtschaftliche Ressourcen mit einem bestimmten Wert

oder Nutzen, die von Unternehmen oder Einzelpersonen gehalten werden.?%’

Wallet-Adresse
Die Wallet-Adresse kann mit einer Kontonummer verglichen werden, die 6f-
fentlich geteilt wird, damit andere Personen die Moglichkeit haben, Kryptowéh-

rungen an die genannte Adresse zu senden.2%8

Wallet
Ein Wallet ist ein digitales Portemonnaie, wo der Nutzer auf seine Assets, wie
z. B Bitcoin zugreifen kann.?® Es ahnelt nicht dem traditionellen Bankkonto,

da dieses nicht von einer zentralen Autoritat verwaltet wird.26°

Whitepaper
Whitepaper sind Offentlichkeitsarbeiten, die Einblicke in das Vorhaben des
Projektes gibt. Darin sind Aufbau des Geschaftsmodells, ihre wirtschaftlichen

Eigenschaften, Technologie und IT-Gesamtarchitektur enthalten.?6!

256 \/gl. Bitpanda 0. J.e

257 Vgl. 0.V. 0. J.i

258 \/gl. Bitpanda o. J.h

259 Vgl. Lewrick/Di Giorgio 2018, S. IX, 17
260 \/gl. Bitpanda 0. J.h

261 \/gl Lewrick/Di Giorgio 2018, S. IX
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