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1. Relevanz der Blockchain-Technologie

Die Blockchain-Technologie hat in den vergangenen Jahren erheblich an Bedeutung
gewonnen und verspricht, verschiedene Branchen grundlegend zu verandern. Ihre
Relevanz zeigt sich nicht nur im Finanzsektor durch Kryptowéhrungen wie Bitcoin,
sondern auch in zahlreichen weiteren Anwendungsbereichen. Die vorliegende Ba-
chelorarbeit untersucht die Einsatzmoglichkeiten der Blockchain-Technologie im Un-
ternehmenskontext und verdeutlicht, wie Unternehmen von dieser innovativen Tech-

nologie profitieren konnen.

Die zentrale Forschungsfrage dieser Arbeit lautet: Welche konkreten Anwendungs-
moglichkeiten bietet die Blockchain-Technologie fur Unternehmen und welche Mehr-
werte kbnnen daraus resultieren? Zur Beantwortung dieser Frage wurde eine umfas-
sende Literaturrecherche durchgefiihrt. Die gewahlte Methodik erlaubt es, sowohl
theoretische Grundlagen als auch praktische Anwendungen der Blockchain-Techno-
logie detailliert zu untersuchen und fundierte Aussagen Uber ihre Einsatzpotenziale

zu treffen.

Die Gliederung dieser Arbeit beginnt mit einer Einflhrung, welche die grundlegenden
Konzepte Dezentralitat, Transparenz, Unveranderbarkeit und Falschungssicherheit
behandelt. Im Anschluss erfolgt eine Erlauterung des technischen Aufbaus der Block-
chain, einschlieRlich Hash-Funktionen und Hash-Baume, welcher durch ein konkre-

tes Beispiel veranschaulicht wird.

Ein weiterer Schwerpunkt liegt auf den verschiedenen Blockchain-Arten und Kon-
sensmechanismen wie Proof of Work , Proof of Stake und Proof of Authority. Dabei
werden sowohl die jeweiligen Vor- und Nachteile, als auch der Zielkonflikt, welchen
die Konsensmechanismen mit sich bringen, erértert. AnschlieRend wird die Funkti-
onsweise der Blockchain im Detail dargestellt, wobei insbesondere auf den Prozess
des Hinzufligens neuer Blécke sowie auf die Bedeutung asymmetrischer Verschlis-

selung eingegangen wird.

Der umfangreichste Teil der Arbeit widmet sich den spezifischen Anwendungsberei-
chen der Blockchain-Technologie in Unternehmen. Dabei werden die Potenziale in
den Bereichen Logistik und Supply Chain, Marketing, Controlling, Personalwesen,
Projektsteuerung und Finanzwirtschaft aufgezeigt. Es wird erdrtert, wie Smart

Contracts die Effizienz und Sicherheit von Geschaftsprozessen erh6hen kénnen und
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welche spezifischen Mehrwerte die Blockchain in den verschiedenen Unternehmens-

bereichen bietet.

AbschlieRend werden die Starken und Schwachen der Blockchain-Technologie dis-
kutiert, um ein ausgewogenes Bild der Mdglichkeiten und Herausforderungen darzu-

stellen.

Diese Arbeit soll als grundlegende Erklarung der Blockchain-Technologie dienen und
einen Uberblick tber die vielfaltigen Einsatzmoglichkeiten der Blockchain-Technolo-
gie in Unternehmen geben.

2. Einfuhrung in die Block-Chain-Technologie

2.1 Allgemeine Beschreibung
2.1.1 Definition

Eine allgemeingultige Definition der Blockchain-Technologie steht bislang aus. In der
Literatur wird die Blockchain-Technologie haufig als eine dezentrale Ledger-Techno-
logie bezeichnet. Dies besagt, dass die Blockchain eine Art Datenbank darstellt, in
der Transaktionen transparent gespeichert werden. Transaktionen sind hier Ubertra-
gungen von Werten oder Informationen zwischen Teilnehmern in der Blockchain. Die
Erstellung von Bldcken erfolgt durch Kryptografie aus den zuvor erfassten Transakti-
onen. Die Blocke werden anschlieRend in einer Kette aneinandergereiht.! Die Block-
chain wird allgemein als dezentral, transparent, offen, unveranderbar und falschungs-
sicher beschrieben.? Im Folgenden werden die einzelnen Eigenschaften naher erlau-
tert. Diese Eigenschaften sind konstitutiv fur die Blockchain-Technologie und werden

im Folgenden naher erlautert.

2.1.2 Dezentralitat

Der Grundgedanke der Blockchain-Technologie basiert auf der Dezentralitat. Das be-
deutet, dass es keine zentrale Kontrollinstanz mehr gibt, sondern dass alle Teilneh-
mer direkt miteinander kommunizieren. Die Kommunikation erfolgt dabei Uber das
Internet. Dies ist moglich, da alle Informationen, welche in der Blockchain vorhanden
sind, nicht mehr auf einem Rechner oder an einer Stelle gesammelt werden, sondern
jeder Teilnehmer diese auf seinem eigenen Rechner speichert. Auch Entscheidungen

werden nicht mehr, wie bei einem zentralen System, von einer Instanz alleine

L vgl. Walport 2015: Distributed Ledger Technology: beyond block chain, S. 17
2 vgl. Swan 2015: Blockchain, S. 1



getroffen. In einem dezentralen System, wie der Blockchain-Technologie, werden
Entscheidungen nach dem Prinzip der Mehrheitsabstimmung getroffen.?

Die Dezentralitat des Systems gewahrleistet, dass alle Teilnehmerinnen und Teilneh-
mer gleichberechtigt sind. Jedem Teilnehmer steht der Zugriff auf alle Daten zur Ver-
flgung, wobei es keine Hierarchien gibt. Die einzige Einteilung der Teilnehmer be-
steht in der Méglichkeit, zu wahlen, ob die gesamte Blockchain oder nur ein Teil davon
gespeichert werden soll. Dies ist dadurch begriindet, dass die Datenmengen enorm
sind. Dies resultiert in einer Differenzierung in zwei Teilnehmerkategorien mit unter-
schiedlichen Berechtigungen. Die sogenannten Full Nodes, welche die gesamte
Blockchain gespeichert haben, sind dazu berechtigt, auch neue Blocke in die Block-
chain hinzuzufiigen. Das exakte Vorgehen wird im Folgenden noch erlautert. An die-
ser Stelle ist lediglich von Relevanz, dass die Full Nodes durch die vollstandige Spei-
cherung der Blockchain Gber mehr Rechte verfiigen. Die sogenannten Lightweight
Nodes, welche nicht die gesamte Blockchain abspeichern, sind nicht dazu berechtigt,
Blocke hinzuzufiigen. lhre Funktion beschrankt sich auf die Validierung und Uberwa-
chung der von den Full Nodes neu erzeugten Blocke und Transaktionen. Auf diese

Weise tragen sie zur Uberwachung der Blockchain bei.*

2.1.3 Transparenz / Offenheit

Die Offenheit bzw. die Transparenz der Blockchain verhindert die mehrfache Ausftih-
rung einer Transaktion (Double Spending), weil alle Aktionen jederzeit eingesehen
werden kdnnen.® Der Begriff ,Double Spending” bezeichnet im Allgemeinen die wie-
derholte Ausgabe einer fiktiven Wahrung. Dies lasst sich am ehesten mit der Ausgabe
eines Geldscheins vergleichen, der fur den Kauf eines Artikels verwendet wird. Der
Geldschein wird folglich wieder ausgegeben, um sich erneut etwas zu kaufen. In der
Reallitat ist dies nur schwer méglich. Die Ubertragung desselben Geldwerts an meh-
rere Personen ist im digitalen Raum mit geringem Aufwand mdglich, obwohl der Wert
lediglich einmal existiert. In diesem Kontext ist das Prinzip der Blockchain-Technolo-
gie von entscheidender Bedeutung. Im Rahmen dieser Technologie erfolgt eine trans-
parente Speicherung séamtlicher Transaktionen. Der entscheidende Vorteil besteht
darin, dass nachvollziehbar ist, ob ein Geldwert bereits ausgegeben wurde oder nicht.

In einer Blockchain wird vor jeder Transaktion gepriift, ob diese bereits durchgefihrt

8 vgl. Swoboda 2020: Anwendungsfelder der Blockchain bei Immobilientransaktionen. Wie
eine disruptive Technologie Immobilientransaktionen revolutionieren kAfnnte, S. 29

4vgl. Schiller 2018: Blockchain Node | Lightweight und Full Nodes 0.S.

5 vgl. Hein/Wellbrock/Hein 2023: Rechtliche Herausforderungen von Blockchain-Anwendun-
gen,S.5



wurde bzw. ob der betreffende Geldwert bereits ausgegeben wurde. Dies fluhrt zu

einer signifikanten Reduktion des Risikos von Double Spending.®

2.1.4 Unveranderbarkeit

Die Unveranderbarkeit der Daten in einer Blockchain besagt, dass aufgenommene
Informationen kaum noch nachtraglich verandert oder geldscht werden konnen. Die
Informationen in einer Blockchain werden in Blécken zusammengefasst und aneinan-
dergereiht. Jeder Block enthélt eine Referenz zu seinem Vorgénger. Folglich missen
alle nachfolgenden Bltcke ebenfalls geandert werden, sofern Daten in einem Block
verandert werden, da andernfalls die Gultigkeit der nachfolgenden Blécke nicht ge-
wahrleistet ist. Eine Veranderung der Daten ist jedoch nur mdglich, wenn die Mehrheit
der Teilnehmer zustimmt. Wie bereits dargelegt, handelt es sich bei der Blockchain
um eine dezentrale Technologie, bei der jede Aktion von allen Teilnehmern abgeseg-
net werden muss. Die genannten Faktoren flihren zu einer nahezu untiberwindbaren
Hurde fir eine Anderung in der Blockchain. Es ist eine immense Rechenleistung so-
wie die Zustimmung von 51 % der Teilnehmer erforderlich. Diese Eigenschaft wird
mit Hilfe der Dezentralitat mdglich, da es keinen zentralen Punkt mehr gibt, an dem
Daten einfach veréndert werden konnen. Eine Modifikation der gesamten Blockchain
ist erforderlich, da diese auf samtlichen Rechnern der Teilnehmer gespeichert ist.’

2.1.5 Falschungssicherheit

Die Unveranderbarkeit von Daten in einer Blockchain geht mit einer hohen Fal-
schungssicherheit einher. Die Verkettung der Blécke, welche alle nachfolgenden BIl6-
cke bei einer Anderung ungiiltig macht, gewéhrleistet, dass keine Abwandlung von
Daten unentdeckt bleibt. Das Vertrauen in die Blockchain steigt signifikant mit dem
Wissen, dass jede Manipulation im System fur alle unmittelbar sichtbar ware.? Die
Umsetzung dieser Anderung erfordert jedoch einen erheblichen Aufwand. Die De-
zentralitat der Blockchain bedingt, dass jede neue Information oder Anderung durch
die Mehrheit der Teilnehmer genehmigt werden muss. Die Anzahl der Teilnehmer
spielt dabei keine Rolle, sondern lediglich die Rechenleistung. Die Durchfiihrung einer
Aktion ist erst dann maglich, wenn 51 % der Rechenleistung dafur stimmen. Fir einen
Manipulierenden bedeutet dies, dass er die Mehrheit der Rechenleistung in der Block-

chain beherrschen musste, um tberhaupt eine falsche Anderung vornehmen zu

6 vgl. 0.V.: Was ist ein Doublespend? 0.S.
7 vgl. Drescher 2017: Blockchain Grundlagen, S. 153
8 vgl. Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System, S. 3
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konnen. Dies ware mit einem enormen Aufwand und Kosten verbunden, was die

meisten Manipulateure bereits abschrecken durfte.®

2.1.6 Trilemma der Blockchain-Technologie

Im Kontext dieser neuen Technologie lasst sich ein Trilemma zwischen Skalierbarkeit,
Sicherheit und Dezentralitdt beobachten. Das Trilemma besagt, dass die Erfiillung
aller drei Faktoren nie vollstandig moglich ist, wobei dies jedoch das Ubergeordnete
Ziel darstellt. In der Regel ist es erforderlich, bei einem der drei Aspekte Abstriche zu
machen, um die anderen beiden Aspekte in optimaler Weise umsetzen zu kénnen.*
Die Sicherheit einer Blockchain wird durch Konsensmechanismen gewahrleistet.
Diese stellen sicher, dass alle Daten authentisch sind und nicht unbemerkt verandert
werden konnen. Je nachdem, welcher dieser Konsensmechanismen verwendet wird,
leidet jedoch entweder die Dezentralitat oder die Skalierbarkeit. Der Proof-of-Work-
Mechanismus, auf den spater noch ndher eingegangen wird, erfordert eine enorme
Rechenleistung. Dadurch leidet die Skalierbarkeit. Beim Proof of Stake hingegen sind
nicht mehr alle Teilnehmer gleichberechtigt und die Dezentralitat leidet. Ziel der Ska-
lierbarkeit ist es, mdglichst viele Transaktionen in kurzer Zeit abwickeln zu kénnen.
Um dies zu erreichen, muss die Dezentralitat vernachlassigt werden. Sobald ein Sys-
tem wieder zentralisiert wird und somit eine Instanz entscheiden kann, verbessert sich
die Skalierbarkeit. Umgekehrt kann man die Dezentralitat nur verbessern, wenn die
Skalierbarkeit schlechter wird.** Allerdings gibt es immer wieder neue Entwicklungen,
die versuchen, die Blockchain so zu verandern, dass sie besser oder zumindest fir

den jeweiligen Anwendungsbereich besser nutzbar wird.

2.2 Herkunft

Das Konzept eines dezentralen Zahlungssystems basierend auf Blockchain wurde im
Jahr 2008 von einer Einzelperson oder einer Gruppe von Personen mit dem Pseudo-
nym Satoshi Nakamoto entwickelt. Der Artikels mit dem Titel ,Bitcoin: A Peer-to-Peer
Electronic Cash System* veranschaulicht das Konzept. Auch wenn es zuvor bereits
andere Entwicklungen gab, die maf3geblich an der heutigen Blockchain-Technologie
mitgewirkt haben, stellt die Veroffentlichung dieses Artikels einen bedeutenden
Durchbruch dar. Im Jahr 2009 veroffentlichte Nakamoto die erste Bitcoin-Software,

welche fur jeden zugénglich war. 12

9 vgl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 59
10 ygl. Bussac 2023: Blockchain und digitale Wahrungen, S. 16

1 ygl. 0.V.: Blockchain Trilemma o.S.

12 ygl. Meinel/Gayvoronskaya 2020: Blockchain, S. 5

5



Wie bereits erwahnt, wurden die Grundbausteine der Blockchain-Technologie jedoch
zuvor gelegt. Bereits im Jahr 1979 erfand Ralf Merkle das Prinzip der Hash-Baume,
welche wegen des Erfinders auch haufig Merkle-Baume genannt werden. Diese sind
ein wichtiger Bestandteil der Blockchain-Technologie und werden im weiteren Verlauf
noch erklart. Im Jahr 1991 veroffentlichten Haber und Stornetta einen Artikel, indem
sie die Grundlagen fir die Anbringung eines Zeitstempels an Dokumente und die an-
schlielende Aneinanderreihung der Dokumente beschrieben. Dies stellte einen wich-
tigen Fortschritt dar, um Transaktionen nachweisen zu kénnen. Bereits im Jahr 2007,
also ein Jahr vor der Inbetriebnahme der Bitcoin-Blockchain, wurde das erste Block-
chain-System namens ,Guardtime* der Offentlichkeit prasentiert. In der Folgezeit wur-
den eine Vielzahl von Blockchains entwickelt und Projekte initiiert, um diese Techno-

logie weiterzuentwickeln. 3

Die Weiterentwicklung der Blockchain lasst sich in drei Stufen untergliedern. Die erste
Stufe, die sogenannte Blockchain 1.0, beschrankte sich im Wesentlichen auf Finanz-
transaktionen. Zu dieser Blockchain gehdrt auch die bekannte Bitcoin-Blockchain. In
der zweiten Stufe, der Blockchain 2.0, wurden die sogenannten smart contracts inte-
griert. Damit war es moglich, nicht nur Geld, sondern auch alle méglichen Vermo-
gensgegenstande theoretisch in der virtuellen Welt zu handeln. Das bedeutet, dass
es in dieser Phase auch moglich wurde physische Gegenstande, wie Immobilien,
Gold, Autos oder ahnliches, tber die Blockchain zu verkaufen. Das Potential, das die
Blockchain-Technologie fiir Unternehmen bereit halt, wurde ebenfalls friihzeitig er-
kannt, sodass in der Blockchain 3.0 der Fokus auf der Anwendung in der freien Wirt-
schaft liegt.* Da die Blockchain-Technologie keine Urheberrechte oder éhnliches be-
sitzt, kann an dieser Technologie jeder mitentwickeln, sodass es schnelle Fortschritte

in verschiedene Richtungen gibt.

13 vgl. Mika/Goudz 2020: Blockchain-Technologie in der Energiewirtschaft, S. 40
14 vgl. Adam 2022: Blockchain-Technologie fiir Unternehmensprozesse, S. 7
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3. Aufbau
3.1 Hash-Funktionen

Eingabewert | SHA-256-Hash-Wert
A bezahlt B | 30AF6EQ8T0081E16E20BECO923DFSCB3A0D49YEB29CFBT72B2DD6377CC
10 Bitcoin. | BCB71B4

A bezahlt B | 4AEFD39DA02TEDA3IZE3DOTACIOESRCDOES3ACDTI14DCAG33TTS0EBESS
11 Bitcoin. | EQ999759

A S59AEADOS264D5795D3909718CDDOSABDA957T2ES4FESSS90EEF3 1 ASSA
O8FDFFD

AB 38164FBD17603D73F696BEB4DT72664D735BBOATCRESTTORTFDZIAEIIFDG6
964153

Abb. 1: Hash-Funktionent®

Das Ziel von Hash-Funktionen besteht in der Erzeugung eines Hash-Wertes aus ei-
nem beliebigen Eingabewert. In der Praxis wird hierfur haufig der SHA256-Algorith-
mus verwendet, der einen 64-stelligen Hash-Wert in Form einer Zahlen- und Buch-
stabenfolge erzeugt. Beim sogenannten Hashing wird der Eingabewert durch eine
komplexe mathematische Prozedur verarbeitet. Zunachst wird der Eingabewert in
Blocke einer bestimmten GroRRe aufgeteilt. Diese Blécke werden dann durch eine Se-
rie von logischen und arithmetischen Operationen geleitet, die die Daten stark veran-
dern und vermischen. Der SHA-256-Algorithmus durchlauft eine Reihe von Runden,
in denen jeweils Zwischenergebnisse erzeugt und weiterverarbeitet werden. Am Ende
dieses Prozesses entsteht ein Hash-Wert, der eine feste Lange aufweist, unabhéngig
von der GroRRe des urspriinglichen Eingabewertes. Dieser Hash-Wert ist eindeutig fur
den spezifischen Eingabewert.1®

Das Charakteristikum von Hash-Funktionen besteht darin, dass bereits eine minimale
Veréanderung des Eingabewertes zu einem vollstandig anderen Hash-Wert fihrt, wie
in Abbildung 1 veranschaulicht wird. In Abbildung 1 sind die Eingabewerte mit ihren
jeweiligen Hash-Werten dargestellt. Die Auswahl der Eingabewerte erfolgte willkir-
lich. Es lasst sich jedoch erkennen, dass sich der Hash-Wert bei einer Anderung des
Eingabewertes von ,A* auf ,AB* vollstandig verandert. Dies ist auch bei dem anderen
Beispiel in Abbildung 1, bei dem lediglich aus der 10 eine 11 gemacht wurde, zu be-
obachten. Des Weiteren ist es nahezu unmdéglich, aus dem Hash-Wert auf den Ein-

gabewert zu schliel3en, jedoch ist der umgekehrte Weg, also von dem Eingabewert

15 vgl. 0.V. 2020: Blockchain: Grundlagen, Anwendungsszenarien und Nutzungspotenziale,
S.6
16 ygl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 52
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auf den Hash-Wert, vergleichsweise einfach. Dies ist insbesondere bei der Verschlis-
selung von Informationen von Vorteil. Eine weitere Eigenschaft ist die Kollisionsresis-
tenz. Diese besagt, dass es nahezu unmdéglich ist, dass unterschiedliche Eingabe-
werte den gleichen Hash-Wert erzeugen. Die Uberpriifung der Unversehrtheit von
Dokumenten oder Daten kann daher mit einem einfachen Vergleich des Hash-Wertes
mit dem urspriinglichen Hash-Wert erfolgen. Ist der Vergleichswert gleich, so ist die
Datei unverandert. Bei einem abweichenden Vergleichswert wurde eine Anderung
vorgenommen.? Generell l&sst sich also sagen, dass durch den Hash-Wert die Integ-
ritat und Sicherheit der Dateniibertragung gewahrleistet wird, da jede Veradnderung
an den Daten sofort erkennbar wird.

3.2 Hash-Baume

Merkle-Root: Hashwert H1-8=H[H1234+H5678)

1 1

Hashwert H1-4=H{H12+H34) Hashwert H5-8=H{H56+H78)

Hashwert H12=H(H1+H2) Hashwert H34=H[H3+H4) Hashwert H56=H[H5+HG) Hashwert H78=H([H7+HS)
T T 1 1 1 1 i i
Hashwert Hashwert Hashwert Hashwert Hashwert Hashwert Hashwert Hashwert
Hl= H{T1) H2=H(T2) H3=H(T4) Ha=H(T4) H5=H(T5]) H4=H(T&) H7=H(T7) H8=H(T8)
T T T T T T T T
Trans- Trans- Trans- Trans- Trans- Trans- Trans- Trans-
aktionen aktionen aktionen aktionen aktionen aktionen aktionen aktionen
T1 T2 T3 T4 LE] TG 7 T8

Abb. 2: Darstellung eines Hash-Baums?®

Der Aufbau einer Blockchain kann nur verstanden werden, wenn zunachst die
kleinste Instanz betrachtet wird. Diese Instanzen sind die Transaktionen, die inner-
halb einer Blockchain ausgefiihrt werden sollen. Dabei spielt es keine Rolle, ob es
sich um eine Ubertragung von Geld, Vermogensgegenstanden oder einen Vertrag
handelt, der abgeschlossen werden soll. All diese Vorgéange werden als eine Trans-
aktion dargestellt. Alle Transaktionen, die in demselben Zeitraum ausgefuhrt werden
sollen, werden zu einem sogenannten Hash-Baum oder auch Merkle-Baum zusam-
mengefasst. Hierzu wird fir jede Transaktion eine Hash-Funktion ausgefuhrt, um den
entsprechenden Hash-Wert zu erhalten. AnschlieRend werden zwei dieser Hash-
Werte zusammengefasst und ein gemeinsamer Hash-Wert durch Anwendung einer

Hash-Funktion gebildet. Die Prozedur wird so lange wiederholt, bis alle Hash-Werte

17 vgl. 0.V. 2020: Blockchain: Grundlagen, Anwendungsszenarien und Nutzungspotenziale,
S.6
18 | ohmann 2021: Architekturen der Verwaltungsdigitalisierung, S. 246
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zu einem finalen Hash-Wert, dem sogenannten Merkle Root, zusammengefasst wur-
den.”® Diese Merkle Root stellt den Integritdtsnachweis der Transaktionen dar. ?° Das
Ziel dieser Vorgehensweise ist es, dass alle Teilnehmer der Blockchain die Integritat
der Transaktionen leichter prifen kdnnen. Das ist dadurch mdéglich, dass sich der
Hash-Wert verandert, sobald ein Eingabewert minimal anders ist. Das heif3t, dass
lediglich die Betrachtung der Merkle-Root erforderlich ist, um festzustellen, ob eine
Anderung in einer der darunterliegenden Transaktionen stattgefunden hat. Somit wird
der Aufwand, jede einzelne Transaktion auf ihnren Hashwert zu prifen, vermieden.

3.3 Blocks

Block

Version
Voriger Block-Hash
Target
Zeitstempel

Root-Hash

Nonce

| Transaktionen

Abb.3 : Block %

Transaktionen werden zu Blocks zusammengefasst, die sich durch so genannte Tar-
gets und Noncen charakterisieren. Das Vorgehen und die Begriffe werden nun kurz

erklart.

Nach Fertigstellung des oben beschriebenen Hash-Baums kann ein Block erstellt
werden. Dazu werden alle Transaktionen, die zuvor in einem Block zusammengefasst
wurden, in diesem festgehalten. Der entscheidende Faktor ist hierbei der Zeitraum,
in dem eine Transaktion ausgefuihrt wird. Denn nur Transaktionen aus demselben
Zeitraum konnen zu einem Block zusammengefasst werden.? Das Zusammenfassen
der Transaktionen geschieht aus Effizienzgriinden. Jeder neu erstellte Block muss
durch Konsensmechanismen validiert werden, was Energie und Zeit kostet. Wenn
man also mehrere Transaktionen in einem Block zusammenfasst, muss man diesen

Aufwand nur einmal tatigen und nicht fir jede Transaktion einzeln. Ein weiterer

19 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 10

20 yvgl. Merkle 1990: A Certified Digital Signature, S. 237

2L vgl. 0.V. 2020: Blockchain: Grundlagen, Anwendungsszenarien und Nutzungspotenziale,
S.6

22 0.V. 2020: Blockchain: Grundlagen, Anwendungsszenarien und Nutzungspotenziale, S.
11

23 vgl. BDEW: Blockchain in der Energiewirtschaft, S. 12
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Bestandteil eines jeden Blocks ist die Merkle-Root. In Abbildung 3 ist diese als Root-
Hash bezeichnet. Die Merkle-Root ist ein Ubergeordneter Hash-Wert in einem Block,
der entsteht, indem die Hash-Werte aller Transaktionen des Blocks zusammenge-
fasst werden. Die Anzahl der Transaktionen, die in einen Block gesammelt werden
kdnnen, ist beschrankt. #Auferdem werden die Version eines Blocks sowie die Ver-
sionsnummer der verwendeten Software festgehalten. 2> Die vorherige Block-Hash
muss auch in einem neuen Block enthalten sein, damit die Reihenfolge in der Block-
chain klar ersichtlich ist und auch Anderungen in einem der Blocks direkt erkannt
werden konnen.® Eine Target stellt in diesem Kontext einen Wert dar, welcher den
zu bildenden Hash-Wert nach oben begrenzt. Sie bezieht sich auf die Konsensme-
chanismen, auf die wir spater noch zu sprechen kommen. Sie bestimmt die Schwie-
rigkeit des kryptografischen Puzzles, welches zu ldsen ist, um einen Block in die
Blockchain zu integrieren. Im Rahmen des Ldsens eines kryptografischen Puzzles ist
das Ziel die Generierung eines Hash-Wertes fur den jeweiligen Block. Die Schwierig-
keit wird dabei in Abhangigkeit von der Rechenleistung der Blockchain angepasst.
Eine niedrige Target fuhrt zu einem anspruchsvolleren kryptografischen Puzzle, wéh-
rend eine hohe Target ein weniger komplexes Puzzle erfordert. Die Nonce stellt einen
weiteren wichtigen Bestandteil der Konsensmechanismen dar. Die Nonce (Number
only used once) ist dabei nicht gegeben, sondern muss von allen Teilnehmern in der
Blockchain so schnell wie moéglich ermittelt werden. Die Schwierigkeit oder der Auf-
wand dieser Ermittlung hangt von der zuvor genannten Target ab. 2’ Der letzte Inhalt
eines Blocks ist der Zeitstempel. Mit diesem wird der Block beim Erstellungszeitpunkt

versehen, sodass nachvollzogen werden kann, wann der Block erstellt wurde. %

3.4 Veranschaulichung an einem Beispiel
Um das Prinzip einer Blockchain besser verstehen zu kénnen, soll es im Folgenden

anhand eines Beispiels veranschaulicht werden. Man kann sich eine Blockchain wie
ein ganzes Buch vorstellen. Dieses Buch gibt es in derselben Ausgabe und mit dem-
selben Inhalt mehrmals in verschiedenen Bibliotheken. Dieses Buch enthalt ver-
schiedenste Informationen. Die kleinste Instanz waren hierbei die Transaktionen. Das

sind Handlungen, die im Buch festgehalten werden. Zum Beispiel Verdnderungen am

24 ygl. Hein/Wellbrock/Hein 2023: Rechtliche Herausforderungen von Blockchain-Anwendun-
gen, S.9

25 0.V.: Block

26 ygl. Lohmann 2021: Architekturen der Verwaltungsdigitalisierung, S. 247

27vgl. 0.V. 2020: Blockchain: Grundlagen, Anwendungsszenarien und Nutzungspotenziale,
S. 10

28 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 11
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Geld von Personen. So waren Transaktionen, dass Anna 5€ an Max gibt, Max gibt
10€ an Sophia, Sophia gibt 3€ an Stefan und Stefan gibt 15€ an Sabine.
Diese Transaktionen werden dann als Eingabewerte formuliert:
1. ,Anna gibt Max 5€%,
2. ,Max gibt Sophia 10€",
3. ,Sophia gibt Stefan 3€* und
4. ,Stefan gibt Sabine 15€".
Aus den Eingabewerten werden dann mit Hilfe von Algorithmen Hash-Werte gebildet
29:
1. 7c¢57f9dbfd93415f8215¢c86f288f9695beleba81f7f2b7655358b630b3fd67
90
2. 554f22fb2cc949fc9ach18bab7c5a43ebc2f0c4756695d30b675d4bf6837¢
732
3. bdf92118c0ed4a97aac36cd94e0f6416a509309e196ee2694e56d21d2e43
6d65a
4. 3da2f679385bc6ee39af878410d0ce812607ba9f05aca486f7abd626dd69
740a
Um nun die Merkle-Root zu erhalten, die fir die Bildung eines Blocks notwendig ist,
missen die Hashwerte zusammengefasst werden:
e Hash (1) + Hash (2) = Hash A
=baa9de65ec015f2f70d85f8af548d9655a16f4b48eb52af7bbfe6f39da2ed8ee
e Hash (3) + Hash (4) = Hash B
=76a6d17e7d58371eeb7602c6b349323a9d7b534a14153687678cfb7bbadfc
84e
e Hash A + Hash B = Merkle-Root
=150155d1a0236¢c1b740f46f15351915842473960a58756a9f0c6f14f91ab87
dc
Nachdem die Merkle-Root errechnet wurde, kann der Block erstellt werden. Vorstel-
len kann man sich einen Block, wie in dem vorhin erwdhnten Buch eine Seite. Diese
Seite beinhaltet die vier genannten Transaktionen und alle ihre Details. Ein Buch be-
steht aus vielen Seiten, deren Reihenfolge festgelegt ist, da das Buch gebunden ist.
Dies ist bei der Blockchain &hnlich. Die Reihenfolge der Blocks ist festgelegt und kann
nicht unbemerkt gedndert werden. Um dies zu veranschaulichen, kann man sich vor-
stellen, dass man eine Seite herausreif3t, was sofort sichtbar wéare, da der Inhalt kei-

nen Sinn mehr machen wirde. Zuséatzlich muss man sich vorstellen, dass jede Seite

29 0.V.: Hash SHA-256 berechnen
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einen Verweis auf die vorherige Seite hatte. Dies ist vergleichbar mit den Seitenzah-
len, durch die man genau weil3, welche Seite wohin gehort, selbst wenn das Buch
auseinanderfallen wirde. Auch bei der Blockchain gibt es in jedem Block einen Ver-
weis auf den vorherigen Block durch das Festhalten des vorherigen Block-Hashes.

Dadurch kann auch hier die Reihenfolge der Blocks klar nachvollzogen werden.*

4. Blockchain Arten und Konsensmechanismen

4.1 Blockchain Arten

4.1.1 Offentliche versus private Blockchain

Im Verlauf der Zeit haben sich zahlreiche verschiedene Anwendungsarten fiir die
Blockchain-Technologie entwickelt, was zu einer Diversifizierung der Blockchain-Ar-
ten gefuhrt hat, um den unterschiedlichen Anforderungen gerecht zu werden. Die
erste Unterscheidung erfolgt hierbei zwischen privaten und 6ffentlichen Blockchains.
Eine o6ffentliche Blockchain ermdglicht den unbeschrankten Zugriff auf die Blockchain
fur jede beliebige Person, was bedeutet, dass alle Transaktionen eingesehen werden
kénnen. Im Gegensatz dazu erfordert der Zugriff auf eine private Blockchain eine Zu-
gangsberechtigung. Nur die Teilnehmer, denen diese Berechtigung erteilt wurde oder
die dazu eingeladen wurden, sind in der Lage, die Aktivitdten nachzuvollziehen und
zu beobachten. Eine private Blockchain kann man sich wie das Intranet vorstellen,

auf das nur berechtigte Personen Zugriff haben. 3!

4.1.2 Genehmigungsfreie versus genehmigungspflichtige Blockchain

Neben der Differenzierung zwischen o6ffentlich und privat muss ebenfalls entschieden
werden, ob die Blockchain genehmigungsfrei oder genehmigungspflichtig ist. Bei ei-
ner genehmigungsfreien Blockchain kann jeder beliebige Teilnehmer Transaktionen
validieren und an den Konsensmechanismen teilnehmen, um neue Blocke an die
Blockchain anzuftigen. Falls sie genehmigungspflichtig ist, ist dies nicht der Fall. Die
Auswahl der Teilnehmer, die neue Blécke anhédngen dirfen oder die von anderen
angehangten tberprifen dirfen, erfolgt gezielt. Dies kann in Kombination mit der Au-
torisierung von Personen erfolgen. Dabei miissen alle Mitglieder, die eine Genehmi-

gung erhalten, ihre ldentitat preisgeben und werden autorisiert. %

30 vgl. 0.V.: ChatGPT
31 vgl. Burgwinkel 2016: Blockchain Technology, S. 34
32 ygl. Lohmann 2021: Architekturen der Verwaltungsdigitalisierung, S. 248
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4.1.3 Hybridmodelle

Wahrend in 6ffentlichen Blockchains die Validierung und die Transaktionen in der Re-
gel genehmigungsfrei sind, gibt es mittlerweile auch mehr und mehr hybride Modelle.
Vor allem im betrieblichen Kontext stellt dies einen wichtigen Aspekt dar. Hierbei soll
nur eine ausgewahlte Gruppe von Firmenteilnehmern die Blockchain verandern dir-
fen. Das bedeutet, dass nur sie die Berechtigung erhalten, neue Transaktionen durch-
zufuhren oder zu prufen. Allerdings ist es gewiinscht, dass Lieferanten oder Kunden
ebenfalls Zugang zu diesen Blockchains haben, um Fertigungsprozesse oder Liefer-
ketten nachverfolgen zu kénnen. Sie sollen lediglich eine reine Leseberechtigung er-
halten, ohne etwas verandern zu konnen. Dieses Modell ware dann 6&ffentlich und

genehmigungspflichtig. *

4.2 Konsensmechanismen
Die Blockchain-Technologie basiert auf einer dezentralen Architektur, weshalb ein

Verfahren erforderlich ist, das die Authentizitat und Integritét aller hinzugefiigten Da-
ten bestétigt. Bei anderen Technologien Gbernehmen Kontrollinstanzen diese Auf-
gabe, jedoch ist dies bei der Blockchain-Technologie nicht gegeben, da diese dezent-
ral ist. Daher wurden Konsensmechanismen entwickelt, die bei jeder neuen Transak-
tion bzw. bei der Erstellung eines neuen Blocks zum Einsatz kommen.** Ein Konsens-
mechanismus ist ein Algorithmus, welcher die Synchronisation der Daten auf allen
teilnehmenden Rechnern sicherstellt. Da jeder Teilnehmer jede neue Aktion validie-
ren muss, wird sichergestellt, dass alle Teilnehmer die jeweils aktuelle Version der
Blockchain erhalten. % Darliber hinaus kdnnen die Konsensmechanismen dazu ge-
nutzt werden, um zu steuern, wie haufig ein Block hinzugefuigt werden kann und nach

welchen Kriterien ein Block akzeptiert oder abgelehnt wird.

4.2.1 Proof of Work

Der Proof of Work stellt den wohl bekanntesten und &ltersten Konsensmechanismus
dar. Das Ziel besteht in der zufélligen Auswahl eines Teilnehmers, welcher den
nachsten Block an die Blockchain anfligen darf. Diese zuféllige Auswahl erfolgt nicht
wie sonst Uber eine neutrale Stelle, sondern ber ein technologisches Verfahren.?’
Jeder Teilnehmer muss versuchen, ein sogenanntes kryptografisches Puzzle zu 16-

sen. Dieses kryptografische Puzzle wird von dem Blockchain Netzwerk selbst

33 vgl. Hastenteufel/BroR 2022: Neue Wege in der Mittelstandsfinanzierung, S. 9
34 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 14

35 vgl. Adam 2022: Blockchain-Technologie fir Unternehmensprozesse, S. 27
36 vgl. Bussac 2023: Blockchain und digitale Wahrungen, S. 15

37 vgl. Fill/Meier 2020: Blockchain kompakt, S. 22
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generiert. Die Aufgabe besteht darin, eine mdglichst groRe Anzahl an Nonce-Werten
auszuprobieren, um einen Block-Hash zu generieren, der unter der Target des Blocks
liegt. Dies erfordert komplexe kryptografische Berechnungen, welche von den Rech-

nern der jeweiligen Teilnehmer durchgefuhrt werden.

Der Vorteil dieser Technologie besteht darin, dass ein Betrugsversuch extrem kosten-
und energieaufwendig ware. Um dieses System zu manipulieren, wére es erforder-
lich, 51 % der gesamten Rechenleistung der Blockchain zu kontrollieren. Allerdings
wird dieser Konsensmechanismus auch kritisiert, da er einen hohen Energiever-
brauch verursacht. Alle Teilnehmer miussen versuchen, dieses kryptografische Ratsel
zu l6sen, wobei jeder einzelne Teilnehmer eine enorme Menge an Energie aufwen-
den muss. Die Losung dieser Rétsel ist in der Regel mit einem hohen Rechenaufwand
verbunden, was zu einem geringen Durchsatz fuhrt. Dies bedeutet, dass die Teilneh-
mer zunachst warten missen, bis ein Block fertiggestellt ist, bevor sie mit der Bildung
des néchsten beginnen konnen. * Das fuhrt dazu, dass dieser Konsensmechanismus
uneffektiver ist als andere, da der Prozess Zeit erfordert. Den Teilnehmern einer
Blockchain muss man aber auch einen Anreiz bieten, um diese Rechenleistung tber-
haupt zu erbringen. Normalerweise bekommt der Teilnehmer, welchen den Block an
die Blockchain angeflgt hat eine Belohnung. In Blockchains wie Bitcoin erfolgt diese
Belohnung meist in Form von Kryptowadhrung. Der Teilnehmer, der den Proof of Work
»-gewonnen® hat, bekommt also eine bestimmte Menge an Bitcoins. Bei anderen An-
wendungen, wie in Unternehmen, ist die Belohnung meist nicht monetar. Hier besteht

der Anreiz lediglich darin ein sicheres, dezentrales System am Laufen zu halten.*°

4.2.2 Proof of Stake

Um dem Problem des hohen Energieverbrauchs entgegenzuwirken, wurden neue
Konsensmechanismen entwickelt. Einer davon ist der Proof of Stake. Bei diesem Kiri-
terium fir die Blockbildung wird nicht mehr die Lésung des kryptografischen Puzzles
bertcksichtigt, sondern der Anteil, den eine Person an der Blockchain halt. Die Wahr-
scheinlichkeit, einen Block bilden zu dirfen, steigt mit der Anzahl der Anteile bzw. des
investierten Werts. %t Der geringere Energieaufwand fiihrt automatisch zu einer Erhé-
hung des Durchsatzes, da das aufwendige Ldosen des kryptografischen Puzzles ent-
fallt. Allerdings besteht der Nachteil, dass die urspringliche Idee der Blockchain-

Technologie in den Hintergrund tritt. Im Rahmen des Proof of Stake wird die

38 vgl. Hastenteufel/BroRR 2022: Neue Wege in der Mittelstandsfinanzierung, S. 6
39 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 15

40 vgl. Hellwig/Karlic/Huchzermeier 2021: Konsensmechanismen, S. 66

4L vgl. Bussac 2023: Blockchain und digitale Wahrungen, S. 16
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Dezentralisierung wieder aufgehoben, sodass die Entscheidungsmacht wieder auf
die Teilnehmer zurtickverlagert wird, die am meisten in die Blockchain investiert ha-

ben und Uber die gréRten Anteile verfigen. 4

4.2.3 Proof of Authority

Proof of Authority weist eine hohe Ahnlichkeit mit Proof of Stake auf, wobei sich beide
Mechanismen in ihren Vor- und Nachteilen stark ahneln. Auch hier ist der Energie-
verbrauch gering und der Durchsatz hoch. Allerdings geht auch bei diesem Konsens-
mechanismus die Dezentralitat verloren. 3 Bei Proof of Authority werden die Valida-
toren bestimmt. Das bedeutet, dass man vertrauenswurdige Teilnehmer oder solche,
deren Identitat geprift wurde, auswahlt. Nur diese sind dann berechtigt, Blécke zu

erstellen und auch zu validieren.*

4.2.4 Zielkonflikt

Die Blockchain-Technologie ist gepragt von einem Zielkonflikt zwischen Dezentralitat
und Energieverbrauch, insbesondere bei der Anwendung von Konsensmechanismen
wie Proof of Work, Proof of Stake und Proof of Authority. Dieser Zielkonflikt stellt eine
zentrale Herausforderung dar, die sowohl 8kologische als auch 6konomische Auswir-

kungen hat.

Proof of Work stellt den urspriinglichen Konsensmechanismus dar, der auch in der
Bitcoin-Blockchain verwendet wird. Proof of Work fordert die Dezentralitat, indem er
jedem Teilnehmer im Netzwerk ermoglicht, am Blockbildungs-Prozess teilzunehmen,
sofern er die notwendige Rechenleistung bereitstellen kann. Die Lésung komplexer
kryptographischer Réatsel durch die Teilnehmer tragt zur Validierung und Sicherung
von Transaktionen bei. Allerdings fiihrt dieser Prozess zu einem enorm hohen Ener-
gieverbrauch, da erhebliche Mengen an Rechenleistung und damit elektrische Ener-
gie bendtigt werden.* Dieser hohe Energiebedarf fuihrt zu einer erheblichen Umwelt-
belastung und stellt die Nachhaltigkeit von Proof of Work in Frage.

Proof of Stake stellt eine energieeffizientere Alternative zu Proof of Work dar. Im Rah-
men des Proof of Stake werden neue Blocke nicht durch energieintensive Rechen-
leistung, sondern durch den Einsatz von Kryptowahrungsanteilen (Stakes) erzeugt.

Die Auswahl der Validatoren erfolgt anhand der Menge der von ihnen gehaltenen und

42 ygl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 16
43 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 16
44 vgl. Lohmann 2021: Architekturen der Verwaltungsdigitalisierung, S. 248

45 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 15
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eingesetzten Coins. Der dargestellte Mechanismus flhrt zu einer signifikanten Re-
duktion des Energieverbrauchs, da keine komplexen kryptographischen Ratsel geldst
werden missen. Ein mdglicher Nachteil von Proof of Stake ist die potenzielle Kon-
zentration von Vermdgen, da Teilnehmer mit groReren Stakes einen grolReren Ein-
fluss auf die Blockvalidierung haben. Dies kénnte zu einer Form der Zentralisierung

fuhren, die die Dezentralitat und Sicherheit des Netzwerks gefahrdet.*®

Proof of Authority stellt eine weitere Konsensmechanismus dar, der eine noch ener-
gieeffizientere und weniger dezentralisierte Alternative darstellt. Im Rahmen des
Proof of Authority werden Transaktionen und Blocke von einer begrenzten Anzahl
vorab genehmigter Teilnehmer validiert. Um die erforderliche Validierung durchfihren
zu durfen, missen die ausgewahlten Teilnehmer ihre Identitat und Vertrauenswurdig-
keit nachweisen. Dies resultiert in einem minimalen Energieverbrauch, da keine ener-
gieintensiven Berechnungen erforderlich sind. Allerdings ist zu beachten, dass Proof
of Authority die Dezentralitdt zugunsten der Effizienz und Sicherheit durch Vertrauen
opfert. Die Kontrolle obliegt jedoch lediglich einer begrenzten Anzahl autorisierter Va-

lidatoren, was zu einer zentraleren Struktur fuhrt. 47

Der Zielkonflikt zwischen Dezentralitédt und Energieverbrauch stellt eine wesentliche
Herausforderung fiir die Weiterentwicklung der Blockchain-Technologie dar. Wéh-
rend Proof-of-Work durch hohe Energieaufwendungen die Dezentralitat und Sicher-
heit starkt, fihrt Proof-of-Stake zu erheblichen Energieeinsparungen, birgt jedoch das
Risiko einer potenziellen Zentralisierung durch Vermdgenskonzentration. Proof of Au-
thority hingegen prasentiert sich als eine extrem energieeffiziente Lésung, die jedoch
die Dezentralitat opfert, indem sie auf eine begrenzte Anzahl vertrauenswurdiger Va-
lidatoren setzt. Die zukinftige Forschung und Entwicklung muss darauf abzielen,
Konsensmechanismen zu entwickeln, die sowohl nachhaltig als auch dezentral sind,
um den Anforderungen verschiedener Anwendungen und Netzwerke gerecht zu wer-

den.

Gegenwartig lassen sich klare Tendenzen hinsichtlich der Anwendungsbereiche der
Konsensmechanismen erkennen. Diese Tendenzen lassen sich mit den Eigenschaf-
ten Dezentralisierung, Energieverbrauch und Effizienz begriinden, die im Rahmen der

Zielkonfliktsanalyse deutlich  wurden. Proof of Work bietet maximale

46 vgl. Rebello u. a. 2022: A security and performance analysis of proof-based consensus
protocols, S. 8
47 vgl. Schiller 2018: Proof-of-Authority vs. Proof-of-Stake 0.S.
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Dezentralisierung und Sicherheit, ist jedoch auRlerst energieintensiv und langsam,
weshalb es sich fur offentliche Blockchains wie Bitcoin eignet, die hohe Sicherheit
und Manipulationsresistenz priorisieren. Im Vergleich zu Proof of Work weist Proof of
Stake eine héhere Energieeffizienz auf und ermdglicht schnellere Transaktionen.
Dies macht Proof of Stake zu einer geeigneten Losung fir Projekte, die eine ausge-
wogene Balance zwischen Dezentralisierung und Effizienz anstreben, wie beispiels-
weise Ethereum 2.0. Im Gegensatz dazu erfordert Proof of Authority eine Abwéagung
zwischen Dezentralisierung und Effizienz, wobei die Effizienz und Geschwindigkeit
hoher bewertet werden. Proof of Authority eignet sich daher fur private oder konsorti-
ale Blockchains, bei denen eine zentrale Kontrolle akzeptiert wird und eine schnelle
Transaktionsverarbeitung erforderlich ist.

4.3 Anwendung

Der Einsatz von Konsensmechanismen und Blockchain-Typen variiert je nach spezi-
fischen Anforderungen und Anwendungen, insbesondere im Unternehmensumfeld.

Fur unternehmenskritische Anwendungen, die ein hohes Mal3 an Datensicherheit und
Zugriffskontrolle erfordern, sind private Blockchains mit genehmigungspflichtigen
Konsensmechanismen wie Proof of Authority ideal. 8 Ein Beispiel hierfur ist das
Supply Chain Management in der Logistikbranche. Durch den Einsatz einer privaten
Blockchain mit Proof of Authority kdnnen Unternehmen sicherstellen, dass nur ver-
trauenswuirdige Parteien Transaktionen validieren und Daten austauschen kénnen.
Dies erhoht die Effizienz von Transaktionen und minimiert das Risiko von Betrug oder

Fehlern in der Lieferkette.*®

Fur Anwendungen, die auf maximale Transparenz und Dezentralisierung abzielen,
wie 6ffentliche Marktplatze oder Kryptowahrungen, sind 6ffentliche Blockchains mit
genehmigungsfreien Konsensmechanismen wie Proof of Work relevant. Proof of
Work ermoéglicht, dass die Validierung von allen Teilnehmern kryptographisch durch-
gefuhrt wird, wodurch eine hohe Sicherheit und Integritat gewahrleistet wird. Ein Bei-
spiel ist Bitcoin, wo Proof of Work verwendet wird, um neue Bldcke zu erzeugen und

Transaktionen zu validieren.®°

Fur Anwendungen, die eine héhere Skalierbarkeit und Energieeffizienz erfordern,

kann der Konsensmechanismus Proof of Stake von Vorteil sein. Proof of Stake basiert

48 vgl. Lohmann 2021: Architekturen der Verwaltungsdigitalisierung, S. 249
49 vgl. 0.V.: Proof of Authority (PoA) in Blockchain - Shiksha Online 0.S.
50 vgl. 0.V.: Bitcoin entmystifiziert 0.S.
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auf dem Einsatz virtueller Ressourcen, also auf den Anteilen die man an der Block-
chain besitzt und nicht wie Proof of Work auf realen Rechenkapazitaten. Dies verbes-

sert die Energieeffizienz und erhoht die Skalierbarkeit.>!

Fur Anwendungen, die auf Interoperabilitat und Zusammenarbeit zwischen verschie-
denen Unternehmen abzielen, kénnen hybride Modelle wie Konsortium-Blockchains
von Vorteil sein. Ein Beispiel hierfur ist die gemeinsame Verwaltung von Kundendaten
im Finanzsektor. Durch den Einsatz einer Konsortium-Blockchain kdnnen Banken und
Finanzinstitute Kundendaten sicher und effizient austauschen und gleichzeitig Daten-

schutzbestimmungen einhalten. %2

Zusammenfassend lasst sich sagen, dass die Wahl des Konsensmechanismus und
des Blockchain-Typs in Unternehmensanwendungen stark von den spezifischen An-
forderungen und Zielen des Unternehmens abhéngt. Durch die gezielte Auswahl der
richtigen Blockchain-Technologie kdnnen Unternehmen ihre Effizienz steigern, die Si-

cherheit erh6hen und neue Geschaftsmoglichkeiten erschlieZen.

5. Funktionsweise

5.1 Hinzufligen eines neuen Blocks
Das Hinzufligen eines neuen Blockes wird in der Fachsprache auch als Mining be-

zeichnet. % Hierbei stellen die Konsensmechanismen eine wichtige Grundlage dar.
Sobald eine Transaktion in einer Blockchain stattfindet, wird diese fiir alle Blockchain
Teilnehmer 6ffentlich gemacht. Im Anschluss wird sie mit anderen Transaktionen, die
im selben Zeitraum stattfinden, zusammengefasst und es wird, wie bereits beschrie-
ben, ein Block gebildet. Im Anschluss erfolgt die Entscheidung Uber die Zugehdrigkeit
des Blocks zur Blockchain. Hierbei werden Konsensmechanismen eingesetzt, um zu
bestimmen, welcher Teilnehmer den Block hinzufligen darf. Derjenige bekommt fuir
die erbrachte Leistung, des Hinzufligens eine Belohnung.5* Beim Proof-of-Work Me-
chanismus préasentiert dieser daraufhin seine Losung, wobei eine Mehrheit von min-
destens 51 % der Teilnehmer den Block als korrekt anerkennen muss, damit er hin-
zugefugt werden kann. Das Prinzip, das als ,51-Prozent-Regel” bekannt ist, gewahr-
leistet, dass die Kontrolle tber die Blockchain bei der Mehrheit der Teilnehmer liegt

und somit eine Manipulation durch eine kleine Gruppe ausgeschlossen wird.

51 ygl. Tosh u. a. 2018: CloudPoS, S. 302

52 vgl. Hastenteufel/BroR 2022: Neue Wege in der Mittelstandsfinanzierung, S. 9
53 vgl. Drescher 2017: Blockchain Grundlagen, S. 156

54 vgl. 0.V.: BDEW_Blockchain_Energiewirtschaft_10_2017.pdf, S. 17
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Die Validierung eines Blocks durch mehr als die Halfte des Netzwerks flhrt zur Auf-
nahme des Blocks in die offizielle Blockchain. Die genannte Regel dient dem Schutz
des Netzwerks vor bdsartigen Angriffen, wie dem sogenannten ,51-Prozent-Angriff”.
Bei diesem Angriff kontrolliert ein Angreifer die Mehrheit der Netzwerk-Hashrate und
ist somit in der Lage, Transaktionen doppelt auszugeben oder andere Formen von
Manipulationen durchzufihren. Das Erfordernis einer Mehrheit gewahrleistet die In-
tegritat und Sicherheit der Blockchain, indem sie die Dezentralitat des Netzwerks ga-
rantiert.* Der neue Block wird mit seinem Vorganger verknipft, indem eine Referenz
zu ihm in dem neuen Block festgehalten wird. Diese Verknipfung hat den Zweck, die
Manipulierbarkeit der gesamten Blockchain zu erschweren. Die Blockchain basiert
auf dem Alles-oder-Nichts-Prinzip, d.h. dass, wenn an einem Block etwas geandert
werden soll, auch alle nachfolgenden Blocks betroffen sind. Dies wirde einen enor-
men Aufwand bedeuten und sich fir Manipulateure nicht lohnen. %

In sehr seltenen Fallen kann es auch vorkommen, dass eine Gabelung entsteht. Dies
ist der Fall, wenn ein Block doppelt gebildet und validiert wird. Hierbei zahlt dann nur
die Blockchain, welche langer wird, also wo mehr Teilnehmer danach noch Blécke

anhangen und zustimmen. 57

In der folgenden Abbildung wird das Anfligen eines Blocks noch einmal veranschau-
licht. Im ersten Schritt werden die Transaktionen gesammelt. Im zweiten Schritt wer-
den sie zusammengefasst, bis sie im dritten Schritt einen ganzen Block bilden. Dabei
wird auch die Verbindung zum vorherigen Block hergestellt. Im vierten Schritt ist das

Anfligen abgeschlossen und es kann mit dem nachsten Block begonnen werden. 8

55 vgl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 59

56 vgl. Fill/Meier 2020: Blockchain kompakt, S. 20

57 vgl. Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System, S. 3

58 vgl. Mika/Goudz 2020: Blockchain-Technologie in der Energiewirtschaft, S. 48
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Abb.4: Hinzufligen eines Blocks®®

5.2 Asymmetrische Verschlisselung
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Abb.5 : Asymmetrische Verschliisselung

Eine wesentliche Funktion der Blockchain-Technologie ist die asymmetrische Ver-
schlisselung. Dabei erhélt jeder Teilnehmer einen privaten und einen offentlichen
Schlissel, der durch Zufall generiert wird. Der 6ffentliche Schliissel kann von jedem
anderen Teilnehmer eingesehen werden, wahrend der private Schliissel gut aufbe-
wahrt werden muss und nicht an Dritte weitergegeben werden darf.®* Da es in der
Blockchain-Technologie keine zentrale Instanz gibt, kann bei Verlust des eigenen pri-
vaten Schlissels dieser auch nicht noch einmal zugeschickt werden, so wie dies bei

%9 Mika/Goudz 2020: Blockchain-Technologie in der Energiewirtschaft, S. 48—49
60 Holschbach/Buss 2022: Blockchain in Einkauf und Supply Chain, S. 9
61 ygl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 55
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Passwortern der Fall ist. Wenn er einmal in Vergessenheit gerét, kann auf die Trans-
aktionen, die mit ihm durchgeftihrt wurden, nicht mehr zugegriffen werden, da eine

Selbstidentifizierung nicht mehr mdglich ist.

Die Anwendung des vorliegenden Verschlisselungsprinzips erfullt im Wesentlichen
zwei Funktionen: Erstens ermdglicht es, eine Nachricht so zu verschlisseln, dass sie
ausschlie3lich vom vorgesehenen Empfanger gelesen werden kann. Diese ist in Ab-
bildung 5 als oberer Pfeil dargestellt, welchen mit den gelben Schliisseln vom Sender
zum Empfanger geht. Des Weiteren kann eine digitale Signatur erstellt werden, wel-
che dem Empféanger die Sicherheit gibt, dass die Nachricht tatsachlich vom angege-
benen Absender stammt. Die Veranschaulichung dieser Funktion erfolgt durch den
unteren Pfeil in Abbildung 5, welcher mit den blauen Schlisseln von Sender zu Emp-
fanger zeigt. Die digitale Signatur fungiert als Authentifizierungsmechanismus, der die
Identitat des Senders bestatigt und sicherstellt, dass die Nachricht wahrend der Uber-
tragung nicht manipuliert wurde. Die Kombination beider Funktionen gewabhrleistet die
Vertraulichkeit und Integritéat der Kommunikation. Bei dem Prinzip der Verschlisse-
lung verwendet der Sender den 6ffentlichen Schllissel des Empfangers. Er verschlis-
selt seine Nachricht mithilfe dieses Schlussels. Nun erhalt der Empfanger diese Nach-
richt. Er kann sie nur mithilfe seines privaten Schlissels entschliisseln und somit die
Nachricht lesen. Jeder andere Teilnehmer hingegen ist nicht im Besitz dieses privaten

Schliissels und kann die Nachricht somit nicht fir ihn lesbar machen. 62

Bei einer digitalen Signatur erfolgt die Verschliisselung der Nachricht durch den Sen-
der, wobei dessen privater Schlissel zum Einsatz kommt. Der 6ffentliche Schliissel
des Senders ist fur jeden zugénglich, sodass auch der Empféanger darauf zugreifen
kann. Dieser verwendet den 6ffentlichen Schliissel, um die Nachricht zu entschlis-
seln. AnschlieBend kann er prifen, ob das entschlisselte Dokument mit dem Original
Ubereinstimmt. Ist dies der Fall, kann er sicherstellen, dass der Absender der inten-

dierte war. 8

62 vgl. Hein/Wellbrock/Hein 2023: Rechtliche Herausforderungen von Blockchain-Anwendun-
gen, S. 8
63 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 9
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6. Anwendungsbereiche

Die Blockchain-Technologie bietet aufgrund ihrer dezentralen Struktur und ihrer Un-
veranderbarkeit eine Vielzahl von Vorteilen, die fir den betrieblichen Einsatz von ho-
her Relevanz sind. lhre dezentralen Netzwerke verhindern Manipulationen und ge-
wahrleisten die Integritdt und Transparenz der Daten. Daruber hinaus ermdoglicht
Blockchain die sichere und effiziente Abwicklung von Transaktionen ohne eine zent-

ralen Instanz zu bendtigen.

Fur die betriebliche Anwendung dieser Technologie macht man sich genau diese Ei-
genschaften zu Nutze. Unternehmen kdnnen Blockchain beispielsweise im Supply
Chain Management einsetzen, um die Ruckverfolgbarkeit von Waren zu verbessern
und die Transparenz in der Lieferkette zu erhéhen. Auch im Finanzbereich werden
Blockchain-basierte Systeme eingesetzt, um den Zahlungsverkehr zu beschleunigen
und die Sicherheit von Transaktionen zu gewahrleisten. Durch die Implementierung
von Smart Contracts kdnnen zudem Geschéftsprozesse automatisiert und die Effizi-

enz gesteigert werden.

In den folgenden Abschnitten werden konkrete Anwendungsfelder der Blockchain-
Technologie in Unternehmen dargestellt und gezeigt, wie diese Eigenschaften ge-
nutzt werden kénnen, um betriebliche Ablaufe zu optimieren und neue Geschaftspo-

tenziale zu erschliefRen.

6.1 Smart Contracts
Die Smart Contracts stellen eine der wesentlichen Anwendung der Blockchain dar.

Bei den Smart Contracts handelt es sich um Vertrage, die in Programmiersprache
formuliert werden und somit voll automatisiert ablaufen kénnen.% Die zugrundelie-
gende Technologie folgt einer ,Wenn-Dann-Logik“®. Dies besagt, dass bereits im Vo-
raus eine Bedingung festgelegt wurde. Bei Erflillung der festgelegten Bedingungen
wird auch die darauf folgende Transaktion automatisch durchgefuhrt.® Das heif3t,
dass die Vertrage nach der ,Wenn-Dann-Logik“ ohne Vertrauen ablaufen kénnen. Zur
Veranschaulichung kann man einen Warentransfer betrachten. Ein Vertrag wird ab-
geschlossen, der eine Lieferung und eine Zahlung als Folgetransaktion vorsieht. So-
bald der Empfanger die Lieferung erhalten hat, bestatigt er dies und die Zahlung wird
automatisch an den Sender weitergeleitet. Allerdings ist auch bei dieser Technologie

eine Reihe von Hindernissen zu Uberwinden. Wie im beschriebenen Beispiel

8 vgl. Fertig/Schiitz 2019: Blockchain fir Entwickler, S. 271
65 0.V.: Innovatives und digitales Marketing in der Praxis, S. 258
66 vgl. 0.V.: Innovatives und digitales Marketing in der Praxis, S. 258
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ersichtlich, ist ein gewisses Mal3 an Vertrauen erforderlich, da reale Giter nur schwer
digital abgebildet werden kénnen und somit der Empfanger den Erhalt bestatigen
muss. Die Gliltigkeit des Rechtsgeschéfts sowie die Durchsetzbarkeit des Anspruchs
bleiben jedoch weiterhin offen. Ein wesentlicher Nachteil der Blockchain-Technologie
besteht darin, dass die Teilnehmer ihre Identitat nicht preisgeben missen. Dies flhrt
dazu, dass keine reale Person flr ein etwaiges Fehlverhalten zur Verantwortung ge-
zogen werden kann. Der Vorteil besteht in einer Zeitersparnis, da alle Transaktionen
automatisiert ablaufen. Die Ausfuhrung der Transaktion, die auf die Erfullung der Be-
dingung folgt, muss nicht mehr aktiv durch den Nutzer ausgefihrt werden, sondern
erfolgt automatisch durch den Smart Contract.®’

6.2 Einsatz in Unternehmen

6.2.1 Logistik und Supply Chain

Der Unternehmensbereich, in dem die Blockchain bereits am haufigsten Anwendung
findet, ist die Logistik bzw. genauer gesagt die Supply Chain. Die Nachvollziehbarkeit
der Herkunft von Produkten erlangt insbhesondere im Rahmen der Kontrolle zur Ein-
haltung des Lieferkettengesetzes Relevanz. Allerdings ist ihre Realisierung haufig mit
Schwierigkeiten verbunden. Das Ziel der Anwendung der Blockchain-Technologie im
Supply Chain Management ist daher die Schaffung von Transparenz und Nachvoll-
ziehbarkeit. Die Anwendung der Blockchain-Technologie in der Logistik soll zu einer
nachhaltigen Verbesserung der Supply Chain fihren und somit Skandale, wie in der

Lebensmittelbranche, reduzieren.%®

Jedes Produkt erhalt demnach bei seinem ersten Lieferungs- oder Produktionsschritt
eine eigene Identitat, welche in der Blockchain gespeichert wird. Im Rahmen der Lie-
ferkette ist jeder Lieferant bzw. Produzent dazu verpflichtet, den aktuellen Status in
die Blockchain einzutragen. Sobald die Aktion ausgefiihrt und in der Blockchain be-
statigt wurde, kann das Produkt in den nachsten Schritt der Lieferkette Uibergehen.®°
Des Weiteren besteht die Moglichkeit, das System zu erweitern. In der produzieren-
den Industrie ist insbesondere die Dokumentation qualitatsrelevanter Dokumente wie
Zertifikate von Einzelteilen von grof3er Bedeutung. Um den Aufwand zu reduzieren
und das System effizienter zu gestalten, besteht die Moglichkeit, auch diese Doku-

mente in die Supply Chain zu integrieren.”

67 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 21
68 vgl. Goring-Eckardt/Hofreiter 2016: Kleidung fair produzieren, S. 5
69 vgl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 161
70 vgl. Holschbach/Buss 2022: Blockchain in Einkauf und Supply Chain, S. 59
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Bis vor Kurzem war es erforderlich, bei Sicherheitsprifungen oder Rickverfolgungen
die Zertifikate der Einzelteile stets beim jeweiligen Hersteller anzufordern. Sobald
diese jedoch in der Blockchain abgelegt sind, hat jeder Akteur in der Lieferkette Zugriff
darauf, sodass das Einfordern der Dokumente nicht mehr erforderlich ist. Ein weiterer
Vorteil dieser Anwendung besteht in der Bereitstellung der Daten fir ausgewahlte
Personen. Die Zertifikate sind nicht automatisch fir alle Beteiligten in der Blockchain
sichtbar. Der Produzent ist in der Lage, zu entscheiden, fir welche Personengruppen
die Daten einsehbar sein sollen und fir welche nicht.”* Dies bedeutet, dass beispiels-
weise Lieferanten der Rohstoffe nicht auf das Qualitatssiegel der daraus entstande-
nen Komponente zugreifen konnen, wéhrend Produzenten, die alle Komponenten zu
einer Maschine zusammensetzen, dies durchaus kénnen. Die Nachverfolgbarkeit
stellt neben der Falschungs- und Ausfallsicherheit einen weiteren Vorteil dar. Eine
nachtragliche Veranderung von Dokumenten oder deren Herkunft ist nicht méglich,
wodurch das System vor Manipulationen geschiitzt ist.”? Auch das Vertrauen der
Kundinnen und Kunden wéchst, wenn diese die Herkunft genau nachvollziehen kén-

nen.”®

In drei Anwendungsfallen wird die Relevanz der Blockchain in der Supply Chain als
besonders hoch eingeschatzt. Ein Anwendungsbereich ist der internationale Handel,
insbesondere fiir die produzierende Industrie. Hier fallen eine Vielzahl an Dokumen-
ten an. Zum einen sind dies die Qualitatsdokumente, zum anderen die Papiere von
Fracht und Zoll, die fur den Lieferweg notwendig sind. In der Pharmaindustrie ist die
Garantie der Echtheit von essenzieller Bedeutung. Hier soll die Blockchain-Techno-
logie vor illegalem Handel schiitzen. Die Dokumentensicherheit und Patientensicher-
heit kann durch einen angebrachten QR-Code gewahrleistet werden, der zu jeder Zeit
den Zugriff auf alle Informationen der Lieferkette dieses Produktes erméglicht. Auch
in der Lebensmittelindustrie stellt die Sendungsverfolgung einen bedeutenden Fort-
schritt dar. Die Herkunft der Produkte kann somit ltickenlos nachvollzogen werden.™
Im Rahmen der Optimierung der Supply Chain werden gegenwartig auch Ansétze
verfolgt, die eine Automatisierung der Lieferketten zum Ziel haben. Ein Ansatz ist die

Implementierung smarter Behdlter, deren Funktionsweise in Abbildung 6

"1 vgl. Meinel/Gayvoronskaya 2020: Blockchain, S. 109

72 ygl. Tian 2016: An agri-food supply chain traceability system for China based on RFID &
blockchain technology

73 vgl. Janetzko 2023: Blockchain im Marketing, S. 261

" ygl. Do/Hoiczyk/Uckelmann 2019: Blockchain — Anwendungen in Logistik und Supply
Chain, S. 618
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veranschaulicht wird. Dabei wird die Intention verfolgt, dass ein Behélter mit Kleintei-
len durch das Durchschnittsgewicht des Inhalts die Menge bestimmen kann, welche
sich noch in dem Behalter befindet. Diese Angabe wird anschlie3end automatisch in
die Blockchain eingespeist und dient als Eingabefunktion flr einen Smart Contract.
Der Smart Contract wertet die eingegebenen Daten aus und initiiert automatisch vor-
definierte Aktionen basierend auf den eingetragenen Informationen. Das bedeutet,
dass sobald der Eingabewert unter einer gewissen Grenze liegt, der Smart Contract
ausgefuhrt wird und ein Auftrag an den Lieferanten gesendet wird. Der Lieferant be-
statigt den Auftrag und fullt den Behalter auf.” Im Falle einer Bestatigung der Liefe-
rung durch eine Gewichtskontrolle, welche einen geniigend hohen Wert an einen
Smart Contract liefert, erfolgt eine automatische Auslésung der Zahlung an den Lie-

feranten.”™

Vernetzter N—— Vernetzter
Sichtlagerbehilter Smart Contract Sichtlagerbehilter
Fahigkeit selbststindig Verarbeitet Fahigkeit selbststindig
Ware zu bestellen und Auftrége und Ware zu bestellen und
Zahlungen zu tatigen Zahlungen Zahlungen zu tatigen

Ethereum Blockchain
Speichert Auftragsdaten
und Transaktionen

Abb.6: Smarte Behalter”

6.2.2 Marketing

Im Bereich des Marketings lassen sich einige ldeen oder Ansétze erkennen, bei de-
nen die Blockchain-Technologie eine effiziente und verbesserte Gestaltung der Ar-
beitsprozesse ermdglichen kénnte. Die meisten dieser Ansatze befinden sich aller-
dings noch in der Testphase und sind noch nicht etabliert. Im Marketing ist es von
entscheidender Bedeutung, das Vertrauen der Kunden zu gewinnen und eine enge
Kundenbindung aufzubauen. Ein wesentlicher Aspekt ist dabei die Transparenz eines
Unternehmens. Die Nachverfolgbarkeit der Lieferketten mittels Blockchain-Technolo-
gien ermd@glicht die falschungssichere Darstellung dieser Schritte. Mittels einer Appli-

kation kann ein Unternehmen seinen Kunden nun die Mdglichkeit eréffnen, Einblick

75 vgl. Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 39
76 ygl. Holschbach/Buss 2022: Blockchain in Einkauf und Supply Chain, S. 62
77 Hinckeldeyn 2019: Blockchain-Technologie in der Supply Chain, S. 38
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in die Liefer- und Produktionsschritte zu erlangen. Der Kunde ist nun in der Lage, die
Herkunft des Produkts oder die Produktion selbst zu tberprifen, ohne auf die Aussa-
gen des Herstellers vertrauen zu missen. Diese MaRhahme zielt darauf ab, das Ver-
trauen des Kunden in das Unternehmen zu starken.’® In diesem Kontext erlangt das
Thema insbesondere bei Szenarien Relevanz, in denen Transparenz sowie ethische

Produktion von zentraler Bedeutung sind.

Kunden, die Wert auf Nachhaltigkeit legen, kdnnen sicherstellen, dass die Produkte
unter umweltfreundlichen Bedingungen hergestellt wurden. Ebenso erméglicht die
Blockchain-Technologie die Verifizierung der Einhaltung von Menschenrechtsstan-
dards, was fur ethisch bewusste Konsumenten von grofl3er Bedeutung ist. Auch in
Bereichen wie Lebensmittelsicherheit und der Bekdmpfung von Produktfalschungen
bietet die Nachvollziehbarkeit durch Blockchain entscheidende Vorteile, da sie die
Qualitat und Authentizitat der Produkte garantiert und somit das Vertrauen und die
Loyalitat der Kunden stérkt.

Ein verwandter Ansatz ist der des digitalen Zwillings im Objektmarketing. Dabei wird
jedem Produkt ein digitales Abbild zugewiesen. Der Hersteller ist folglich in der Lage,
samtliche Informationen lUber das Produkt bereitzustellen. Dabei konnen die Herkunft,
die Bedienungsanleitung oder andere relevante Daten genannt werden. Der Kunde
kann beispielsweise Uber einen QR-Code auf den digitalen Zwilling zugreifen und die
bereitgestellten Informationen abrufen. Diese Vorgehensweise ist inshesondere im
Hinblick auf die Transparenz eine vielversprechende Methode, um die Kundschaft
von den eigenen Produkten zu Uberzeugen. Des Weiteren besteht die Moglichkeit,
nach dem Erwerb eines Produkts den Besitz desselben zu dokumentieren und
schlie3lich Erfahrungen zu teilen. Folglich hat ein potenzieller Kaufer auch direkten
Zugriff auf Rezensionen oder Erfahrungsberichte von Besitzern dieses Produktes. Je-
doch besteht nicht nur die Méglichkeit fir den Kunden, mit anderen Kaufern in Kontakt
zu treten, sondern auch mit dem Hersteller direkt. Der digitale Zwilling fungiert zudem
als neuer Kommunikationskanal zwischen Kunden und Unternehmen. Der Kunde hat
die Mdglichkeit, direkt Kritik oder Verbesserungsvorschlage an das Unternehmen zu
richten. Diese Kommunikation erfolgt jedoch vollstandig anonym, da sie Uber die Zwi-
scheninstanz des digitalen Zwillings lauft. Eine direkte Kommunikation zwischen die-
sen beiden Parteien ist jedoch auch maglich, sofern der Kunde dies freigibt. Die Re-

zensionen, welche jeder Kunde einsehen kann, generieren ein Marketing, das auf

78 vgl. Center 2022: Blockchain und Marketing 0.S.
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Mundpropaganda basiert. Eine Besonderheit dieser Rezensionen ist, dass sich Kun-
den nicht mehr im Vorhinein Uber das Produkt informieren missen, um diese lesen
zu koénnen. In Echtzeit, wahrend des Einkaufs, kann der Kunde das Produkt mit sei-
nem Smartphone scannen und erhalt umgehend die Rezensionen. Hierbei ist insbe-
sondere bei Alltagsprodukten wie Lebensmitteln, welche Ublicherweise nicht im Inter-
net verkauft werden und somit bislang keine Bewertungen aufweisen, eine Bereiche-
rung fur die Kundschaft zu erwarten. Dies resultiert haufig in einem grofReren Ver-

trauen des Kunden in das Produkt.”™

Ein weiterer Vorschlag zur Optimierung des Marketings durch Blockchain-Technolo-
gien betrifft die Kontrolle Uber das Schalten von Werbung. In vielen Féllen werden
Unternehmen dazu verpflichtet, eine Zwischeninstanz zu bezahlen, damit diese fir
sie die Werbung schaltet. Eine gangige Methode der Abrechnung ist das Zahlen per
Klick. Dies impliziert, dass Unternehmen der Zwischeninstanz fir jedes Mal, zu dem
die Werbung angeklickt wird, eine monetare Gegenleistung erbringen missen. Aller-
dings kommt es hierbei haufig zu Betrug, indem die Zwischeninstanzen Roboter oder
Computer einsetzen, um die Klicks zu generieren, was zu einer Gewinnsteigerung
fuhrt.2 Die Blockchain kdnnte folglich dazu beitragen, derartige Betrugsfalle zu ver-
hindern. Alle Nutzer wirden sich mittels ihres privaten Schlussels identifizieren, so-
dass keine Computer oder ahnliches mehr in der Lage waren, Klicks zu tatigen. Dar-
Uber hinaus wiirde jeder Klick eine Transaktion darstellen, welche in der Blockchain

festgehalten wird und somit fir das Unternehmen nachvollziehbar ist.8!

Ein weiteres Ziel ist es auch, einige bereits bekannte Marketing-Anwendungen durch
Blockchain basierte Losungen zu ersetzen, die eine hohere Effektivitat versprechen.
Ein Beispiel hierfur sind Loyalitatsprogramme wie Payback. Derzeit ist es fur Unter-
nehmer mit einem hohen Aufwand verbunden, alle Datenschutzthemen zu beriick-
sichtigen und regelkonform zu handeln. Fir den Kunden hingegen ist das Bonuspro-
gramm oft untibersichtlich. Der Einsatz von Blockchain-Technologie kdnnte zu einer
Vereinfachung und Verbesserung des Systems fihren. Die Ausgestaltung von Smart
Contracts ermdglicht die Festlegung von Belohnungen fir bestimmte Handlungen.
Hierbei wirde es sich um einzelne Transaktionen handeln, welche in Apps einsehbar
waren und nicht gedndert werden kénnten. Dies wirde fur den Kunden eine enorme

Transparenz bedeuten. Fir Unternehmen wirde sich zudem der Aspekt des

7 vgl. Center 2022: Blockchain und Marketing o.S.
80 vgl. 0.V.: Innovatives und digitales Marketing in der Praxis, S. 260
81 vgl. Center 2022: Blockchain und Marketing 0.S.
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Datenschutzes verbessern, da alle Daten durch die asymmetrische Verschliisselung
gesichert waren und somit nur an die Parteien gelangen kénnten, fur die sie auch

gedacht waren. &

Auch wenn der urspriingliche Ansatz von Blockchain-Technologien darin besteht, die
Zwischeninstanzen zu ersetzen, gibt es auch Ansatze, die neue hinzufligen. Ein Bei-
spiel hierfir ist die neue Browser-Anwendung Brave. Der Ansatz besteht darin, Nutzer
nicht langer mit Werbung zu konfrontieren. Dies impliziert, dass Nutzer keine Wer-
bung angezeigt bekommen, es sei denn, sie geben ihr Einverstandnis. Im Falle einer
Einwilligung wird den Nutzern eine Belohnung in Form von Kryptowahrung gewabhrt.
Diese Vorgehensweise bietet nicht nur den Nutzerinnen und Nutzern Vorteile, son-
dern auch den Unternehmen. Die Unternehmen kdnnen folglich sichergehen, dass
nur noch diejenigen Personen Werbung gezeigt bekommen, welche diese als akzep-
tabel erachten. Durch diese Vorgehensweise wird verhindert, dass ein Unternehmen
sich bei einer Person unbeliebt macht, lediglich aufgrund der Tatsache, dass deren

Werbung in einem unglnstigen Moment gezeigt wurde.?

Ein weiteres Beispiel ist die Bitsaboutme-App. Die Applikation thematisiert die Erhe-
bung personenbezogener Daten. Die Berechtigung, personenbezogene Daten aus-
zulesen, geben die Nutzern der Applikation selbst. Die Gegenleistung ist die Zahlung
eines Geldbetrags. Fiur Unternehmen, die personalisiertes Marketing betreiben mdch-
ten, stellen Daten einen entscheidenden Faktor dar. Um an die fir das jeweilige Un-
ternehmen relevanten Daten zu gelangen, werden seitens der Unternehmen finanzi-
elle Mittel an die App transferiert. Die Nutzer haben die Méglichkeit, frei zu entschei-
den, ob sie ihre Daten preisgeben méchten oder nicht. Im Falle einer Entscheidung
fur die Preisgabe der Daten erfolgt eine Entlohnung. &

6.2.3 Controlling

Auch im Controlling finden sich Ansatze, die eine Vereinfachung der Aufgaben durch
den Einsatz der Blockchain-Technologie anstreben. Im Fokus steht dabei die schnel-
lere Bereitstellung von Daten sowie deren Transparenz. Diese beiden Faktoren sind
in sdmtlichen Bereichen des Controllings von entscheidender Bedeutung und kdnnen

durch die neue Technologie optimiert werden.
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Ein Bereich, in dem diese Technologie eine signifikante Bereicherung darstellen
wurde, ist die Erstellung von Prognosen. Im Rahmen der finanziellen Prognose wer-
den Zielvorgaben definiert. Das Erreichen dieser Vorgaben soll im Fall von Abwei-
chungen durch GegensteuerungsmafRnahmen gewahrleistet werden.® Es ist hierbei
von essentieller Bedeutung, zu jeder Zeit einen prazisen Uberblick tiber den aktuellen
Status quo zu haben und alle Daten, die potenzielle Abweichungen verursachen

konnten, zur Verfugung zu haben.

Auch im Rahmen der Kostenrechnung stellen Transparenz und Datenbereitstellung
wesentliche Faktoren dar. Allerdings kann die Kostenrechnung auch noch von der
Komprimierung auf eine Plattform profitieren. Dadurch kann gewahrleistet werden,
dass die Daten stets korrekt sind, da alle Teilnehmer, also Mitarbeiter einer Firma fur
welche die Kostenrechnung relevant ist, ihre Zustimmung erteilt haben. Dies ermég-

licht die Vermeidung zeitintensiver Abstimmungen.8

Im Rahmen des Management Reportings nimmt der sogenannte ,Single Point of
Truth” eine wesentliche Rolle ein, da er die zentrale und verlassliche Datenquelle
darstellt, auf die sich alle Mitarbeiter verlassen kénnen. Die zentrale Datenquelle ge-
wahrleistet die zeithahe und konsistente Bereitstellung aller relevanten Informationen
zur Zielerreichung, indem sie die Zusammenarbeit vieler Mitarbeiter koordiniert und
die Datenintegritat sicherstellt. Da wesentliche Unternehmensentscheidungen auf
diesen bereitgestellten Daten basieren, ist es unerlasslich, dass die Mitarbeiter ein
hohes Malf3 an Vertrauen in die Genauigkeit und Zuverlassigkeit der Daten haben. Ein
transparenter und verlasslicher ,Single Point of Truth” kann das Vertrauen in die Da-
tenbasis starken, da er die Grundlage fir eine konsistente und nachvollziehbare Da-
tenlage bildet, die fiur die Entscheidungsfindung im Unternehmen unerlasslich ist.
Dies ist insbesondere von Relevanz, da die Entscheidungsprozesse und strategi-
schen Planungen im Management Reporting auf einer einheitlichen und unverfélsch-
ten Datenbasis beruhen missen, um die gewinschten Geschaftsergebnisse zu er-

zielen und die Ziele effektiv zu verfolgen.®

Im Risikocontrolling ist die rechtzeitige Erkennung und Elimination von Einflussfakto-

ren, welche sich negativ auf das Unternehmen auswirken konnen, von hoher
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Relevanz.® In diesem Kontext wéare der Einsatz von Smart Contracts eine vielver-
sprechende Option. In den meisten Féllen lassen sich klar definierte Risikomerkmale
in eine Wenn-dann-Funktion umwandeln. Dies fuhrt zu einer erh6hten Automatisie-
rung sowie Nachvollziehbarkeit. Denn alle Transaktionen in Smart Contracts werden
in einer Blockchain abgespeichert und kénnen nachtraglich nicht mehr verandert wer-

den.®®

6.2.4 Personalwesen

Auch im Personalwesen kann die Unveranderbarkeit der Blockchain zu einem Vorteil
werden. In der Praxis kommt es haufig zu Falschungen von Zeugnissen oder falschen
Angaben im Lebenslauf. Eine mdgliche Lésung ware die vollstandige Erfassung der
Schul- und Berufsbiografie eines jeden Individuums mit einem Zeitstempel in einer
Blockchain.*® Die Bestatigung der Angaben durch den jeweiligen Arbeitgeber bzw.
die Bildungsinstitution, bei der der Arbeitnehmer téatig war, ist dabei unerlasslich.
Durch diese Bestatigung ist die Authentizitat dieser Daten folglich gewahrleistet. Die
Unveranderbarkeit der Daten stellt sicher, dass die Datenbasis stets vertrauenswdir-
dig ist. Ein Bewerber muss somit keinen Lebenslauf mehr an die Personalabteilung
senden, sondern kann lediglich eine Berechtigung fuir den Zugriff auf die Daten in der
Blockchain erteilen, sodass die Mitarbeiter der Personalabteilung diese einsehen kon-
nen. Das System gewahrleistet zudem den Datenschutz, da der Bewerber selbst ent-

scheidet, welche Personen Zugriff auf seine Daten erhalten und welche nicht.%

6.2.5 Projektsteuerung

Eine noch nicht ausgereifte Idee, die sich jedoch in der Konzeptionsphase befindet,
ist die Nutzung von Blockchain-Technologien in der Projektsteuerung. Daher ist es
fur die Unternehmen nicht erforderlich, eine neue Blockchain zu kreieren, sondern sie
kdnnen bereits vorhandene fir sich nutzen. Bei der Auswahl der Blockchain ist von
entscheidender Bedeutung, dass diese sowohl eine hohe Geschwindigkeit in der Ver-
arbeitung als auch eine einfache Anwendbarkeit aufweisen. Des Weiteren ist zu be-

ricksichtigen, dass die Kosten mdéglichst gering ausfallen sollten.®?

Die Basis dieser Idee ist die Darstellung der einzelnen Aufgaben in sogenannten

»~omart Contracts”. Da der gesamte Projektauftrag zu umfangreich ware, um ihn als
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Ganzes in einem einzigem Smart Contract darzustellen, wird er nochmals in kleinere
Arbeitspakete oder Sprints gegliedert. Des Weiteren besteht die Mdglichkeit, Ver-
knUpfungen zu integrieren, sodass ein zweites Arbeitspaket beispielsweise erst be-
gonnen werden darf, wenn das erste abgeschlossen ist. Darlber hinaus kann in den
Smart Contracts die Zuteilung der Ressourcen klar definiert werden, wodurch eine
doppelte Zuteilung dieser verhindert wird. Die Blockchain-Technologie erlaubt keine
nachtraglichen Anderungen an den Arbeitspaketen, da diese als Blockchain-Eintrag
unveranderlich sind. Eine Modifikation des Inhalts, der zeitlichen oder der kostentech-
nischen Planung ist nicht moglich. Dies stellt zum einen, einen gravierenden Nachteil
dar, da im Projektmanagement hdufig Anpassungen an &ufRere Umstande erforder-
lich sind. Andererseits kann dies auch als Vorteil gewertet werden. Eine Anderung
der Planung wurde eine Neuanlage der Transaktion erforderlich machen. Die Konse-
guenz ist eine gesteigerte Nachvollziehbarkeit des Gesamtsystems sowie die MOg-
lichkeit, durch die vorgenommenen Anderungen einen Lerneffekt zu generieren. Die-
ser Effekt ist dadurch gegeben, dass die Verantwortlichen genau wissen, an welcher

Stelle sie welche Anpassungen vorgenommen haben.®

In der Anwendung der Blockchain-Technologie in der Projektsteuerung findet sich
haufig auch ein Belohnungsprinzip. In bekannten Blockchains wie Bitcoin wird der
Teilnehmer, welcher einen Block bildet, belohnt, um den Ansporn zu erhéhen, die
notwendige Rechenleistung aufzubringen. Im Rahmen dieser Uberlegungen wird vor-
geschlagen, dass Unternehmen ihre Mitarbeiter auch fur das Erledigen bestimmter
Arbeitspakete oder dhnlicher Leistungen belohnen. Die Belohnung erfolgt durch so-
genannte Token, also einen fiktiven Wert, der an die Mitarbeiter ausgezahlt wird. Der
Token kann anschlieend entweder in Geld, beispielsweise in Form von Bonuszah-
lungen, umgewandelt werden oder als Grundlage fir Beférderungen dienen. Die Ent-
scheidung Uber die Anwendung obliegt den Unternehmen. Die Entscheidung, fur wel-
che Zwecke Tokens ausgezahlt werden, liegt auch in der Hand der Unternehmen. Als
Beispiele konnen das Erfullen eines Arbeitspakets oder das Einreichen eines Status-
berichts genannt werden. Dadurch wird sichergestellt, dass Warnsignale in Projekten
nicht ignoriert werden, sondern direkt durch die Statusberichte sichtbar werden und

gegengesteuert werden kann.%
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Des Weiteren besteht fur ein Unternehmen die Méglichkeit, das Stage-Gate-Verfah-
ren zu implementieren. Dies impliziert, dass das Projekt erst in die ndchste Phase
Uberfuihrt werden darf, sofern die vorherige Phase getestet und freigegeben wurde.®
Auch fur diese Tests kénnte eine Belohnung vorgesehen werden, um sicherzustellen,

dass diese auch von den Mitarbeitenden durchgefihrt werden.

Die Frage der Gerechtigkeit stellt sich jedoch bei der Belohnung durch Token schnell
wieder. Die entscheidende Frage ist, wer darlber entscheidet, wie viele Token an
welche Personengruppe vergeben werden und woflr diese eingesetzt werden. Be-
zuglich der Verteilung existieren diverse Losungsansétze. Die hierarchische Vertei-
lung basiert auf dem zuvor angedeuteten Prinzip. Der Teamleiter verteilt fir jedes
erfullte Arbeitspaket eine bestimmte Anzahl an Token an seine Teammitglieder. Dies
stellt die traditionellste Methode dar. Im Rahmen der symmetrischen Verteilung erfolgt
eine Umkehrung der Vorgehensweise. In diesem Szenario obliegt die Verteilung der
Token den Teammitgliedern selbst. Die symmetrische Verteilung sieht vor, dass jedes
Teammitglied die gleiche Anzahl an Token erhélt und diese anschlieRend an seine

Kolleginnen und Kollegen weitergibt.%

Die zuletzt genannte Methode kann Uber Oracles ausgefiihrt werden. Oracles fungie-
ren als Schnittstelle zwischen der Blockchain-Technologie und der realen Welt. In der
Projektsteuerung, bezlglich der Verteilung der Tokens, bedeutet dies, dass die Ver-
teilung nicht direkt Uber feste Daten erfolgt, sondern basierend auf Blockchain basier-
ten Daten in der realen Welt entschieden wird. Da Smart Contracts in der Regel keine
qualitativen Merkmale berticksichtigen kénnen, kommt hier der Teamleiter wieder ins
Spiel. Im Rahmen eines Mitarbeitergespréchs erfolgt eine Bewertung der Leistungen
des Mitarbeiters durch den Teamleiter. Die entsprechende Menge an Tokens wird
anschlielRend ausgegeben. Der Vorteil besteht darin, dass ein Mitarbeitergesprach
mit Feedback automatisch initiiert wird, was eine wesentliche Komponente einer ef-

fektiven Flihrung und Zusammenarbeit darstellt.®’

Grundsatzlich Iasst sich sagen, dass diese Anwendung nicht bei allen Projekten als
sinnvoll erachtet werden kann. Bei Projekten mit einer hohen Planbarkeit, wie bei-

spielsweise Engineering-Projekten oder Software-Projekten, ist eine Vorausplanung
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der Arbeitspakete in der Regel gut mdglich. In diesen Fallen kann die Blockchain-
Technologie sinnvoll eingesetzt werden. Bei Projekten, deren Verlauf sich nicht im
Vorhinein bestimmen lasst, wie beispielsweise Organisationsprojekten, ist es emp-
fehlenswert, auf das agile Projektmanagement zuriickzugreifen und nicht zu versu-

chen, die Projektarbeit in eine Blockstruktur zu Uberfiihren.®

6.2.6 Finanzwirtschaft

Bei der Betrachtung der Finanzwirtschaft in Unternehmen lasst sich ein Einsatzgebiet
identifizieren, in dem die Blockchain-Technologie eine signifikante Bereicherung dar-
stellen kdnnte oder bereits darstellt. Im Folgenden soll eine Finanzierungsmethode
naher betrachtet werden. Das Ziel besteht in der Beschaffung finanzieller Mittel, um
ein Unternehmen weiterzuentwickeln oder liquide zu halten. Als Gegenleistung wer-
den dem Geldgeber Token ausgegeben.®® Token stellen eine virtuelle Darstellung von
Vermobgensgegenstanden oder von Funktionen dar, welche in einem Smart Contract
festgehalten sind.% So kann ein oder mehrere Token beispielsweise eine Immobilie,
einen Geschéftsanteil oder eine Dienstleistung reprasentieren. Der Verkauf von To-
ken zur Beschaffung von Finanzmitteln durch Unternehmen wird als Initial Coin Of-
fering bezeichnet. Allerdings existieren nicht nur eine, sondern mehrere Formen von
Token. Die Unternehmen sind in der Lage, selbst zu bestimmen, welche Art von To-

ken sie anbieten mochten. Im Folgenden werden die wesentlichen Arten erlautert:

Utility Token stellen die wohl bekanntesten und am h&ufigsten verwendeten Token im
Rahmen eines Initial Coin Offerings dar. Diese Eigenschaft ist darauf zurtickzufiihren,
dass der Nutzen beim Kauf direkt ersichtlich ist.'°! Vergleichen kann man Utility Token
mit einer Art Gutschein.'® Im Rahmen des Kaufs eines Tokens wird dem Kaufer eine
bestimmte Dienstleistung oder ein Produkt zugesichert. Haufig entsteht der Nutzen
erst in der Zukunft und ist zum Zeitpunkt des Kaufs noch nicht verfiigbar.1%® Die Kaufer
erwerben die Token nicht mit der Intention einer Wertsteigerung, sondern um sich an
einem neuen Projekt zu beteiligen oder um die Firma zu unterstiitzen. Bei Utility To-
kens ist der finanzielle Anreiz durch den Unternehmer verboten, um zu verhindern,
dass sie als Wertpapiere eingestuft werden. Wenn Utility Tokens einen finanziellen
Anreiz bieten wirden, konnten sie als Investitionen betrachtet werden, was Finanz-

marktregeln und -vorschriften unterliegt. Durch das Vermeiden finanzieller Anreize
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wird Klargestellt, dass Utility Tokens primar zur Nutzung eines bestimmten Dienstes

oder Zugangs zu einer Plattform dienen und nicht als Wertpapiere.1%

Die zweite Art von Token, welche ebenfalls eine hohe Handelsaktivitat aufweist, sind
die Security Token. Im Gegensatz zu Utility-Token zielt diese Art von Token darauf
ab, einen finanziellen Anreiz zu schaffen. Der Anreiz kann in Form von Gewinnaus-
schuttung, Dividende oder ahnlichem erfolgen.'% Diese Art von Token kann demnach
mit digitalen Wertpapieren verglichen werden, da ihr Wert ebenfalls von dem Gewinn,
Umsatz oder Erfolg der Firma abh&ngt.'%®

Auch bei den Equity-Token ist das Ziel des Kaufers eine Wertsteigerung. Der wesent-
liche Unterschied zu den Security Token besteht darin, dass bei diesen in der Regel
ein Mitbestimmungsrecht mit den Token verauf3ert wird. Ein Beispiel verdeutlicht die
Funktionsweise: Nehmen wir an, ein Unternehmen hat einen fiktiven Wert von 100
Token. Im Falle eines Erwerbs von 30 Token durch einen Kaufer ergibt sich ein Stim-
manteil von 30 %. Allerdings kann ein Unternehmen die Ausgestaltung dieser Art von

Token selbst bestimmen. 1%7

Die drei genannten Token stellen die bisher am haufigsten verwendeten Varianten
dar. Es sei jedoch darauf verwiesen, dass es eine Vielzahl weiterer Token gibt. Hyb-
ride Formen, bei denen sich die Unternehmen von jeder Art das herauspicken, was
flr sie am besten passt, sind ebenfalls sehr beliebt.

Eine besondere Anwendung findet das Initial Coin Offering bei neuen Unternehmen,
insbesondere bei Start-ups. Diese Unternehmen bendtigen haufig Unterstiitzung bei
der Finanzierung, verfligen jedoch uber vielversprechende Konzepte in der Produkt-

entwicklung. Diese Finanzierungsart erweist sich somit als besonders geeignet. 1%

6.2.7 Sonstige Anwendungsbereiche
Auch in weiteren betriebswirtschaftlichen Funktionen von Unternehmen werden zu-
nehmend Ildeen entwickelt, wie die Arbeit durch den Einsatz von Blockchain-Techno-
logien effizienter gestaltet werden kdnnte.
Zu den Anwendungsbereichen z&ahlen unter anderem das Qualitditsmanagement und

der E-Commerce-Handel.
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In der Buchhaltung missen alle finanziellen Transaktionen dokumentiert und gespei-
chert werden. Auch eine Ruckverfolgung ist in diesem Bereich haufig relevant, da
Steuerabgaben haufig beim Finanzamt nachgewiesen werden mussen oder Ausga-
ben begriindet werden mussen. Die Blockchain-Technologie ermdglicht die Speiche-
rung dieser Daten auf einer unveranderbaren Plattform. Der Vorteil besteht in der
Nachvollziehbarkeit samtlicher Veranderungen. Dies ermdglicht die Verhinderung
von Betrug sowie die Vertrauenswirdigkeit der Daten. Des Weiteren ist es mdglich,
Anderungen in der Blockchain lediglich mit einem privaten Schlussel zu gewéahrleisten
und es lasst sich anhand der Blockchain exakt nachvollziehen, welche Person welche
Daten eingegeben oder verandert hat.1%

Im E-Commerce wird die Dezentralitat genutzt. In diesem Szenario wirde das klassi-
sche System mit Zwischenh&ndlern durch ein Blockchain-basiertes System ersetzt
werden. Anstelle der bisherigen intermedidren Instanzen wirde nun die Blockchain
als zentrale Datenbasis fungieren. Der Kaufer kann die Produkte direkt beim Produ-
zenten erwerben, wodurch sich Zeit und Kosten einsparen lassen, da eine zentrale

Instanz eliminiert wird.1°

6.3 Mehrwert der Blockchain im Anwendungsbereich
Die Blockchain-Technologie bietet eine Vielzahl von Losungen fir diverse Probleme

in Unternehmensbereichen, welche im vorherigen Abschnitt kurz beschrieben wur-
den. Im vorherigen Abschnitt ging es jedoch mehr um die neuen Mdglichkeiten, wel-
che einem Unternehmen durch die Blockchain-Technologie ertffnet werden. Im Fol-
genden soll eher auf die Vorteile eingegangen werden, welche die Blockchain im Ver-
gleich zu herkbmmlichen Verfahren bietet, welche Probleme dabei auftreten und wie
Blockchain diese Probleme I6st und Mehrwert schafft.

Dies erfolgt durch die Erh6hung von Transparenz, Sicherheit und Effizienz. Die De-
zentralitdt und Unveranderlichkeit der gespeicherten Daten stellen einen erheblichen
Mehrwert dar, der das Vertrauen in die Unternehmensprozesse starkt und die Effek-

tivitat der Ablaufe verbessert.

6.3.1 Logistik und Supply Chain
Die Nachvollziehbarkeit der Herkunft von Produkten ist in der Logistik und Supply
Chain haufig mit Schwierigkeiten verbunden, sofern keine Blockchain-Technologie

zum Einsatz kommt. Die Manipulierbarkeit zentraler Systeme fihrt zu Unsicherheiten
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hinsichtlich der Echtheit und Qualitat der Produkte. Die Blockchain ermdglicht die [0-
ckenlose Dokumentation der gesamten Lieferkette, wobei die Daten unverénderlich
gespeichert werden. Jede Transaktion sowie jeder Standortwechsel werden in der
Blockchain gespeichert und sind fur alle Beteiligten nachvollziehbar. Der Mehrwert
zeigt sich in der optimierten Nachvollziehbarkeit und Falschungssicherheit, was ins-
besondere in Branchen wie der Lebensmittel- und Pharmaindustrie von wichtiger Be-
deutung ist. Dies fuhrt zu einer Starkung des Verbrauchervertrauens in die Produkte

sowie zu einer Effizienzsteigerung der Lieferkette. !

6.3.2 Marketing

In der traditionellen Marketingkampagne basiert die Datenspeicherung auf zentrali-
sierten Datenbanken, die von Werbeagenturen oder Marketingabteilungen verwaltet
werden. Dies kann in Schwierigkeiten wie Datenmanipulation, Intransparenz und
Schwierigkeiten bei der Verifizierung der Werbewirkung resultieren. Die Implementie-
rung der Blockchain-Technologie ermdglicht hingegen die dezentrale Speicherung
von Marketingdaten sowie deren transparente Darstellung. Die Unveranderlichkeit
der Datensatze in der Blockchain gewdhrleistet deren Nachverfolgbarkeit und Au-
thentizitat. Die Effektivitat von Kampagnen kann somit besser gemessen und sicher-
gestellt werden, dass Werbebudgets effizient eingesetzt werden. Der Mehrwert liegt
in der erhdhten Transparenz, da Werbekampagnen und ihre Ergebnisse fiir alle Be-
teiligten nachvollziehbar sind. Dies fordert das Vertrauen zwischen Werbetreibenden
und Kunden und erlaubt eine préazise Messung der Werbewirkung, was zu einer opti-

mierten Budgetallokation fuihrt.12

6.3.3 Finanzwirtschaft und Controlling

In der Finanzberichterstattung des Controllings basieren die verwendeten Systeme
haufig auf zentralisierten Strukturen, die anfallig fir Fehler und Manipulationen sind.
Die manuelle Uberprifung von Transaktionen ist mit einem hohen Zeitaufwand ver-
bunden und weist eine hohe Fehleranfalligkeit auf. Die Blockchain hingegen ermég-
licht die Erstellung eines unveréanderlichen und transparenten Finanzbuchhaltungs-
systems. Die Verifizierung und Dokumentation von Transaktionen erfolgt in Echtzeit,
was zu einer erhdhten Genauigkeit und Effizienz der Finanzberichterstattung fuhrt.

Der Mehrwert besteht in der verbesserten Transparenz und Verlasslichkeit der
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Finanzdaten, wodurch das Vertrauen der Stakeholder gestarkt und die Effizienz des

Controlling-Prozesses erhoht wird.'*

6.3.4 Personalwesen

Im Personalwesen fihrt der traditionelle Umgang mit Mitarbeiterdaten haufig zu Da-
tenschutzproblemen und Ineffizienzen. Die Speicherung von Personaldaten erfolgt in
zentralen Datenbanken, die aufgrund ihrer Anfélligkeit fur Sicherheitsverletzungen
und Datenmanipulationen als unsicher zu bewerten sind. Die Blockchain-Technologie
ermdglicht die sichere und unveréanderliche Speicherung von Mitarbeiterdaten. Dies
erlaubt eine transparente und sichere Verwaltung von Qualifikationen, Zertifikaten
und Arbeitsvertragen. Der Mehrwert liegt in der erhdhten Datensicherheit und Integ-
ritat, wodurch das Vertrauen der Mitarbeiter in den Datenschutz ihres Unternehmens
gestarkt wird. Des Weiteren kann die Verifizierung von Qualifikationen und Zertifika-
ten mit geringem Aufwand durchgeflihrt werden, was den Rekrutierungsprozess er-

heblich beschleunigt.t

6.3.5 Projektsteuerung

In der traditionellen Projektsteuerung kommt es h&ufig zu Kommunikationsproblemen
und mangelnder Transparenz, da Projektinformationen in zentralen Systemen ver-
waltet werden, die nicht fiir alle Beteiligten zuganglich sind. Die Einfuhrung der Block-
chain ermdglicht eine dezentrale und transparente Verwaltung von Projektdaten.
Smart Contracts ermdéglichen die Erstellung automatischer und unveranderlicher Ver-
einbarungen, welche die Zusammenarbeit und Kommunikation im Projektteam opti-
mieren. Der Mehrwert liegt in der erhdhten Transparenz und Effizienz der Projekt-
steuerung, da alle Teammitglieder jederzeit Zugriff auf die aktuellen Projektinformati-
onen haben und automatisch benachrichtigt werden, sobald bestimmte Meilensteine

erreicht werden oder Aufgaben abgeschlossen sind.!®

7. Starken und Schwachen

7.1 Schwachen
Die Blockchain-Technologie verspricht zweifellos eine Revolution in vielen Branchen,

doch ihre Implementierung ist mit einer Vielzahl von Schwierigkeiten verbunden. Ein
wesentlicher Aspekt, der bei der Implementierung der Blockchain-Technologie Be-

achtung finden muss, ist die Nutzerfreundlichkeit. Die Sicherung privater Schlissel
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gestaltet sich oft als komplex. Das Prinzip der asymmetrischen Verschlisselung ge-
bietet, dass der private Schlissel nicht verloren gehen und nicht an eine dritte Person
weitergegeben werden darf. Aus diesem Grund existieren diverse Methoden zur Auf-
bewahrung des privaten Schlissels, welche jedoch haufig als kompliziert und auf-
wendig wahrgenommen werden. Des Weiteren ist ein Mangel an Kundensupport fest-
zustellen, der bei auftretenden Problemen Unterstitzung leisten kénnte. Die Block-
chain ist eine dezentrale Datenbank, die keinen zentralen Ansprechpartner fir etwa-
ige Probleme bereithélt. Des Weiteren stellt eine komplexe Anwendungsoberflache,
die sich primér auf Funktionalitat statt auf Benutzerfreundlichkeit fokussiert, fur viele
Nutzer eine Herausforderung dar. Dies ist darauf zurtckzufiihren, dass die Block-
chain sich noch in einem friihen Entwicklungsstadium befindet. Zunachst wird stets
die Funktionalitat optimiert, bevor sich die Entwickler um die Benutzerfreundlichkeit

und das Design kiimmern.¢

Auch finanzielle Aspekte sind von Relevanz. Jede Dateneintragung ist mit Kosten
verbunden. Dies ist erforderlich, um die Unveranderlichkeit der Daten zu gewahrleis-
ten.’” Eine kostenlose Anderung wiirde das System einem hohen Risiko von Ha-
cking-Angriffen aussetzen, da ein Angriff ohne Kosten oder Aufwand mdglich wére.
Die Lésung von Hashpuzzles, welche fir die Erstellung von neuen Blocks erforderlich
ist, ist mit einem hohen Zeit-, Energie- und Kostenaufwand verbunden, wodurch die

ohnehin hohen Implementierungskosten noch weiter ansteigen.'

Die hohen Kosten sind eine Konsequenz der Ressourcenverschwendung, welche in
der Blockchain-Technologie ein gravierendes Problem darstellt. Die Konsensmecha-
nismen, wie Proof-of-Work, erfordern eine immense Rechenleistung und somit einen
hohen Energieverbrauch.!’® Allerdings existieren bereits effizientere Ansatze wie
Proof-of-Stake.!? Dieser Ansatz ist jedoch noch nicht hinreichend bekannt oder stellt
in einigen Anwendungsbereichen keine wirkliche Alternative zum urspriinglichen
Proof-of-Work dar.

Ein weiteres Problem stellt die Skalierbarkeit dar. Aufgrund des hohen Zeitaufwands

pro Aktion ist die Anzahl der Transaktionen, die in einer Blockchain verarbeitet werden
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koénnen, begrenzt.*? Der zeitliche Aufwand fir die Erstellung von Blécken ist hier am

groften.

Der Einsatz von Blockchain-Technologien geht zudem mit einem gewissen Verlust an
Flexibilitat einher. Eine Anderung oder Verbesserung kann nicht ohne Weiteres
durchgefuhrt werden, sondern es muss ein neuer Block erstellt werden, was wie be-

reits erwdhnt, mit einem enormen Zeitaufwand verbunden ist.1??

Auch Datenschutz und rechtliche Aspekte sind von entscheidender Bedeutung. Die
Blockchain kann zwar als transparent bezeichnet werden, allerdings sind alle Trans-
aktionen fur jeden nachvollziehbar, was die Privatsphére einschrankt.'?® Des Weiteren
birgt die Unveranderlichkeit der Daten rechtliche Herausforderungen, insbesondere
im Hinblick auf die Einhaltung der Datenschutzrichtlinien. Gemaf3 geltendem Recht
missen Daten auf Anfrage geandert oder geloscht werden kénnen.?* Die mangelnde
Moglichkeit zur Korrektur von Fehlern in Transaktionen sowie die Schwierigkeit, ille-

gale Handlungen nachzuweisen, kénnen rechtliche Risiken mit sich bringen.?

Cybersecurity stellt ein zunehmend relevantes Thema dar, da die Blockchain zwar als
sicher gilt, jedoch mdglicherweise in Zukunft anfalliger fur Angriffe werden kdnnte.
Dies birgt das Risiko erheblicher Sicherheitsrisiken, insbesondere wenn private
Schlissel entwendet oder verloren gehen. Es existieren bereits gegenwartig beste-
hende Sicherheitsliicken, wie beispielsweise die 50%-Regel, welche zwar derzeit
noch nicht als gefahrlich eingestuft wird, jedoch mit fortschreitender Technologie dies-
bezlglich als potenziell gefahrlich erachtet werden kénnte. In diesem Kontext ist fest-
zuhalten, dass ein Teilnehmer einer Blockchain 51 % der Rechenleistung erreichen
muss. Sobald diese Hiirde genommen ist, kann der Teilnehmer entscheiden, welche
Blocke in die Blockchain aufgenommen werden sollen. Zudem kann er sich die Be-
lohnung fir die Erstellung der Blécke sichern. Dadurch ist es ihm méglich, zu bestim-
men, welche Transaktionen als gltig gelten und diejenigen, die ihm nicht passen,
abzuweisen. Der hohe Aufwand, der mit dem Erreichen der 51 % der Rechenleistung

verbunden ist, fuhrt zu einer Einstufung als unrentabel. Sobald jedoch Erfindungen
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wie Quantencomputer mit enormer Rechenleistung fur ihre Nutzung bereitstehen,

wird sich dieses Problem manifestieren.?

Die Akzeptanz seitens der Nutzerinnen und Nutzer stellt ebenfalls ein Problem dar,
welches durch die mangelnde rechtliche Anerkennung und das unzureichende Wis-
sen noch verstarkt wird. In zahlreichen Anwendungsbereichen erweist sich die Ein-
fuhrung einer Blockchain als tiberzogen und ist nicht erforderlich.*?” Die Einfiihrung
von Blockchain-Technologien wird haufig mit dem Ziel der Steigerung von Transpa-
renz fur Kundinnen und Kunden sowie der Starkung des Kundenvertrauens begrun-
det. In Branchen, in denen die Transparenz nicht gefordert ist, stellt die Einfihrung
einer Blockchain folglich eine Form der Geldverschwendung dar.?

Trotz dieser Herausforderungen bleibt die Blockchain-Technologie ein faszinierendes
und potenziell transformatives Werkzeug. Die Losung dieser Probleme ist von ent-
scheidender Bedeutung, um das volle Potenzial der Blockchain-Technologie zu rea-

lisieren und ihre weitreichende Akzeptanz und Anwendung zu férdern.

7.2 Starken
Die Blockchain-Technologie weist eine Reihe von Starken auf, die ihre Anwendung

in verschiedenen Bereichen attraktiv machen. Eine herausragende Eigenschaft ist
ihre Unveranderlichkeit, die durch Konsensusmechanismen wie Proof-of-Work ge-
wahrleistet wird. Diese Eigenschaft ermdglicht die sichere und unverénderliche Spei-
cherung von Daten, wodurch die Blockchain eine hohe Resistenz gegentber Zensur

aufweist, da keine zentralisierte Instanz die Daten manipulieren kann.

Ein weiterer wesentlicher Aspekt ist die Gewahrleistung der Privatsphare, welche
durch die Generierung privater Schliissel erreicht wird.'?® Die Preisgabe der eigenen
Identitat ist fir die Teilnehmer nicht langer erforderlich, da sie anonymisiert sind. Ob-
gleich behauptet wird, dass die nachverfolgbaren Transaktionen viel Uber einen Teil-
nehmer preisgeben, wird nie die wahre Identitat hinter diesem Teilnehmer bekannt
werden.*® Dadurch wird es den Benutzern ermgglicht, anonym an der Blockchain teil-

zunehmen, ohne ihre Identitat preiszugeben, was zu einem gewissen MalR an

126 ygl. Meinel/Gayvoronskaya 2020: Blockchain, S. 59

127 ygl. Drescher 2017: Blockchain Grundlagen, S. 221

128 ygl. Center 2022: Blockchain und Marketing, S. 28

129 ygl. Blockchain zwei Punkt null/Hosp 2018: Blockchain 2.0, S. 71

130 ygl. Mika/Goudz 2020: Blockchain-Technologie in der Energiewirtschaft, S. 54

40



Vertrauen und Sicherheit fuhrt.*3* Allerdings sei an dieser Stelle angemerkt, dass die
Festlegung dieser Kriterien ebenfalls innerhalb jeder Blockchain variieren kann.

Es existieren anonyme Blockchains, wie im vorherigen Abschnitt beschrieben, jedoch
auch solche, bei denen die Identitat der Teilnehmer bekannt ist. Dies trifft insbeson-
dere auf firmeninterne Blockchains, wie sie beispielsweise im Projektmanagement

zum Einsatz kommen, zu.

Vertrauen stellt einen zentralen Bestandteil der Blockchain-Technologie dar, da diese
auf mathematischen und kryptografischen Prinzipien basiert.**? Die Blockchain fordert
Vertrauen in unbekannte Personen, bei der man die Identitat einer Person nicht kennt,
aber dennoch Vertrauen in sie hat. Die Beseitigung von Intermediaren erméglicht di-
rekte und sichere Transaktionen zwischen unbekannten Parteien. Hierfir werden die
Smart Contracts eingesetzt, welche eine genaue Aktion auf eine Voraussetzung be-
schreiben. Die asymmetrische Verschlisselung tragt ebenfalls zu einer Starkung des
Vertrauens bei. Die digitale Signatur gewéhrleistet die Authentizitdt des Absenders,
wahrend die Verschlisselung sicherstellt, dass nur der Teilnehmer, fiir den die Nach-

richt bestimmt war, diese entschliisseln kann.33

Die Kompatibilitat zwischen verschiedenen Blockchains sowie die durch die Verket-
tung der Blocke gewahrleistete Integritat der Daten stellen weitere Starken dar. Dies
gewabhrleistet einen sicheren Informationsaustausch sowie einen Schutz vor Daten-
manipulation. Eine Manipulation ware unrentabel, da bei einer Veranderung von Da-
ten in einem Block alle nachfolgenden Bldcke mit geandert werden miissen.*

Die Transparenz stellt nahezu den wichtigsten Aspekt der Blockchain dar. Die Trans-
parenz und Nachvollziehbarkeit der Daten wird durch die einsehbare Dokumentation
jeder Transaktion gewahrleistet. Dies kann insbesondere in Bereichen wie dem
Supply Chain Management von Vorteil sein. Wie bereits in den Anwendungsféllen
dargelegt, stellt die hohe Transparenz den maf3geblichen Faktor fur die Implementie-

rung von Blockchain in Unternehmen dar.**

Die Offenheit der Blockchain erlaubt es jeder Person, daran teilzunehmen, ohne Zu-

gangsbeschrankungen.’® Obgleich mittlerweile zahlreiche Abwandlungen und
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Anwendungsfalle existieren, in denen diese Offenheit nicht mehr gegeben ist, war der
urspriingliche Gedanke ein offenes, dezentrales System. Die Abwandlungen sind je-
doch ebenfalls von Vorteil, da bei Blockchain-Technologien frei eingeteilt werden

kann, wer Zugang haben soll und wer nicht.

Die Blockchain muss von jedem Teilnehmer selbst abgespeichert werden, was zu
einer extrem hohen Verfugbarkeit fuhrt. Selbst bei einer Loéschung der Halfte aller
Kopien stehen noch ausreichend andere zur Verfligung, von denen die geldschten

wiederhergestellt werden kénnen.**’

Die genannten Vorteile erlauben es, Aufgaben oder Aufgabenbereiche mittels der
Blockchain-Technologie zu automatisieren. Zuvor manuell ausgefiihrte Aktionen kon-
nen nun beispielsweise durch Smart Contracts automatisiert werden, wodurch die Ar-
beit erleichtert wird. Des Weiteren kdnnen durch die Automatisierung der Prozesse
die Kosten gesenkt werden, da der Arbeits- und Zeitaufwand reduziert wird.**® Des
Weiteren fuhrt die Dezentralitéat zu einer Senkung der Kosten. Die Zwischenschaltung
einer Instanz entfallt, sodass eine direkte Kommunikation oder Transaktion mit der

anderen Partei mdglich ist.**

Insgesamt weist die Blockchain-Technologie eine Reihe von Starken auf, die sie zu
einem vielversprechenden Werkzeug fiir verschiedene Anwendungen machen. Die
Blockchain-Technologie weist ein breites Spektrum an Potenzialen auf, die sie zu ei-
nem vielversprechenden Werkzeug fir verschiedene Anwendungsbereiche machen.
Dazu zahlen insbesondere die Gewahrleistung von Sicherheit und Unveranderlichkeit
der Daten, die Forderung von Vertrauen und Transparenz sowie die Bereitstellung

innovativer Losungen fir eine Vielzahl von Herausforderungen.
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8. Zusammenfassung und Fazit
Die vorliegende Bachelorarbeit prasentiert eine umfassende Untersuchung der Ein-

satzmdoglichkeiten von Blockchain-Technologien in Unternehmen. Die durchgefiihrte
Literaturrecherche hat ergeben, dass Blockchain-Technologien, insbesondere auf-
grund ihrer Eigenschaften der Dezentralitat, Unveranderbarkeit und Transparenz, ein
erhebliches Potenzial fur verschiedene Unternehmensbereiche aufweisen.

Zusammenfassend lasst sich festhalten, dass Blockchain-Technologien signifikante
Vorteile in der Effizienzsteigerung, Datensicherheit und Transparenz bieten. Im Rah-
men der Untersuchung konnten insbesondere in den Bereichen Supply Chain Ma-
nagement, Controlling und Finanzwirtschaft die Vorteile und Einsatzmdglichkeiten
von Blockchain-Technologien anhand von konkreten Anwendungsbeispielen verdeut-
licht werden. Der Einsatz von Smart Contracts, dezentralen Datenbanken und siche-
ren Transaktionssystemen demonstriert, dass Blockchain-Technologien nicht nur
technische Innovationen darstellen, sondern auch tiefgreifende betriebswirtschaftli-

che Vorteile bieten konnen.

Trotz der hohen Potenziale, verdeutlicht der aktuelle Stand der Blockchain-Techno-
logie, dass noch Herausforderungen bestehen. Zu den Herausforderungen zéhlen
unter anderem die Komplexitat der Implementierung, die Sicherung privater Schliissel
sowie die noch begrenzte Nutzerfreundlichkeit. Dennoch ist zu erwarten, dass mit
fortschreitender Entwicklung und zunehmender Akzeptanz diese Herausforderungen
Uberwunden werden und die Blockchain-Technologie zu einem integralen Bestandteil

moderner Unternehmensinfrastrukturen wird.

Daraus lasst sich konstatieren, dass die gezielte Anwendung von Blockchain-Tech-
nologien Unternehmen dazu beféhigt, ihre Prozesse zu optimieren, die Sicherheit zu
erhohen und neue Geschaftsmdglichkeiten zu erschliel3en. Die kontinuierliche Wei-
terentwicklung und Anpassung an spezifische Unternehmensanforderungen wird da-

bei von entscheidender Bedeutung sein.
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