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1. Einleitung und Zielsetzung

1.1 Relevanz des Themas und Nutzen der Arbeit

Wie viele Unternehmen haben die vollstandige Transparenz iiber die Nachhaltigkeitsrisiken ihrer indirekten

Lieferanten?

Transparenz in der Lieferkette ist heute entscheidender denn je — doch eine aktuelle Studie des Bundesverbands
fiur Materialwirtschaft, Einkauf und Logistik (BME) zeigt, dass nur 7% der Unternehmen vollstandige
Transparenz tiber die Nachhaltigkeitsrisiken ihrer indirekten Lieferanten haben. 46 % der Unternehmen haben
nur teilweise Transparenz, wahrend 47 % keinerlei Einblick entlang indirekten Lieferketten besitzen. ! Die
Ergebnisse der Studie machen deutlich, dass es in Bezug auf die Transparenz entlang der Lieferketten noch
erhebliche Herausforderungen gibt. Dies ist lediglich eine von zahlreichen Herausforderungen, denen sich

Unternehmen im Jahr 2025 stellen miissen.

In diesem Zusammenhang wird die Blockchain-Technologie als vielversprechende Losung angesehen, um die
Transparenz, Sicherheit und Effizienz von Lieferketten zu erhéhen. Ein wesentlicher Aspekt der Technologie
besteht in der Moglichkeit, Transaktionsdaten dezentral und falschungssicher zu speichern. Dadurch werden
Manipulationen verhindert und die Riickverfolgbarkeit der Daten sichergestellt. Es besteht jedoch noch die

Frage, ob die Blockchain-Technologie bereits praxisreif ist oder ob sie noch an entscheidenden Hiirden scheitert.

Hype Cycle for Supply Chain Strategy, 2022
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Abbildung 1 Gartner Hype Cycle for Supply Chain Strategy 2022, Gartner

Ein Blick auf den Gartner Hype Cycle for Supply Chain Strategy 2022 (Abb. 1) zeigt, dass sich ,,Supply Chain

Blockchain® damals auf dem ,Peak of Inflated Expectations® befand. Einer Phase, in der neue Technologien

! Statista



grofle Erwartungen wecken, deren praktische Umsetzung jedoch haufig noch unzureichend erprobt ist. Drei
Jahre spiter, im Jahr 2025, konnte sich die Technologie mittlerweile im ,Trough of Disillusionment® befinden.

In einer Phase, in der Unternehmen die tatsdchlichen Herausforderungen erkennen.

Trough of Disillusionment - Tal der Enttiuschungen

In der ,Trough of Disillusionment-Phase” setzt nach dem anfénglichen Hype Erniichterung ein. Erste praktische
Anwendungen zeigen, dass die Technologie noch unausgereift ist oder auf unerwartete Herausforderungen
stof3t. Die hohen Implementierungskosten, die Herausforderungen bei der Skalierung und das Fehlen von
Standards fithren dazu, dass viele Unternehmen zégern, weitere Investitionen zu tatigen. Dies hat zur Folge,
dass sowohl Investoren als auch die Medien ihr Interesse verlieren und der anfangliche Hype abflacht.
Technologien, die in dieser Phase scheitern, verschwinden in der Regel vom Markt, da sie sich als wirtschaftlich
oder technisch unpraktikabel erweisen. Andere wiederum werden weiterentwickelt und verbessert, um reale
Anwendungsfille zu ermoglichen. Unternehmen, die an der Technologie festhalten und sie optimieren, ebnen
den Weg fiir den "Slope of Enlightenment”, in dem nachhaltige Einsatzmoglichkeiten und bewéhrte Praktiken

entstehen.

Nutzen der Arbeit

Wie bereits in der Einleitung dargelegt, ist Transparenz in der Lieferkette von entscheidender Bedeutung. Ein
Beispiel aus der Praxis ist die Kobaltproduktion, die fiir die Herstellung von Lithium-Ionen-Akkus essenziell
ist. Etwa 70 % des globalen Kobaltangebots stammen aus der Demokratischen Republik Kongo, wo
Menschenrechtsverletzungen, Kinderarbeit und Umweltzerstorung bekannt sind. 2 Unternehmen stehen somit
vor der Herausforderung, die Herkunft ihrer Rohstoffe nachzuvollziehen, was ohne transparente und

verlassliche Nachverfolgungsmethoden nahezu unmoglich erscheint.

In der Modeindustrie treten dhnliche Probleme auf, wo Greenwashing-Kampagnen Verbraucher oft durch
suggerierte Nachhaltigkeit tduschen, ohne ausreichende Nachweise zu liefern. Gemafl den "Sieben
Empfehlungen gegen Greenwashing-Vorwiirfe" ist Transparenz ein zentraler Faktor, um derartige Tauschungen
zu vermeiden. 3> Unternehmen konnen das Vertrauen der Verbraucher stirken, indem sie ihre Transparenz im

Hinblick auf ihre Mafinahmen im Bereich Nachhaltigkeit erh6hen und diese auch nachweisen kénnen.

An dieser Stelle soll die vorliegende Arbeit ansetzen und die verschiedenen Anwendungsfille der Blockchain-
Technologie in Lieferketten eingehend analysieren. In der Analyse sollen sowohl die konkreten Vorteile als
auch die Herausforderungen herausgearbeitet werden. Ziel ist es eine Bewertungsgrundlage zu bieten, die zeigt
ob Blockchain-Technologie einen nachhaltigen Mehrwert fiir die Branche bietet oder ob sie lediglich einem

kurzfristigen Trend folgt.

1.2 Forschungsfragen

Vor diesem Hintergrund stellt sich die zentrale Forschungsfragen:

2vgl. U.S. Geological Survey, Mineral Commodity Summaries 2022, 2022, S. 18
3vgl. Lehmacher, W./Bédecker, J., Circular Economy, 2023, S. 87-94



"Wie konnen die Potenziale und Herausforderungen der Blockchain-Technologie im Supply Chain Management
systematisch analysiert und verglichen werden, und welche Kriterien und Methoden sind erforderlich, um eine

praxisorientierte Bewertung fiir eine erfolgreiche Implementierung zu erméglichen?!”
Um diese Hauptforschungsfrage zu beantworten, werden u. a. folgende Unterfragen betrachtet:

FF.1) Welche Methodik oder Kriterien sind notwendig, um die Eignung der Blockchain-Technologie

im Supply Chain Management zu bewerten?

FF.2) Welche Methodik oder Kriterien sind notwendig, um die erfolgreiche Nachhaltige Eignung der

Blockchain-Technologie im Supply Chain Management zu bewerten?

FF.3) Welche Potenziale und Herausforderungen im Lieferkettenbereich lassen sich aus der Analyse

der Anwendungsfille ableiten?
FF.4) Welche Akteure profieren von den Potentialen und welche nicht?

FF.5) Welche Technologien bieten vergleichbare Eigenschaften und welche davon stellt die bessere
Option dar?

1.3 Zielsetzung der Arbeit

Die Zielsetzung dieser Arbeit wird aus der zentralen Forschungsfrage abgeleitet:

"Wie konnen die Potenziale und Herausforderungen der Blockchain-Technologie im Supply Chain Management
systematisch bewertet werden, und welche Kriterien und Methoden sind erforderlich, um eine praxisorientierte

Bewertung fiir eine erfolgreiche Implementierung?

Zur Beantwortung der Forschungsfrage werden verschiedene Aspekte untersucht, darunter die Identifikation
geeigneter Bewertungskriterien und Methoden, die Analyse realer Anwendungsfille sowie die Ableitung von
Erfolgsfaktoren und Grenzen der Blockchain-Technologie im SCM. Dariiber hinaus soll untersucht werden, wie
Unternehmen diese Erkenntnisse nutzen konnen, um fundierte Entscheidungen iiber den Einsatz von

Blockchain zu treffen.

Zur Vorgehensweise:

1) Grundlagen schaffen: Die beiden Themenbereiche "Blockchain-Technologie" und "Supply-Chain-
Management" separat betrachtet. Im Rahmen einer Synthese werden anschlieffend die potenziellen
Schnittmengen beider Themenbereiche analysiert. Dabei wird insbesondere untersucht, inwiefern
Blockchain-Technologie bestehende SCM-Ansitze erganzen oder ablosen kann und welche neuen

Moglichkeiten sich durch ihre Integration ergeben.

2) Entwicklung eines Bewertungs-Use-Case: Einen Bewertungs-Use-Case zu entwickeln, der es
ermoglicht, den potenziellen Einsatz der Blockchain-Technologie im Supply Chain Management zu
bewerten. Dieser Rahmen soll Allgemein dabei unterstiitzen, systematisch zu entscheiden, ob und

unter welchen Bedingungen der Einsatz von Blockchain sinnvoll ist.



3)

Anwendung des Bewertungs-Use-Case auf reale Anwendungsfille: Den Bewertungs-Use-Case
anwenden, um verschiedene Anwendungsfille systematisch zu bewerten. Dabei werden Blockchain-
basierte Losungen anhand von verschiedenen Methoden und Vorgehensweisen analysiert und
Bewertet. Ziel ist es, spezifische Erfolgsfaktoren, Herausforderungen und Bedingungen fiir den Einsatz

von Blockchain in der Praxis zu identifizieren.

Vergleich und Synthese: Erkenntnisse aus den bewerteten Anwendungsfallen zusammenfiithren,
Gemeinsamkeiten und Unterschiede herausarbeiten und zentrale Herausforderungen sowie

Erfolgsfaktoren kritisch reflektieren.

Handlungsempfehlungen und Ausblick: Abschlieffend sollen auf Basis der gewonnenen Erkenntnisse
praktische Implikationen abgeleitet und ein Ausblick auf zukiinftige Entwicklungen im Bereich

Blockchain und Supply Chain Management gegeben werden.



2. Theoretischer Rahmen
2.1 Grundlagen der Blockchain-Technologie

2.1.1 Definition der Blockchain-Technologie

Die Blockchain-Technologie ist eine spezielle Form der Distributed-Ledger-Technologie (DLT). Sie speichert
digitale Datensétze, Ereignisse oder Transaktionen in einem dezentralen, manipulationssicheren Netzwerk. Es
gibt jedoch keine einheitliche Definition der Blockchain-Technologie. Stattdessen existieren verschiedene
Ansitze, die jeweils unterschiedliche Aspekte betonen. Dies ist auf die dynamische Natur der Blockchain-
Technologie zuriickzufithren, die durch ihre stetige Weiterentwicklung, die Vielseitigkeit der
Anwendungsbereiche und die unterschiedlichen technologischen Auspragungen (z. B. Blockchain 1.0,

Blockchain 2.0, Blockchain 3.0) gepragt ist.*

Verschiedene Perspektiven/Definitionen der Blockchain-Technologie

Technische Perspektive: Ein Bericht aus dem Jahr 2016 "Distributed Ledger Technology: Beyond Blockchain"
des UK Government Chief Scientific Adviser beschreibt die Blockchain als eine spezielle Art von Datenbank.®
Sie fasst mehrere Datensitze in einem Block zusammen, verkniipft diese Blocke durch kryptografische
Signaturen und bildet dadurch eine Kette. Diese Kette kann wie ein gemeinsames Register (Ledger) genutzt

werden, das von berechtigten Personen eingesehen, bestétigt und tiberpriift werden kann.

Funktionale Perspektive: In einem Diskussionspapier aus dem Jahr 2016 vom Fraunhofer FIT mit dem Titel
"Blockchain: Grundlagen, Anwendungen und Potenziale" wird die Blockchain als elektronisches Register fiir
digitale Datensétze, Ereignisse oder Transaktionen beschrieben. ¢ Dieses Register wird von den Teilnehmern
eines dezentralen Netzwerks verwaltet. Dabei wird zwischen der Blockchain als Datenstruktur und ihrem

Verwaltungssystem unterschieden.

Anwendungsorientierte Perspektive: Ein Artikel der Harvard Business Review aus dem Jahr 2017 mit dem
Titel "The Truth About Blockchain" beschreibt die Blockchain-Technologie aus einer anwendungsorientierten
Perspektive. 7 Sie wird als Werkzeug zur Automatisierung von Prozessen durch Smart Contracts definiert, die

Transaktionen automatisch ausfiithren, sobald festgelegte Bedingungen erfillt sind.

Gemeinsame Eigenschaften

Die Definition der Blockchain-Technologie zeigt, dass sie sowohl technisch als auch funktional und
anwendungsorientiert beschrieben werden kann. Dabei bilden die Eigenschaften Dezentralitat,
Verkettungsprinzip, Konsensmechanismus, Kryptografie und Automatisierung das Fundament einer

Blockchain-Technologie:®

1) Dezentralitit: Blockchain-Systeme speichern Daten dezentral auf vielen unabhéngigen Rechnern in

einem Netzwerk. Jeder Rechner fungiert als gleichberechtigter Knoten und kann alle notwendigen

4vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. 4-7
5vgl. HANCOCK, M./VAIZEY, E., Distributed Ledger Technology, 2016, S. 17

6vgl. Schlatt, V. u. a., Blockchain, 2016, S. 7-8

7vgl. R. Lakhani, K./lansiti, M., The Truth About Blockchain, 2017

8 vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. 4-6



Funktionen ausfithren. Diese Struktur macht das Netzwerk robust gegen Ausfille, da keine zentrale

Instanz besteht und Daten in jedem Knoten redundant gespeichert werden.

2) Verkettungsprinzip: Informationen werden in Blocken gespeichert, die durch kryptografische
Verfahren miteinander verkniipft sind. Diese Verkniipfung bildet die charakteristische ,Kette* der
Blockchain. Jeder Block wird mit einem Zeitstempel versehen und in chronologischer Reihenfolge

gespeichert, was Transparenz und Nachvollziehbarkeit gewihrleistet.

3) Konsensmechanismus: Entscheidungen, z. B. ob ein neuer Block hinzugefiigt wird, erfolgen durch
Konsensmechanismen. Diese gewahrleisten, dass alle Teilnehmer die aktuellste Version der Blockchain
besitzen, ohne dass eine zentrale Kontrollinstanz notwendig ist. Konsensmechanismen stellen die

Synchronisation und Integritit des Netzwerks sicher.

4) Kryptografie: Digitale Verschlisselung sichert die in der Blockchain gespeicherten Daten und
verhindert nachtriagliche Anderungen. Daten kénnen zwar von allen Teilnehmern eingesehen, jedoch
nicht ohne weiteres interpretiert werden, was die Integritit und Sicherheit der Blockchain

gewihrleistet.

5) Automatisierung: Mit Smart Contracts ermdglicht die Blockchain die Automatisierung von
Prozessen. Diese Programme setzen ,Wenn-Dann-Regeln“ um und fithren Transaktionen automatisch
aus, sobald festgelegte Bedingungen erfiillt sind. Dies verbessert Effizienz und Sicherheit in

verschiedenen Anwendungsbereichen.

2.1.2 Grundlegende Funktionsweisen und Arten der Blockchain-Technologie

Um jetzt nicht zu tief in die technischen Details der Blockchain einzutauchen, aber dennoch ein grundlegendes
Verstéindnis fiir ihre Funktionsweise zu gewinnen, hilft ein einfaches Beispiel: Man kann sich eine Blockchain
wie eine Einbahnstrafie vorstellen. Sobald eine Transaktion auf der Blockchain gespeichert wurde, gibt es kein
Zuriick mehr - sie kann nicht gedndert oder geloscht werden. Genau wie man auf einer Einbahnstrafle nicht
einfach umdrehen und zuriickfahren kann, erlaubt auch die Blockchain keine riickwirkenden Anpassungen an

den gespeicherten Daten.

Dies ist in erster Linie auf die Verwendung von kryptografischen Hashfunktionen zuriickzufiihren, welche
jeder Transaktion einen eindeutigen Fingerabdruck verleihen. Die Hashfunktionen sind deterministisch (die
gleiche Eingabe erzeugt immer die gleiche Ausgabe), kollisionsresistent (zwei verschiedene Eingaben kénnen
nicht denselben Hash erzeugen) und irreversibel (der urspriingliche Wert kann nicht aus dem Hash

9

zuriickgewonnen werden).” Diese Eigenschaften gewiahrleisten, dass Daten unverédnderlich, nachvollziehbar

und félschungssicher bleiben.

Arten von Blockchains
Blockchain-Systeme weisen strukturelle, funktionale und kontrolltechnische Unterschiede auf. Die vier
Hauptarten, nadmlich o6ffentliche, private und hybride Blockchains, bieten jeweils spezifische Vorteile und

Nachteile, die sich nach den Anforderungen des Anwendungsfalls richten.

% vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. s. 7-13
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Offentliche Blockchains

Offentliche Blockchains wie Bitcoin und Ethereum sind als offene Netzwerke konzipiert, die von jeder Person
weltweit genutzt werden konnen. Die Teilnahme an diesen Netzwerken erfordert lediglich Zugang zum
Internet, um Transaktionen durchzufithren und die auf der Blockchain gespeicherten Daten einzusehen. Die
Dezentralitét 6ffentlicher Blockchains ist dadurch gekennzeichnet, dass keine zentrale Kontrollinstanz existiert.

Stattdessen arbeiten alle Teilnehmer gleichberechtigt zusammen.!°

Eine der grofiten Starken offentlicher Blockchains ist ihre Transparenz und Dezentralitit. Die Transparenz und
Dezentralitét offentlicher Blockchains gewéhrleistet, dass samtliche Transaktionen fiir jeden nachvollziehbar
sind, was zu einer erhchten Sicherheit und Vertrauenswiirdigkeit fithrt. Trotz dieser Vorteile haben 6ffentliche
Blockchains auch Schwichen. So sind sie in der Regel langsam und benétigen hohe Energieaufwendungen, da
Konsensmechanismen wie "Proof-of-Work" ein hohes Mafl an Rechenleistung erfordern.!’ Offentliche
Blockchains sind ideal fiir Anwendungen, die Offenheit und Sicherheit verlangen, aber weniger passend fiir

Unternehmen, die auf Effizienz angewiesen sind.
Private Blockchains

Private Blockchains sind als geschlossene "Permissioned-Netzwerke" einzuordnen, deren Nutzung auf
ausgewahlte Teilnehmer beschrankt ist. Der Zugang wird in diesem Fall von einer zentralen Organisation
kontrolliert, die als "Owner" bezeichnet wird.!? Private Blockchains weisen im Vergleich zu 6ffentlichen
Blockchains eine hohere Effizienz auf, da nur eine geringe Anzahl von Knotenpunkten am Permissioned-

Netzwerk beteiligt ist. Dadurch kénnen Transaktionen schneller validiert und abgeschlossen werden.

Ein Nachteil von privaten Blockchains ist jedoch, dass sie nicht vollstandig dezentral sind. Diese Eigenschaft
widerspricht dem urspriinglichen Prinzip der Blockchain-Technologie, welches die Kontrolle durch eine

zentrale Instanz ausschliefft. Nichtsdestotrotz koénnen private Blockchains eine sinnvolle Wahl fir

©vgl. Hellwig, D./Karlic, G./Huchzermeier, A., Entwickeln Sie Ihre eigene Blockchain, 2021, S. 19-20
1 vgl. von Million, C., Crashkurs Blockchain, 2019, S. 52-53
2 vgl. von Million, C., Crashkurs Blockchain, 2019, S. 53—-54



Unternehmen sein, die Wert auf Effizienz und Datenschutz legen, aber nicht auf vollstindige Dezentralitét

angewiesen sind.

Konsortial-Blockchains

Konsortial-Blockchains werden von einer Gruppe von Organisationen gemeinsam betrieben, die iiber die
Regeln und den Zugang zum Netzwerk entscheiden. Diese Art von Blockchain vereint die Starken der
Transparenz und Dezentralitit offentlicher Blockchains mit der Effizienz und dem Datenschutz privater
Blockchains. Konsortium-Blockchains bieten demnach auch Effizienzvorteile. Die Validierung von
Transaktionen wird auf ausgewihlte Teilnehmer beschrankt, was zu einer Beschleunigung des
Transaktionsabschlusses fiithrt. Die gemeinsam getroffenen Entscheidungen iiber das Netzwerk bieten ein
hohes Mafi an Flexibilitait. Diese FEigenschaften machen Konsortium-Blockchains ideal fiir
Anwendungsbereiche, in denen eine Zusammenarbeit mehrerer Parteien erforderlich ist und sowohl

Transparenz als auch Datenschutz von grofier Bedeutung sind.

Table 1 Vergleich der Blockchain-Arten nach Merkmalen, eigene Darstellung mit Informationen aus Zusammenfassung der folgenden
Quellen: [1] Blockchain Fundamentals (Haufe Verlag), [2] Vitalik Buterin Blogpost ,,On Public and Private Blockchains®, [3] Blockchain-A

Merkmal Offentliche Blockchain Private Blockchain Konsortium-Blockchain
Transparenz Maximale Transparenz: Alle Eingeschréankte Teilweise transparent:
Transaktionen sind offentlich | Transparenz: Nur Bestimmte Daten sind
einsehbar. autorisierte Teilnehmer offentlich, andere privat
haben Einblick in die Daten
Dezentralitat Vollstindig dezentral: Alle Zentralisiert: Eine Teilweise dezentral: Kontrolle
Teilnehmer sind Organisation oder ein wird zwischen mehreren
gleichberechtigt. Unternehmen kontrolliert Parteien aufgeteilt
das Netzwerk
Effizienz Hohe Rechen- und Wenige Knotenpunkte Schneller als 6ffentliche
Energiekosten sorgen fiir schnelle Blockchains, aber langsamer
Transaktionen als private
Sicherheit Sicherheit durch Dezentralitat | Sicherheit durch Kombinierte Sicherheit:
und Kryptografie kontrollierten Zugang und Vorteile aus zentralen und
zentrale Uberwachung dezentralen Ansétzen
Anpassungsfahigkeit | Anderungen sind schwer Regeln konnen durch die Anderungen erfordern die
umzusetzen, da keine zentrale | zentrale Instanz flexibel Zustimmung der
Kontrolle besteht angepasst werden Konsortium-Mitglieder
Beispiele fiir Kryptowéhrungen (z. B. Hyperledger R3 Corda
Anwendungen Bitcoin, Ethereum), offene

Marktplatze, Crowdfunding

Die Wahl des richtigen Blockchain-Typs héngt von den spezifischen Anforderungen eines Unternehmens ab.
Offentliche Blockchains zeichnen sich durch hohe Transparenz und Dezentralitit aus, wihrend private
Blockchains mehr Kontrolle, Effizienz und Datenschutz bieten. Konsortial-Blockchains kombinieren diese
Ansitze und eignen sich besonders fiir die Zusammenarbeit mehrerer Parteien, z.B. im Supply Chain
Management. Eine weitere Option stellen Hybride Blockchains dar, die offentliche und private Aspekte
integrieren und es Unternehmen erlauben, zwischen Transparenz und Vertraulichkeit zu wahlen. Die
Entscheidung sollte unter Beriicksichtigung verschiedener Faktoren wie Sicherheit, Effizienz, regulatorische

Anforderungen und Skalierbarkeit getroffen werden.

2.1.4 Generationen von Blockchains



Seit ihrer Einfithrung hat sich die Blockchain-Technologie erheblich weiterentwickelt. Urspriinglich fir digitale
Wiéhrungen wie Bitcoin konzipiert, hat sie eine vielseitige Technologie mit Anwendungen in den
unterschiedlichsten Branchen entwickelt. Es sei darauf hingewiesen, dass nicht alle Blockchains gleich sind.
Vielmehr lassen sie sich in verschiedene Generationen unterteilen, die jeweils neue Funktionen und

Einsatzmoglichkeiten mit sich bringen.
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Abbildung 3 Generationen von Blockchain, 2022, E. Holschbach, E. Buss, Blockchain in Einkauf und Supply Chain

Blockchain 1.0 (Kryptowiahrungen)

Im Jahr 2008 wurde die Blockchain-Technologie durch ihren Erfinder Satoshi Nakamoto bekannt, als das
Bitcoin-Whitepaper publiziert wurde. Urspriinglich war die Technologie ausschliefilich fiir den Finanzsektor
vorgesehen, um digitale Werte sicher und dezentral zu tibertragen. Das Ziel bestand darin, eine unabhéingige,
transparente und falschungssichere digitale Wahrung zu etablieren, die ohne zentrale Autoritaten wie Banken

oder Regierungen auskommt. (Quelle)

Blockchain 2.0 (Smart Contracts)

Die Einfithrung von Smart Contracts hat die Blockchain-Technologie iiber die reine Verwendung fiir
Kryptowdhrungen hinaus erweitert. Das Hauptziel dieser Phase besteht in der Automatisierung von
Transaktionen durch den Einsatz von programmierbaren Vertrdgen, die beim Erfiillen vordefinierter
Bedingungen selbststandig ausgefithrt werden. Die Nutzung dieser Funktion erméglicht eine hohere Effizienz

und Sicherheit, vor allem in Bereichen wie Wirtschaft, Finanzen und Versicherungen.

Blockchain 3.0 (Anwendungen)

In der dritten Entwicklungsstufe findet die Technologie in einer breiteren Palette von Anwendungsbereichen
Anwendung. Das Hauptziel dieser Phase besteht in der praktischen Ausweitung des Anwendungsbereichs. Der
Anwendungsbereich erstreckt sich iiber verschiedene Branchen wie beispielsweise die Logistik-,
Gesundheitswesen und der offentliche Sektor. Von besonderer Relevanz sind in diesem Zusammenhang
skalierbare und flexible Losungen, die sich an die spezifischen Anforderungen verschiedener Industrien
anpassen lassen. Diese Phase zeigt, wie Blockchain-Technologie zunehmend in reale Anwendungen integriert

wird und neue Geschéftsmodelle ermdglicht.



Was sagt die Zukunft? Blockchain 4.0

Obwohl die Blockchain-Technologie bereits signifikante Fortschritte in ihrer Anwendung verzeichnen konnte,
blieb sie in Bezug auf bestimmte Aspekte, wie etwa die Skalierbarkeit, die Interoperabilitit und die
Energieeffizienz, hinter den Erwartungen zuriick. Die Entwicklung von Blockchain 4.0 zielt darauf ab, diese
Einschrankungen zu iiberwinden und eine leistungsfihige Infrastruktur zu schaffen, die fiir die breite

Anwendung geeignet ist.!?

2.2 Grundlagen im Supply Chain Management

2.2.1 Definition, Aufgabe und Ziele des Supply Chain Managements

Die Definition von Supply Chain Management kann wie folgt zusammengefasst werden: ,Supply Chain
Management ist die kooperative Koordination von Material-, Informations-, und Finanzmittelfliissen in
Unternehmensnetzwerken durch Schaffung integrativer, funktionsiibergreifender Fithrungs- und
Ausfithrungsprozesse mit dem Ziel, Wettbewerbsvorteile bei Endkunden zu realisieren und somit die
Wirtschaftlichkeit des Gesamtnetzwerkes zu erhéhen!* Diese Definition verdeutlicht die Bedeutung einer
engen Zusammenarbeit zwischen allen Akteuren einer Lieferkette. Sie zeigt, dass der Fokus nicht nur auf
einzelnen Unternehmen, sondern auf dem gesamten Netzwerk liegt. Ziel ist es, durch ein koordiniertes

Prozessmanagement sowohl die Effizienz zu steigern als auch Wettbewerbsvorteile zu sichern.

Ziele und Aufgaben des Supply Chain Mangements

Die Aufgaben und Ziele des Supply Chain Managements (SCM) sind umfassend und leiten sich aus
gesellschaftlichen, volkswirtschaftlichen und allgemeinen unternehmerischen Anforderungen ab. Diese spielen
eine zentrale Rolle bei der Gestaltung moderner Supply Chains, die durch komplexe Netzwerke von Akteuren
und vielfiltige Interessenskonflikte beeinflusst werden. Im Mittelpunkt stehen die tibergeordnete Optimierung
der Supply Chain, die Harmonisierung von Zielen sowie die Erfillung operativer und strategischer

Anforderungen.’®

Aufgaben des Supply Chain Managements

Die zentralen Aufgaben des SCM besteht in der Sicherstellung der Versorgung, also der Verfiigbarkeit von
Giitern und Dienstleistungen entlang der gesamten Lieferkette. Diese umfasst alle Prozessschritte von der
»Source of Supply“ tiber die Produktion bis hin zum ,Point of Consumption® und zum Recycling.!® Erganzend
dazu ist die Entsorgung sowie das Schlielen von Materialkreisldufen durch Recycling zentrale Aufgaben
moderner Lieferketten. Dabei miissen Aspekte wie Quantitdt, Qualitat, Preise, Liefer- und Lagerorte sowie

Zustelltermine beriicksichtigt werden.!’

Eine zentrale Aufgabe des Supply Chain Managements (SCM) ist die Optimierung der Prozesse zur Steigerung
von Effizienz und Effektivitit (Doing the Right Things “& ,Doing Things Right). Wéhrend Effizienz die

ressourcenschonende Umsetzung von Aufgaben beschreibt, bedeutet Effektivitit, die richtigen Mafinahmen zur

13 vgl. Codezeros, Blockchain 4.0, 2024
14 Liebetruth, T., Prozessmanagement in Einkauf und Logistik, 2024, S. 14
5 vgl. Werner, H., Supply Chain Managemen, 2020, S. 29
16 vgl. Werner, H., Supply Chain Managemen, 2020, S. 6-7
7vgl. Werner, H., Supply Chain Managemen, 2020, S. 29
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Zielerreichung zu ergreifen. Dies erfordert die enge Koordination eines komplexen Netzwerkes aus Lieferanten,
Herstellern, Handlern, Distributoren, Dienstleistern und Kunden. Da jeder Akteur eigene Interessen verfolgt,
entsteht ein Spannungsfeld zwischen individueller Optimierung und gemeinsamer Zielerreichung. 18
Die Aufgabe des SCM besteht darin, diese gegensitzlichen Krifte auszubalancieren und eine effiziente

Zusammenarbeit zu ermdglichen, ohne die Eigenstandigkeit der Beteiligten zu gefdhrden.

Dariiber hinaus hat das SCM die Aufgabe, Nachhaltigkeit zu treiben und O6kologische und soziale
Verantwortung zu tibernehmen. ! Im Vordergrund stehen dabei der Einsatz von Recyclingmafinahmen und die
Forderung nachhaltiger Beschaffungspraktiken. Diese Maflnahmen tragen dazu bei, die Nachhaltigkeit in der

gesamten Lieferkette zu verbessern, Ressourcen langfristig zu sichern und gesetzliche Vorgaben einzuhalten.

Ziele des Supply Chain Managements

Das Ziel einer Supply Chain ist die Maximierung des erzeugten Gesamtwerts, der sich aus der Differenz
zwischen dem Wert des Endprodukts fiir den Kunden und den zur Befriedigung der Kundennachfrage

erforderlichen Kosten ergibt. Diese Wertschépfung der Supply Chain wird als:

Mehrwert der Supply Chain = Kundenwert - Kosten der Supply Chain

Ziel der Supply Chain ist es, den Kundennutzen zu maximieren und gleichzeitig die Kosten zu senken. Des
Weiteren sind Kosten, Zeit und Qualitat entscheidende Wettbewerbsfaktoren, die den Erfolg der Supply Chain
maflgeblich beeinflussen. ? Um diese Ziele/Faktoren zu erreichen, setzt das SCM auf die Harmonisierung der
zentralen Wettbewerbsfaktoren Kosten, Zeit und Qualitat - oft auch als ,strategisches Dreieck® bezeichnet.
Dartiber hinaus werden Flexibilitit und Lernen als ergénzende Faktoren betrachtet, um auf sich schnell
andernde Marktbedingungen reagieren zu konnen und gleichzeitig die langfristige Weiterentwicklung und

Innovationsfahigkeit der Organisation sicherzustellen. !

2.2.4 Herausforderungen und Risiken im Supply Chain Management

»The supply chain stuff is tricky” — so brachte es Elon Musk treffend auf den Punkt, als er 2016 auf der Code
Conference tiber die Herausforderungen moderner Lieferketten sprach. Diese Aussage gewinnt eine besondere
Bedeutung, wenn sie von einem Mann kommt, der die Vision verfolgt den Mars zu kolonisieren. Tatsachlich
spiegelt sie die zunehmende Komplexitat und Dynamik wider, mit den Unternehmen heute im Supply Chain

Management konfrontiert sind.

Es sei darauf hingewiesen, dass Herausforderungen des SCM selten isoliert betrachtet werden koénnen, da sie
oft eng miteinander verkniipft sind. Eine einzelne Herausforderung kann sich zu weiteren Problemen ausweiten
und eine Kettenreaktion auslosen. So kann beispielsweise eine Ressourcenknappheit nicht nur zu
Produktionsverzogerungen fithren, sondern auch die Kosten in die Hohe treiben und gleichzeitig die

Lieferketten belasten. Externe Faktoren wie geopolitische Spannungen oder regulatorische Vorgaben kénnen

18 vgl. Werner, H., Supply Chain Managemen, 2020, S. 29-30
¥ vgl. Liebetruth, T., Prozessmanagement in Einkauf und Logistik, 2024, S. 309-310
2 vgl. Goudz, A./Erdogan, S., Kiinstliche Intelligenz im Supply Chain Management — Potenziale und Grenzen
der Kl, 2024, S. 21-22
2L ygl. Werner, H., Controlling der Supply Chain, 2020, S. 513-516
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derartige Situationen verstirken. Diese enge Verflechtung verdeutlicht, dass eine strikte Trennung der

Herausforderungen nicht moglich ist.

1. Komplexe und lange Lieferketten

Die komplexen Strukturen von Lieferketten, gekennzeichnet durch eine Vielzahl eng verkniipfter Akteure und
Prozesse, lassen die potenziellen Auswirkungen von Veranderungen als erheblich erscheinen. Die Abbildung 4,
welche eine schematische Supply Chain darstellt, verdeutlicht die Komplexitat derartiger Netzwerke, auch
wenn sie stark vereinfacht dargestellt ist. Ein Beispiel von Siemens (2009) verdeutlicht dies: Um die Effizienz
und Transparenz zu steigern, reduzierte das Unternehmen seine Zahl an Zulieferern von 370.000 auf 300.000. %2
Die Mafinahme zielte darauf ab, die Steuerung der Lieferkette zu vereinfachen und eine engere Kontrolle tiber
die verbleibenden Zulieferer zu ermdglichen. Diese Mafinahme verdeutlicht die Schwierigkeiten, die mit der
Koordination komplexer Netzwerke einhergehen, insbesondere in Féllen, in denen diese sich iiber mehrere

Lander und Kontinente erstrecken.

Loglstik-
Rokmatenal- dionatioizter
Beferant
-‘_‘_‘_"‘—-—\.-,_ Teilelieferant Hersteller -
[Gl'!.ll'i'!b!: Logistik- [Kooparations )
_,-'—'—"'_'_—-r prizisonsteie] dienstlelster partner) Hindler
Rikmatenal- - i
beferar

-
o Rohmstarisl- hﬁ‘l

lieferant | Systerlieferant Logitik-
v (Getriebe) dienstlester [

| Logistik- i : 2
\\ disndtleistar -‘__
g § 7 Modunistorast | T—— _____-—Il'
- {Tiingeir) Y —

r

Harsteller
(Fahirzeuge)

Geschifts-
kunde

\ Fahrzouglotten
Batrabar -

._,..-f'f— -
Hersteller e

(Wettbeserber) [ NS

Rohmaterial-
lieferant
51kl

Abbildung 4 Komplexe Lieferkette, Risikomanagement in der Logistik

Neben logistischen Herausforderungen sind auch rechtliche, wirtschaftliche und kulturelle Unterschiede zu
beriicksichtigen. Globale Lieferketten sind folglich anfillig fiir Lieferverzégerungen, regulatorische Hiirden,
geopolitische Risiken oder Naturkatastrophen, die ganze Produktionsablidufe beeintrachtigen kénnen. Die
zunehmende Vernetzung erfordert daher eine prézise Abstimmung und strategische Planung, um Effizienz,

Transparenz und Risikomanagement in der Lieferkette zu gewéhrleisten.

Die Lange der Lieferwege tragt zu der bereits hohen Komplexitit des Systems bei. Globale Netzwerke haben
zur Folge, dass Rohstoffe und Giiter oft iiber viele Stationen transportiert werden miissen, bevor sie den
Endkunden erreichen. Dies erhoht nicht nur die Abhangigkeit von funktionierenden Transportketten, sondern
auch die Risiken durch Verzogerungen, Naturkatastrophen oder geopolitische Konflikte. Die Anzahl der
Akteure und Prozesse erschwert gleichzeitig die Transparenz, da Unternehmen selten alle Lieferanten und

Sublieferanten tiber mehrere Stufen hinweg tiberwachen kénnen. Dies verdeutlicht, dass die Komplexitit und

22 ygl. 0.V., Risikomanagement in der Logistik, 2016, S. 32-35
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Lange der Lieferwege wesentliche Faktoren sind, die das Risikomanagement und die Resilienz moderner Supply

Chains maf3geblich beeinflussen.

Supply Chains sind einem Einfluss dynamischer Veridnderungstreiber ausgesetzt. Der gesellschaftliche Wandel,
ein verandertes Konsumentenverhalten, Internationalisierung und Digitalisierung erzwingen eine stéarkere
Marktorientierung und die Beseitigung ineffizienter Prozesse. 23 Gleichzeitig fithren kiirzere Innovations- und
Produktlebenszyklen sowie die zeitgleiche Einfithrung neuer Modelle zu steigender Komplexitat. Unternehmen
sind folglich dazu aufgerufen, sich kontinuierlich anzupassen, um Flexibilitat und Effizienz in der Supply Chain
zu gewiahrleisten.?® Ein Beispiel aus der Automobilindustrie veranschaulicht die Verkirzung der
Produktlebenszyklen und die Zunahme der Variantenvielfalt. So hatte der Golf I von VW (1974) einen
Lebenszyklus von neun Jahren, der Golf VIII (2019) nur noch fiinf Jahre - eine Verkiirzung um 45 %. Gleichzeitig
hat sich die Variantenvielfalt enorm gesteigert. > Wéhrend der Golf I tber eine geringe Anzahl an
Konfigurationsmoglichkeiten verfiigte, werden heute zahlreiche Varianten wie verschiedene Motorisierungen
(Benziner, Diesel, Hybrid), digitale Cockpits und Fahrerassistenzsysteme etc. angeboten. ¢ Diese Entwicklung

wird durch den technologischen Fortschritt sowie den Trend zur Individualisierung vorangetrieben.

3. Monopolstellungen und Abhingigkeiten

Monopolsituationen stellen Unternehmen vor grofle Herausforderungen, da sie haufig zu Abhangigkeiten
fithren. Solche Situationen entstehen durch exklusives Know-how oder durch seltene Ressourcen. Besonders
kritisch ist das sogenannte ,Sole Sourcing®. Dabei sind Unternehmen von einem einzigen Lieferanten abhingig,
nicht aus strategischer Entscheidung wie beim Single Sourcing, sondern aus der Zwangslage heraus. Ein
Beispiel sind Hochtemperatur-Parabolspiegel, die weltweit nur von einem Anbieter produziert werden.?’
Insbesondere in der High-Tech-Branche, wie etwa im Halbleiterbereich, sind Unternehmen héaufig von wenigen
Anbietern abhéngig.Die Halbleiterkrise in den Jahren 2020 bis 2022, die durch die pandemiebedingten
Produktionsstopps bei TSMC und Samsung sowie die starke Nachfrage nach Elektronik ausgelost wurde, hat
zu massiven Engpassen gefiithrt. In der Automobilindustrie kam es zu Produktionsstillstdinden, da fehlende
Chips die Herstellung von Fahrzeugen verhinderten.?® Die beschriebenen Abhingigkeiten erschweren
Verhandlungen, erhéhen die Kosten und gehen mit operativen Risiken einher.Es ist daher die Aufgabe von
Unternehmen, Strategien zu entwickeln, um ihre Lieferketten resilienter zu gestalten und die Risiken solcher
Monopolstellungen zu minimieren.Tendenzen zur Vernetzung und zu Fusionen, wie sie in der
Automobilindustrie zu beobachten sind, reduzieren die Anzahl unabhingiger Produzenten und erhéhen die

Marktmacht weniger Abnehmer, was den Druck auf Lieferanten erhoht.?’

3. Resilienz, Risiko, Umweltfaktoren und Krisen

2 vgl. Goudz, A./Erdogan, S., Kiinstliche Intelligenz im Supply Chain Management — Potenziale und Grenzen der KI, 2024,
S. 24-25

24 vgl. Liebetruth, T., Prozessmanagement in Einkauf und Logistik, 2024, S. 20-22

% vgl. Bogemann, L

26 yolkswagen, Golf Generationen

27 vgl. Werner, H., Supply Chain Managemen, 2020, S. 177-179

2 vgl. Benjamin, F., Die ,Halbleiter-Krise® als Folge der Covid-19-Pandemie, 2021

2 vgl. Goudz, A./Erdogan, S., Kiinstliche Intelligenz im Supply Chain Management — Potenziale und Grenzen
der Kl, 2024, S. 24-25
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Naturkatastrophen, wie Erdbeben oder Uberschwemmungen, stéren Lieferketten erheblich und gefihrden die
Versorgungssicherheit. Die jiingste Pandemie des Coronavirus (SARS-CoV-2) verdeutlicht, wie rasch globale
Lieferketten ins Wanken geraten kénnen.*® Laut einer Studie der Bundesvereinigung Logistik existieren drei
zentrale Hindernisse fiir ein effektives Supply Chain Risk Management (SCRM): mangelndes Vertrauen
zwischen den Akteuren, fehlende Transparenz der Prozesse und ein uneinheitliches Verstandnis tber
Risiken.Ein wesentlicher Aspekt, der in der Studie beleuchtet wird, ist die Tatsache, dass nur wenige

Unternehmen ihre Logistikdienstleister und Lieferanten aktiv in das Risikomanagement einbeziehen. 3!

Die Ergebnisse der BME-Logistikstudie 2024 3? zeigen signifikante Defizite im Supply Chain Management
(SCM), welche die Resilienz von Lieferketten potenziell gefihrden. Nur 26 % der Unternehmen verfiigen iiber
ein etabliertes Risikomanagement (SCRM), und lediglich 14 % iiberwachen tiefere Lieferantenschichten, was zu
einer Verstdarkung von Transparenzproblemen fiithrt. Dartiber hinaus werden Partner wie Logistikdienstleister
haufig nicht in das Risikomanagement integriert und bei Stérungen werden eher kurzfristige Lésungen anstelle
nachhaltiger Strategien eingesetzt. Obwohl gewisse Fortschritte erkennbar sind, bleibt die Lieferkettenresilienz

unzureichend, da nur 44 % ihre Lieferketten als robust bewertet wird.

4. Konfliktinteressen der Organisationen

Supply Chains verkniipfen interne und externe Akteure, die oft unterschiedliche Ziele verfolgen. Dies betrifft
beispielsweise die Zusammenarbeit zwischen Abteilungen wie Einkauf, Produktion und Logistik sowie mit
externen Partnern wie Lieferanten und Kunden. Typische Zielkonflikte betreffen die Balance zwischen
Humanisierung, Okologisierung, Leistungssteigerung und Effizienzstreben. Eine nachhaltige Lieferkette zielt
auf Umweltziele wie Ressourcenschonung ab, erhéht jedoch oft Kosten und Lieferzeiten. Dariiber hinaus
ergeben sich dhnliche Spannungen aus rdumlichen, zeitlichen und rechtlichen Einschrinkungen sowie
strukturellen und organisatorischen Differenzen. So erfordert die Just-in-Time-Fertigung minimale
Lagerbestande, wihrend gleichzeitig die Verfiigbarkeit fiir eine zeitnahe Anlieferung sichergestellt werden

muss.?

Ein weiterer Konfliktbereich ist der Bestands-Materialpreis-Konflikt. Der Einkauf versucht, Materialpreise zu
driicken, indem er die Bestellmengen erhoht. Das kann aber zu Cashflow-Verlusten fithren. Zielkonflikte
zwischen finanziellen und logistischen Prioritdten sowie zwischen Kosteneffizienz und Kundenbediirfnissen
zeigen die Verflechtung der Ziele. Standardisierte Prozesse senken zwar Kosten, aber die Nachfrage nach

individuellen Losungen erfordert mehr Ressourcen.®*
5. Haftung & Absicherung

Entlang der Lieferkette kommt es zu zahlreichen Gefahreniibergéngen, bei denen die Verantwortung fiir Waren
von einem Akteur zum nichsten wechselt. Diese Ubergénge sind oft mit Risiken verbunden, wie etwa Schiden,
Verlust oder Diebstahl der Waren. Unklare Haftungsregelungen, insbesondere im Kontext internationaler

Transporte, erschweren die Abwicklung und konnen im Schadensfall zu erheblichen Kosten fithren.

30 ygl. Werner, H., Supply Chain Managemen, 2020, S. 224-225
3ygl. 0.V., Risikomanagement in der Logistik, 2016, S. 20
32ygl. Unseld, M., BME-Logistikstudie 2024, 2024
3 vgl. Werner, H., Supply Chain Managemen, 2020, S. 32-35
34vgl. Werner, H., Supply Chain Managemen, 2020, S. 35
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Unternehmen sehen sich zudem mit der Herausforderung konfrontiert, Versicherungsschutz fiir all diese

Uberginge zu gewihrleisten.
6. Digitalisierung & Technologie

Die Digitalisierung der Supply Chain ist mit erheblichen Herausforderungen verbunden, die ihre Effizienz und
Automatisierung einschranken. Lineare Strukturen in ERP-Systemen sind fiir moderne vernetzte Prozesse nicht
geeignet. Dies erschwert eine flexible Steuerung der Lieferkette. Mit der Zunahme der Komplexitit steigt auch
die zu verarbeitende Datenmenge exponentiell an, was zu Skalierungsproblemen fiihrt. Viele Algorithmen sind
nicht auf diese Situation ausgerichtet, wodurch Optimierungen oft nur unzureichend oder mit erheblichem
Zeitaufwand durchgefithrt werden konnen. Ein weiteres Kernproblem ist die mangelnde Verfiigbarkeit von
Echtzeit-Informationen. Die bestehenden Systeme sind in der Regel auf eine transaktionsbasierte Verarbeitung
ausgelegt, jedoch ist festzustellen, dass sie keine laufenden und aktuellen Daten fiir angemessene
Entscheidungen liefern. Dies resultiert in einem reaktiven Handeln der Unternehmen. Auch operative
Entscheidungen erfolgen vielfach noch manuell, obwohl sie durch Automatisierung deutlich effizienter gestaltet
werden konnten. Beispielsweise werden Bestellvorschldge oft von Mitarbeitern gepriift und freigegeben,

obwohl eine automatisierte Abwicklung Zeit und Kosten sparen wiirde.>
7. Regularien & Nachhaltigkeit

Gemif} dem Verursacherprinzip sind Unternehmen dazu aufgefordert, die Riicknahme, Wiederverwertung und
Entsorgung ihrer Produkte zu gewédhrleisten. Diese Regelung hat signifikante Auswirkungen auf die

Wertschopfungsketten und erfordert die Entwicklung nachhaltiger Geschéftsmodelle. 3

Mit dem Inkrafttreten des Lieferkettensorgfaltspflichtengesetzes (LkSG) am 1. Januar 2023 in Deutschland
werden zunichst Unternehmen mit mehr als 3.000 Beschiftigten, spater auch kleinere Unternehmen,
verpflichtet, Umwelt- und Sozialstandards entlang ihrer gesamten Lieferkette sicherzustellen. Diese Regelung
ist insbesondere fiir die Kreislaufwirtschaft von Bedeutung. 37 Unternehmen sind somit verpflichtet, die
Einhaltung sozialer und o6kologischer Standards in ihrer Lieferkette zu iiberwachen und umfangreiche
Dokumentationen zu fithren, die Transparenz iiber alle beteiligten Partner hinweg gewéahrleisten. Zugleich
sehen sich Unternehmen einem zunehmenden Druck seitens der Kunden und Stakeholder ausgesetzt,
nachhaltige Mafinahmen umzusetzen, was zu einem Mehraufwand und Kostensteigerung fiir die Unternehmen

fuhrt.

Eine Umfrage aus dem Jahr 2022 zeigt eine geteilte Meinung zur Umsetzung des Gesetzes: Rund die Halfte der
befragten Unternehmen sah darin eine Herausforderung, wiahrend die andere Halfte keine Probleme erwartete.
Besonders Unternehmen mit mehr als 1.000 Beschaftigten duflerten Bedenken. Unter Firmen mit iiber 3.000

Beschiftigten rechneten sogar 64 Prozent mit Schwierigkeiten bei der Umsetzung.*®

8. Kostenoptimierung & Uberwachung

35 vgl. Becker, T., Strategische Gestaltung und Digitalisierung der Supply Chain, 2024, S. 64-66
36 vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. 29-30
37 vgl. Bundesministerium fiir Arbeit und Soziales, BMAS
38 Statista, Lieferkettengesetz
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Die Uberwachung und Steuerung von Kostenfaktoren stellt eine zentrale Notwendigkeit dar, um eine
zielgerichtete Kostenoptimierung zu gewéhrleisten. Ein systematisches Cost Tracking ermoglicht die
detaillierte Erfassung und Analyse von Materialpreisen, Frachtkosten und Bestanden, wodurch insbesondere
bei Lieferantenwechseln oder internationalen Supply-Chain-Prozessen Herausforderungen entstehen.
Unterschiedliche Wechselkurse, Transportkosten sowie Lagerhaltungsstrategien erfordern eine prazise

Kostenkontrolle, um Transparenz zu gewéhrleisten und Optimierungspotenziale zu identifizieren.

Ein Beispiel verdeutlicht dies: Die View AG, ein Hersteller von Fernsehgeraten mit Sitz in Frankfurt, entschied
sich im Geschéftsjahr 2020 fiir einen Lieferantenwechsel ihrer LCD-Panels. Die Beschaffung der Giiter, die
zuvor aus Italien bezogen wurden, erfolgte nun aus Taiwan. Dies hat die Auswirkung, dass das Cost Tracking
den Vergleich von Materialpreisen in unterschiedlichen Wahrungsraumen zu beachten hat, Frachtkosten durch
verschiedene Transportwege (z. B. Seefracht statt Landtransport) zu kalkulieren hat wund

Bestandsverdnderungen aufgrund langerer Lieferzeiten zu bewerten hat.*

2.3 Blockchain im SCM: Eine Einordnung (Synthese)

Nachdem die Blockchain-Technologie und das Supply Chain Management separat betrachtet wurden, wird nun
ihre gemeinsame Schnittmenge theoretisch untersucht. Beide Konzepte teilen nicht nur den Begriff ,,Chain® im
Namen, sondern auch zentrale Themen wie Transparenz, Riickverfolgbarkeit und Automatisierung. Dabei ist
zu beachten, dass die Blockchain nicht die zentrale Grundlage des Supply Chain Management bildet, sondern
vielmehr als unterstiitzende Technologie fungiert. Sie dient als eine Art ,,Add-On®, das vor allem dann Vorteile

bietet, wenn viele Akteure beteiligt sind und eine sichere, dezentrale Datenstruktur erforderlich ist.

2.3.1 Relevanz der Blockchain im Supply Chain Management

Die Blockchain-Technologie setzt an den Schnittstellen zwischen verschiedenen Akteuren innerhalb der
Lieferkette an und optimiert den Austausch von Daten und Warenstromen. Sie wird vor allem dort eingesetzt,

wo Transparenz und Sicherheit besonders von Relevanz ist.
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39 vgl. Werner, H., Supply Chain Management, 2020, S. 396-402
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Automatisierung & Effizienzsteigerung: Die Blockchain-Technologie erméglicht eine Automatisierung und
Effizienzsteigerung von Prozessen innerhalb der Lieferkette. Insbesondere der Einsatz von Smart Contracts
gewihrleistet eine sichere und automatisierte Abwicklung von Geschaftsprozessen.®’ Ein Beispiel fir eine
solche automatisierte Transaktion wére eine Zahlung oder eine Warenfreigabe, die bei Erfullen der
entsprechenden Bedingungen und nach Lieferung des Produkts automatisch ausgefiithrt wird. Dieser Ansatz

hat den Vorteil, dass manuelle Eingriffe reduziert und Fehlerquellen minimiert werden.

Offene Informationszugang: Der offene Informationszugang stellt einen entscheidenden Aspekt dar. Eine
einheitliche und verléssliche Datenbasis, die allen Akteuren entlang der Lieferkette zur Verfiigung steht,
reduziert Kommunikationsbarrieren, sorgt fiir eine bessere Zusammenarbeit und erhoht die
Nachvollziehbarkeit von Prozessen. Engpésse konnen so schneller identifiziert werden und Unternehmen

konnen proaktiv auf Verdnderungen in der Lieferkette reagieren.!

Herkunftsnachweise und Riickverfolgbarkeit: Die Herkunftsnachweise und die Riickverfolgbarkeit von
Produkten erméglichen es Unternehmen, die vollstindige Historie eines Produkts auf der Blockchain zu
dokumentieren und diese Informationen mit Kunden, Partnern oder Regulierungsbehorden zu teilen..*?
Dadurch wird sichergestellt, dass Produkte aus nachhaltigen Quellen stammen und den gesetzlichen

Anforderungen entsprechen.

Durch die Speicherung von Daten iiber Transportwege, Temperaturbedingungen und Lagerzeiten auf der
Blockchain koénnen Unternehmen sicherstellen, dass Produkte unter den vorgeschriebenen Bedingungen
transportiert wurden. Dies ist besonders fiir verderbliche Waren, Medikamente und temperaturempfindliche

Giiter wichtig.®

Automatisierte Vertragsabwicklung: Smart Contracts ist eine automatisierte Vertragsabwicklung. In der
Logistik konnen sie genutzt werden, um Zahlungs-, Lieferungs- oder Zollprozesse automatisiert und ohne
manuellen Eingriff auszufiithren. Sobald eine vordefinierte Bedingung, wie die Lieferung einer Ware an einen
bestimmten Ort, erfiillt ist, wird eine Transaktion automatisch ausgefithrt. Dies reduziert Verzégerungen,

verbessert die Liquiditit, minimiert den manuellen Aufwand und verringert das Betrugsrisiko.**

Fialschungsschutz: Der Filschungsschutz und die Authentizitatssicherung profitieren erheblich von der
Blockchain. Durch digitale Zertifikate, die in der Blockchain gespeichert sind, kénnen Unternehmen
sicherstellen, dass ihre Produkte echt sind und nicht durch Falschungen ersetzt wurden. Das ist insbesondere

in der Automobil-, Pharma- und Luxusgiterbranche von grofler Bedeutung.*

Kreislaufwirtschaft mit Tokenisierung: Ein Thema mit grofflem Potenzial, das jedoch bislang wenig
Aufmerksamkeit erhélt, ist die Tokenisierung. Die Tokenisierung kann als ein Prozess verstanden werden, der
die Abbildung physischer oder finanzieller Vermogenswerte auf einer Blockchain erméglicht. Ein Token kann

dabei als digitales Zertifikat dienen, das Eigentum, Herkunft oder den Status eines Produkts innerhalb

40 ygl. Bundesnetzagentur, Blockchain-Technologie im Mittelstand
41 vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. 34
42 vgl. infokathiago, Blockchain im Supply Chain Management, 2023
43 vgl. Dr. Markus Jostock, Blockchain in der Food Supply Chain, S. 5-8
4 vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. 220
4 vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. 177
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eines Netzwerks darstellt. In der Kreislaufwirtschaft kann die Tokenisierung dazu beitragen, die
Riickverfolgbarkeit und Dokumentation von Materialien zu verbessern. Durch die digitale Verkniipfung eines
Tokens mit einem physischen Gut ermdglicht die Nachvollziehbarkeit von Informationen beziiglich der

Herkunft, der Produktionsbedingungen, der Transportwege und der Recyclingprozesse.

Ein moglicher Bestandteil der Tokenisierung ist der Einsatz von Smart Contracts, die zur Automatisierung
bestimmter Prozesse innerhalb der Kreislaufwirtschaft dienen kénnen. Diese konnen beispielsweise bei der
automatischen Werteiibertragung fiir recycelte Materialien, der Abwicklung von Pfandsystemen oder der
Einhaltung von Nachhaltigkeitsanforderungen eine Rolle spielen. So lassen sich wirtschaftliche Anreize
schaffen, indem etwa Unternehmen oder Verbraucher fir die Riickgabe und Wiederverwertung von Ressourcen

automatisch belohnt werden.

2.3.2 Funktionsweise der Blockchain im SCM

Damit die Blockchain-Technologie im SCM nicht nur ein theoretisches Konzept bleibt, sondern als praktische
Losung eingesetzt werden kann, miissen verschiedene technologische Stellschrauben justiert werden. Diese
Mechanismen sind entscheidend, um die Blockchain an die spezifischen Anforderungen von Lieferketten
anzupassen. Sie gewahrleisten Datenintegritat, Nachverfolgbarkeit und Effizienz und machen die Technologie

in der Praxis nutzbar.

Blockchain-Konsortien:

In der heutigen Zeit ist es meistens nicht zielfithrend, Geschéaftsprozesse isoliert in einer eigenen "Blase" zu
betreiben. Gerade im SCM kommt es auf die effiziente Vernetzung und den Datenaustausch zwischen
verschiedenen Akteuren an. Obwohl eine Blockchain-Losung zahlreiche Vorziige bietet, ist ihre
Implementierung und Nutzung innerhalb eines einzelnen Unternehmens mit zahlreichen Einschrankungen
verbunden. Der tatsachliche Mehrwert von Blockchain-Technologien erschlief3t sich erst durch die Integration

in ein grofieres Business-Netzwerk = Konsortium.

Ein Konsortium dient der Zusammenarbeit verschiedener Unternehmen mit dem Ziel der Entwicklung
gemeinsamer Standards, Gewihrleistung von Interoperabilitit und der Nutzung von Synergien. In der Praxis
haben sich bereits zahlreiche Banken, Versicherungen und produzierende Unternehmen in solchen Konsortien

zusammengeschlossen, um ihre Wettbewerbsfahigkeit zu steigern und Entwicklung aktiv mitzugestalten.*®

Konsensmechanismen

Konsensmechanismen sind Regeln in einer Blockchain, die mit Algorithmen sicherstellen, dass alle Teilnehmer
sich auf den aktuellen Datenstand einigen. Jede Blockchain verwendet dabei einen spezifischen
Konsensmechanismus, dessen Gestaltung je nach Anforderungen variiert. Diese Mechanismen definieren,
welche Akteure dazu befugt sind, neue Transaktionen zu validieren und neue Blécke zur Blockchain
hinzuzufiigen. Dadurch wird gewahrleistet, dass die Daten falschungssicher, nachvollziehbar und einheitlich

bleiben.¥

46 vgl. von Million, C., Crashkurs Blockchain, 2019, S. 149
47 vgl. Tiana Laurence, Blockchain fiir Dummies, 2017, S. 28
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Die Wahl des Konsensmechanismus beeinflusst mafigeblich die Effizienz und Sicherheit einer Blockchain. Ein
zentrales Spannungsfeld besteht zwischen der Offenheit eines Netzwerks und seiner Performance.
Grundsatzlich gilt: Je offener und 6ffentlicher eine Blockchain ist, desto niedriger ist ihre Performance. Dies
liegt daran, dass offentliche Netzwerke, wie sie beispielsweise beim Proof of Work (PoW) verwendet werden,

komplexe und ressourcenintensive Validierungsprozesse benétigen.

Im Gegensatz dazu bieten geschlossene oder private Blockchains durch weniger aufwendige
Validierungsverfahren eine hohere Geschwindigkeit und Effizienz. Mechanismen wie Delegated Proof of Stake
(DPoS) oder Proof of Elapsed Time (PoET) erméglichen eine schnellere Transaktionsverarbeitung, setzen jedoch
eine vertrauenswirdige Umgebung voraus. Die hochste Performance wird in Systemen ohne

Validierungsmechanismus (Solo/No Proof) erreicht, die allerdings meist nur fiir Testzwecke geeignet sind.

Proof of

Delegated Proof

Proof of Work Proof of Stake of Stake Elapsed Time Solo [ No proof of
o « Validierung « Aufbau einer « Durch Zufall = Keine
' Valldlen_lng durch demokratischen (Zeit) ausge- Validierung
durch Ratsel Knotenpunkte Ordnung wihlterTeil- + Blocke werden
lasen straue dem (Zeugen, nehmer einfach
. Chefe Delegierte) geschrieben
+ Hoher Energie- » Schneller als die
verbrauch Schneller, aber Schneller als bisherigen = Schneller als
Vertrauen mehr POW oder POS, Verfahren, alle anderan
auf aber auch braucht aber Varianten, aber
Institutionan anfalliger eine sichere dadurch nur fir
ausgerichtet gegen Umgebung Testzwecke
Manipulation nutzbar

Abbildung 6 Konsensmechanismen, Million, C., Crashkurs Blockchain

Doch welche Konsensmechanismen benutzt man in der Supply Chain?

Das héngt von den Anforderungen der jeweiligen Lieferkette ab. Der Konsensmechanismus sollte so gewahlt
und angepasst werden, dass es den spezifischen Bediirfnissen der Anwendung entspricht. Das in Bezug auf

Transparenz, Geschwindigkeit, Sicherheit und Effizienz.*

Beispiel: VeChain (Proof of Authority — PoA): Der Proof of Authority (PoA)-Konsensmechanismus den VeChain
in der Supply Chain nutzt bietet mehrere Vorteile. Der ist effizient und skalierbar, da nur eine begrenzte Anzahl
von vertrauenswiirdigen ,Validatoren® Transaktionen bestatigten diirfen. Dies reduziert den Rechenaufwand
und ermoglicht eine schnelle Verarbeitung grofier Datenmengen, was fiir den Einsatz in Lieferketten essenziell

ist.#

48 vgl. von Million, C., Crashkurs Blockchain, 2019, S. 28
49 vgl. VeChain, About the VeChain blockchain, 2024
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In der Grafik ist Proof of Authority (PoA) nicht explizit aufgefiihrt. Allerdings sollte es von der Funktionsweise her
am ehesten zwischen Proof of Stake (PoS) und Delegated Proof of Stake (DPoS) orientieren.

Smart Contracts

Smart Contracts bieten praktische Losungen zur Automatisierung von Prozessen. Doch was sind Smart
Contracts? Smart Contracts sind Programme, die automatisch Transaktionen auf Grundlage vordefinierter
Bedingungen treffen. So konnen Smart Contracts beispielsweise in der Auftragsabwicklung eingesetzt werden,
um Prozesse erst nach erfolgreicher Priifung der Vertragskonditionen auszufiihren. Es bietet Potenzial

fur die automatische Aktivierung von Versicherungen oder die Durchsetzung von Vertragsstrafen.>

Als Beispiel im SCM kann die automatische Zahlung nach Warenannahme dienen. Smart Contracts konnen so
programmiert werden, dass er die Zahlung an den Lieferanten erst freigibt, wenn die Ware erfolgreich geliefert,
erfasst und geprift wurde. Die Abbildung zeigt eine Lieferkette, in der Smart Contracts und IoT-Geréte zur
automatisierten Uberwachung von Temperatur- und Feuchtigkeitswerten eingesetzt werden. Wihrend ein
Smart Contract die Bedingungen festlegt und IoT-Sensoren die Werte erfassen, tiberpriift ein zweiter Smart
Contract bei der Ankunft der Ware die Einhaltung der Vorgaben und 16st bei Abweichungen automatisch

Mafinahmen wie Reklamationen oder Preisanpassungen aus.

Smart Contract

Set Conditions

Temperature 5 - 8° C
Humidity 56% - 60%

Smart Contract

Validation

%,

— —_— — —_—
Temperature 7° C
Producer  Humidity 58% Food Processor Carrier 1 Warehouse Carrier 2 Retail Store
Measures
loT Device

Abbildung 7 Smart Contracts Leuchtigkeit- und Temperaturiiberwachung, Stefano Tempesta, Schutz Ihrer Lieferkette mit Azure loT und

der Blockchaincloud

50 vgl. Holschbach, E./Buss, E., Blockchain in Einkauf und Supply Chain, 2022, S. 34
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2.3.3 Herausforderungen der Blockchain im SCM
Implementierungsbarrieren

Bevor man einzelne technische Herausforderungen betrachtet, sollte man sich zunachst mit den tatsachlichen
Implementierung Barrieren auseinandersetzen. Die eigentliche Herausforderung liegt jedoch weniger in der
technologischen Umsetzung selbst, sondern vielmehr in der organisationalen Akzeptanz und Integration der
Blockchain-Technologie. Dies wurde durch zehn Experteninterviews mit Fachleuten aus der Industrie deutlich.
Die befragten Experten, die sowohl iiber fundierte SCM-Kenntnisse als auch iiber IT-Erfahrung verfiigen. Die
bestatigten, dass das Bewusstsein fiir die Potenziale der Blockchain-Technologie zwar vorhanden ist, es jedoch
an klaren wirtschaftlichen Bewertungsmethoden und strategischer Unterstiitzung fehlt.>! Besonders die
Transparenz entlang der Lieferkette wurde als grofites Anwendungspotenzial identifiziert. Allerdings betonten

die Experten, dass die erfolgreiche Implementierung von drei entscheidenden Faktoren abhangt:

e Ein klares Bekenntnis des Top-Managements, um die Einfilhrung der Technologie aktiv

voranzutreiben und Ressourcen bereitzustellen.

e Die verstirkte Einbindung der Lieferanten, da eine Blockchain-Losung nur dann funktioniert,

wenn alle relevanten Akteure entlang der Lieferkette beteiligt sind.

¢ Eine hohere Bereitschaft zur Datenfreigabe, die fiir viele Unternehmen noch eine erhebliche Hiirde

darstellt.

Ohne diese organisatorischen Voraussetzungen bleibt die Einfithrung der Blockchain-Technologie im SCM eine
theoretische Moglichkeit ohne nachhaltige praktische Umsetzung. Diese Erkenntnisse machen deutlich, dass
nicht nur technische, sondern vor allem auch organisatorische und strategische Mafinahmen ergriffen werden

miissen.

Weitere Herausforderungen

Skalierung: Die Skalierung stellt eine technische Herausforderung dar, da eine hohere Transaktionskapazitat
oft mit Einbuflen bei Sicherheit, Geschwindigkeit oder Dezentralisierung einhergeht. Besonders problematisch
ist, dass viele Netzwerke an ihre Kapazititsgrenzen stoflen, was ihre Effizienz und Praktikabilitdt

einschrinken.5?

Mangelnde Interoperabilitit: Mangelnde Interoperabilitit war lange Zeit eine der grofiten
Herausforderungen fiir Blockchain-Systeme. Im Jahr 2025 wird dieses Problem jedoch weitgehend gel6st sein.
Dank der Weiterentwicklung von Cross-Chain-Technologien, Interoperabilititsprotokollen wie Polkadot
oder Chainlink sowie standardisierten Schnittstellen kénnen viele moderne Blockchains effizient miteinander

kommunizieren.>

Bewertung der Wirtschaftlichkeit: Die wirtschaftliche Herausforderung besteht darin, dass sich der

monetiare Nutzen von Blockchain-Technologien oft nur schwer nachweisen lasst, wihrend gleichzeitig die

51vgl. Jede, A./Bensberg, F./Klein, T., Blockchain-Technologie im Supply Chain Management, 2024, S. 279-280
52 vgl. Mangrulkar, R. S./Vijay Chavan, P., Blockchain Essentials, 2024, S. 29-30
53 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 114-115
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Kosten fiir die Investition in Blockchain-Technologien hoch sind. Ohne eine fundierte Bewertung der

Wirtschaftlichkeit bleibt die Einfithrung riskant, was viele Unternehmen von einer Implementierung abhalt.>*

Hohe Mortailty Rate: Die Hohe Mortailty Rate von Blockchain-Projekten ist auflergewohnlich hoch. Eine
Studie aus dem Jahr 2017 ergab, dass rund 92 % der Blockchain-Projekte scheiterten. Die Open-Source-Plattform
GitHub als Grundlage fiir die Analyse verwendet.> Allerdings ist zu beriicksichtigen, dass diese Untersuchung
aus einer Zeit stammt, als die Blockchain-Technologie noch in ihrer frithen Entwicklungsphase war. Viele
Projekte wurden damals von Enthusiasten gestartet, ohne klare Geschiftsmodelle oder nachhaltige

Entwicklungsstrategien.

Erhohte Investitionen und laufende Kosten: Ein wesentlicher Nachteil von Blockchain-Systemen im
Vergleich zu zentralen Datenbanken sind die erhohten Investitions- und Betriebskosten. Die redundante
Speicherung der Daten auf zahlreichen Knoten fithrt zu einem signifikant hoheren Bedarf an Hardware,
Speicherplatz und Rechenleistung. Zusétzlich ist das Konsensverfahren, insbesondere Proof of Work, mit einem
hohen Ressourcenaufwand verbunden: Es verbraucht enorme Mengen an Energie, da komplexe Berechnungen

durchgefiihrt werden missen, um Transaktionen zu validieren. >

Rechtliche Unsicherheiten: Die rechtliche Herausforderung von Smart Contracts, Kryptoobjekten und
regulatorischen Mafinahmen rechtssicher zu gestalten, ohne die Technologie zu beeintrachtigen. Besonders das
Spannungsverhaltnis zwischen Automatisierung und bestehendem Rechtsrahmen erschwert eine klare

Regulierungen.’’

2.3.6 Trend nach anderen gleichwertigen Technologien

Als mogliche Alternativen oder Ergdnzungen zur Blockchain werden neben der Blockchain-Technologie
sowohl eigenstdndige, hybride als auch Blockchain Freie Losungen betrachtet. Diese Technologien weisen
ahnliche Eigenschaften wie Technologie, Datenverwaltung, Transparenz, Sicherheit und Dezentralisierung auf,

bieten jedoch oft spezifische Eigenschaften in Bezug auf Skalierbarkeit, Effizienz oder Flexibilitat.

Hybride Blockchain-Modelle mit ERP-Systemen

Obwohl die Blockchain-Technologie oft als transformative Losung fiir Lieferketten betrachtet wird, ist sie weder
die einzige noch eine universell geeignete Option. In vielen Fallen koénnen bestehende Technologien, wie

zentrale Datenbanken oder ERP-Systeme.

Ein vielversprechender Ansatz besteht darin, hybride Modelle zu entwickeln, die Blockchain mit etablierten
Technologien kombinieren. So kénnten beispielsweise klassische Datenbanken fiir alltigliche Prozesse genutzt
werden, wahrend Blockchain nur fiir besonders sicherheitskritische oder transparente Datenstrome zum
Einsatz kommt. Solche hybriden Losungen ermdglichen eine bessere Skalierbarkeit und reduzieren

Implementierungskosten.

54 vgl. Jede, A./Bensberg, F./Klein, T., Blockchain-Technologie im Supply Chain Management, 2024, S. 280
55 Deloitte Insights, Evolution of blockchain technology
56 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 111-112
57 vgl. Fill, H.-G./Meier, A., Blockchain kompakt, 2020, S. 119-120
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Ein Beispiel fiir diese Entwicklung ist SAP Business Blockchain-as-a-Service (BaaS), das Unternehmen die
Moglichkeit bietet, Blockchain-Technologie flexibel in ihre bestehenden ERP-Systeme zu integrieren. Mit SAP
Baa$ konnen Unternehmen dezentrale Netzwerke nutzen, ohne eine eigene Blockchain-Infrastruktur aufbauen
zu missen.”® SAP-Baa$ unterstiitzt mehrere Blockchain-Protokolle, einschlief8lich Ethereum und Hyperledger
Fabric. Je nach Anwendungsfall haben Unternehmen die Wahl zwischen offentlichen, privaten oder
konsortialen Blockchain-Netzwerken. Dadurch lassen sich Blockchain-basierte Losungen gezielt in Bereichen
wie Produktverfolgung oder Vertragsautomatisierung einsetzen, wahrend klassische ERP-Funktionalititen

weiterhin zentral verwaltet wird.

Cloud-basierte Plattform - Tracking and Tracing

Tracking & Tracing-Systeme erméglichen Eigenschaften erinnern stark an die Blockchain-Technologie, da
beide Systeme darauf abzielen, Daten zuverlassig zu erfassen und eine durchgehende Nachverfolgbarkeit zu
gewihrleisten. Tracking & Tracing ermoglicht durch RFID oder GPS die Echtzeitverfolgung, bietet die

Blockchain eine dezentrale und falschungssichere Speicherung dieser Daten.>

Ein praktisches Beispiel fiir die erfolgreiche Implementierung eines Tracking & Tracing-Systems ist die
Volkswagen AG in Zusammenarbeit mit der GEDAS GmbH. VW nutzt ein intranetbasiertes System, um den
gesamten Transportweg seiner Waren vom Auftragseingang bis zur endgiiltigen Auslieferung zu verfolgen.
Uber sogenannte Trackingpunkte wie das Hafentelematik-System in Bremerhaven kénnen Daten zu jeder

Warenbewegung digital erfasst und weiterverarbeitet werden.®

Hashgraph - Hedera Hashgraph

Die Blockchain-Technologie hat sich als Losung fiir transparente und manipulationssichere Lieferketten
etabliert. Sie stofit jedoch an Grenzen hinsichtlich Skalierbarkeit, Geschwindigkeit und Kosten. Diese
Schwachstellen wurden bei der Entwicklung von Hashgraph gezielt verbessert. Dank der gerichteten
azyklischen Graphenstruktur (DAG) und des innovativen Konsensmechanismus ,,Gossip about Gossip“ werden
Transaktionen effizienter und schneller verarbeitet (sieche Abb.7). Zudem bietet es ein hohes Maf3 an Sicherheit,

da keine zentrale Instanz das Netzwerk steuern kann: Manipulationen sind nahezu ausgeschlossen.®!

58 vgl. SAP, Blockchain
59 vgl. Wannenwetsch, H., Integrierte Materialwirtschaft, Logistik, Beschaffung und Produktion, 2021, S. 593-594
80 vgl. Wannenwetsch, H., Integrierte Materialwirtschaft, Logistik, Beschaffung und Produktion, 2021, S. 594
61 vgl. Gross, B./Thibeau, D., Hedera Consensus Service
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BLOCKCHAIN

HASHGRAPH

Abbildung 8 Blockchain im Vergleich zu Hashgraph, Hedera: A Public Hashgraph Network & Governing Council

Die hohe Skalierbarkeit von hunderttausenden Transaktionen pro Sekunde (TPS) erméglicht eine Echtzeit-

Verarbeitung von Lieferketten-Daten, was insbesondere fiir [oT-basierte Systeme von Vorteil ist. Da Hashgraph

kein energieintensives Mining benétigt, sind die Transaktionskosten erheblich geringer als bei klassischen

Blockchains.®® Dies macht die Technologie besonders attraktiv fir Unternehmen mit hohem
Transaktionsvolumen in der Logistik und im Supply-Chain-Management.
Table 2 Alternative Technologien, Eigene Darstellung

Kategorie Blockchain Hybride Blockchain-Modelle | Cloud-basierte Plattform | Hashgraph (Hedera

mit ERP-Systemen mit Tracking & Tracing Hashgraph)

Technologie Distributed-Ledger- Kombination aus Blockchain | Zentralisierte Datenbanken mit | Distributed-Ledger-
Technologie und traditionellen ERP- | Iot und KI Technologie (directed
(Blockchain) Systemen acyclic graph)

Datenverwaltung Verteilte Datenbank mit | Daten werden teils on-chain | Wird von einem Unternehmen | Verteilte Datenstruktur,
mehreren Teilnehmern | (Blockchain) und teils in ERP- | oder einer zentralen Plattform | Konsens durch ,Gossip
(keine zentrale | Systemen gespeichert kontrolliert about Gossip“

Kontrolle)

Transparenz Hohe Transparenz durch | Teilweise Transparent Begrenzte Transparenz, | Hohe Transparenz durch
offentliche, abhéngig vom Betreiber der | verifizierbare digitale
unveranderliche Plattform Signaturen
Datenaufzeichnung

Sicherheit Hohe Hohere  Sicherheit  durch | Sicherheit hingt vom System ab | Hohe Sicherheit durch
Manipulationssicherheit | Blockchain-basierte virtuelle  Abstimmung
durch Kryptografie und | Verifizierung kritischer ERP- und Asynchronitat
Dezentralitat Daten

Kosten Hohe Zusatzkosten durch zusitzliche | Abhingig von Infrastruktur und | Geringe
Transaktionskosten je | Verwaltung Wartungskosten Transaktionskosten, da
nach Netzwerk (z. B. kein Mining
Ethereum)

Plattform: Beispiel Ethereum SAP Blockchain Integration: | Microsoft Dynamics 365 Supply | Hedera: Unbekannt

IBM Food Trust Chain Management: DHL Smart
Sensor Cloud

62 vgl. Gross, B./Thibeau, D., Hedera Consensus Service, S. 4-5
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3. Methodik
3.1 Einfiithrung & Struktur der Methodik

3.1.1 Zielsetzung der Methodik

Das iibergeordnete Ziel dieser Methodik besteht darin, eine fundierte Basis zur Bewertung der Blockchain-
Technologie im Supply Chain Management zu schaffen. Sie unterstiitzt Unternehmen und Entscheidungstrager
dabei, den Mehrwert der Technologie einzuschétzen und gleichzeitig Herausforderungen und Potenziale zu

analysieren.

Die Methodik untersucht, in welchen Bereichen der Supply Chain, Blockchain signifikante Vorteile bieten kann.
Gleichzeitig werden mogliche Herausforderungen identifiziert, die mit der Implementierung dieser Technologie
verbunden sind. Durch eine systematische Untersuchung mit etablierten Lieferkettenanwendungsfalle mit BC-
Technologie soll herausgearbeitet werden, unter welchen Bedingungen Blockchain einen tatsichlichen
Mehrwert schaftt. Die Analyse umfasst sowohl theoretische Bewertungsmethoden als auch konkrete
Anwendungsfille, um praxisnahe Erkenntnisse zu gewinnen. Die Untersuchung realer Anwendungsfille
ermoglicht die Ableitung von Erfolgsfaktoren, die fiir eine erfolgreiche Implementierung von entscheidender

Bedeutung sind.

Basierend auf dieser entwickelten Methodik wird eine Entscheidungsgrundlage geschaffen, die als strategisches
Instrument zur Bewertung der Blockchain-Technologie im Supply Chain Management dient. Diese Methodik
soll einen praxisnahen und wissenschaftlichen Bewertungsrahmen an die Hand zu geben. Das erméglicht, die
Potenziale und Herausforderungen der Blockchain-Technologie realistisch einzuschitzen und strategische

Entscheidungen auf einer strukturierten Basis zu treffen.

3.1.2 Methodische Grundlage - Herangehensweise

Die Methodik bildet das Fundament dieser Arbeit. Die Auswahl einer geeigneten Methodik zur Bewertung ist
essenziell, um eine fundierte Entscheidungsgrundlage zu schaffen. Diese Methodik orientiert sich an der
wissenschaftlichen Literatur von Stefen Wittenberg "Blockchain fiir Unternehmen — Anwendungsfille und
Geschiftsmodelle fur die Praxis", insbesondere am Kapitel "Einfithrung von Blockchain in Unternehmen".®* Die
darin dargestellte methodische Herangehensweise bietet eine praxisorientierte und strukturierte Perspektive

auf die Einfithrung von Blockchain-Technologien in Unternehmen.

Die Literatur stellt jedoch keine expliziten methodischen Vorgehensweisen bereit, sondern formuliert lediglich
iibergeordnete konzeptionelle Leitlinien fir die Analyse und Entscheidungsfindung. Diese enthalten
thematische Schwerpunkte und analytische Rahmenbedingungen, aber keine Verfahren zur systematischen
Bewertung der Blockchain-Implementierung. Aufgrund der offenen Struktur ist eine -eigenstindige
Interpretation sowie die Auswahl und Anpassung geeigneter betriebswirtschaftlicher Bewertungsmethoden

erforderlich, um eine Methodik abzuleiten.

Das methodische Fundament dieser Arbeit

83 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 161-187
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Die Literatur unterteilt den Implementierungsprozess in vier Phasen, wobei sich diese Arbeit ausschlief3lich
nur auf Phase 1 (Bewertung des Use-Cases) konzentriert. Dieser Scope ergibt sich aus der zentralen
Forschungsfrage: , Wie kénnen die Potenziale und Herausforderungen der Blockchain-Technologie im Supply Chain
Management systematisch bewertet werden..”” Phase 1 bietet die erforderliche Grundlage fir die Bewertung,
wihrend die nachfolgenden Phasen, die sich mit Implementierung, Skalierung und Optimierung befassen, die

auflerhalb des Untersuchungsrahmens dieser Arbeit liegen.

Phase 1: Bewertung des Use-Cases

Die erste Phase dient der Identifikation und Analyse eines potenziellen Blockchain-Anwendungsfalls. Zunachst
wird ein Steckbrief des Use-Cases erstellt, in dem die Problemstellung, die Anforderungen sowie die Zielsetzung
beschrieben werden. Darauf aufbauend erfolgt eine Analyse des Geschiftsmodells, um zu priifen, ob eine
Blockchain-basierte Losung wirtschaftlich sinnvoll ist und welchen Mehrwert sie gegeniiber bestehenden

Technologien bietet.

Ein zentraler Bestandteil dieser Phase ist die Bewertung der Vor- und Nachteile der Blockchain-Technologie im
spezifischen Kontext des Unternehmens. Dabei werden unter anderem Aspekte wie Datentransparenz,
Sicherheit, Dezentralisierung und Automatisierung betrachtet. Parallel dazu erfolgt eine wirtschaftliche und

rechtliche Uberpriifung.

Am Ende der Phase-1 (Bewertungs Use-Cases) wird eine Entscheidung dariiber getroffen, ob der Use Case
weiterverfolgt und in die Phase-2 (Proof-of-Concept mit Prototyp) iiberfithrt wird. Die restlichen Phase, Phase-
3 (Implementierung des Produktivsystems) und Phase-4 (Betrieb und Wartung des Produktivsystems)
umfassen die Implementierung des Produktivsystems, in der das System final entwickelt, getestet und in Betrieb

genommen wird. Und die Betriebs- und Wartungsphase, in der das System stabil und sicher gehalten wird.

3.1.3 Inhaltliche Bewertungsgrundlagen

Um genauer in die Auswahl der Methodik einzusteigen, ist es essenziell zu verstehen, welche Punkte und Ziele
in Phase 1 erreicht werden sollen. In dieser Phase werden zentrale Bewertungsaspekte fiir den Einsatz von
Blockchain-Technologie im Supply Chain Management systematisch untersucht. Daher ist es notwendig, eine

methodische Herangehensweise zu finden.

Die Reihenfolge der Bewertungsaspekte stellt dabei keine Priorisierung oder Abfolge dar, sondern dient
lediglich der Ubersichtlichkeit. Die systematische Analyse dieser Kriterien erméglicht es, die Auswahl und
Bewertung der Blockchain-Technologie besser zu verstehen und eine fundierte Basis fir die Auswahl der

geeigneten Methoden in den folgenden Abschnitten zu schaffen.

Bewertungsaspekte
1. Kosten-Nutzen-Sicht der Stakeholder: Da Blockchain-Systeme von verschiedenen Unternehmen
entlang der Wertschopfungskette genutzt werden, unterscheiden sich die Kosten-Nutzen-Aspekte je nach
Position und Interesse der Beteiligten. Annahme: Wihrend ein Unternehmen am Ende der Lieferkette von
vollstandiger Transparenz profitieren konnte, sieht ein Zulieferer moglicherweise keinen direkten
wirtschaftlichen Vorteil, sondern eher steigende Kosten durch zusatzliche Aufwinde. Ebenso profitieren

groflere Unternehmen oft von Skalierungseffekte, wahrend kleinere Akteure mit hoéheren relativen
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Investitionen konfrontiert sind. Ein ausgewogenes Verhiltnis zwischen Kosten und Nutzen fiir alle

Beteiligten ist entscheidend fiir die Akzeptanz und langfristige Tragfahigkeit einer Blockchain-Losung.

2. Das geplante Blockchain-System: Es muss genau spezifiziert werden, welche Blockchain-Plattform
verwendet wird. Zudem ist zu priifen, ob eine 6ffentliche, private, hybride oder konsortiale Blockchain

geeignet ist. Bestehende Konsortien/Plattformen sollten beriicksichtigt werden.

3. Governance-Modell: Die Governance des Blockchain-Systems legt fest, wer die Kontrolle iiber das
Netzwerk hat, wie Entscheidungen getroffen werden und welche Akteure (Stakeholder) an der Verwaltung
beteiligt sind. Ob es sich um eine zentrale Steuerung durch ein Unternehmen, ein Konsortium oder eine

dezentrale Struktur handelt.

4. Geschiftsmodell: Das Geschaftsmodell wird analysiert, ob Blockchain einen direkten Einfluss auf die
Wertschépfung hat, beispielsweise durch die Schaffung neuer Geschiftsmodelle oder die Optimierung

bestehender Prozesse.

5. Wirtschaftliche, technische und rechtliche Machbarkeit: Die wirtschaftliche Bewertung umfasst
eine Kosten-Analyse. Die technische Analyse untersucht, ob die Losung skalierbar, sicher und in bestehende
Systeme integrierbar ist. Die regulatorische Anforderungen beriicksichtig die Datenschutzvorgaben und

branchenspezifische rechtliche Rahmenbedingungen.

6. Projektplanung und Ressourcenbedarf: Ein erfolgreicher Use-Case erfordert eine klare Planung,.
Ein Projektplan mit definierten Meilensteinen und der Identifikation der benétigten Ressourcen — darunter
Personal, Technologien und finanzielle Mittel — hilft dabei, das Vorhaben effizient umzusetzen. Eine
strukturierte Roadmap trégt dazu bei, Risiken frithzeitig zu erkennen und die Projektsteuerung zu

optimieren.

7. Betriebliche Problemstellung: Blockchain sollte nur dann eingesetzt werden, wenn die konkrete

Herausforderung vorliegt. Und mit der ,herkémmlichen Technologien® nicht zufriedenstellend 16sbar ist.

8. Losungsansatz mit Blockchain: Der Losungsansatz mit Blockchain muss klar definiert werden. Es
wird untersucht, welche Funktionen der Blockchain-Technologie, wie Smart Contracts, dezentrale
Speicherung oder transparente Transaktionsnachverfolgung, zur Lésung des Problems eingesetzt werden

koénnen.

9. Alternative Losungsansitze ohne Blockchain: Es miissen alternative Losungsansitze in Betracht
gezogen werden. Es wird gepriift, ob bestehende Technologien wie zentrale Datenbanken oder ERP-
Systeme das Problem ebenso effizient oder sogar besser 16sen kénnen. Damit soll sichergestellt werden,
dass die Blockchain nicht nur aus Innovationsgriinden, sondern auf Basis eines echten Mehrwerts

implementiert wird.

Diese neun Punkte bzw. Bewertungsaspekte bilden die Grundlage fiir die Analyse der Methodik. Die

Untersuchung dieser Aspekte hat den Zweck, einerseits die Potenziale der Technologie zu analysieren und

andererseits eine realistische Einschdtzung der Grenzen und Herausforderungen der Technologie zu

gewihrleisten.
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3.1.4 Strukturierung der Methodik

Um eine klare Strukturierung der Methodik sicherzustellen, werden die Bewertungsaspekte in zwei Uberkapitel
eingeteilt. Dabei sind die Methodiken so konzipiert, dass sie aufeinander aufbauen, sodass die Erkenntnisse aus

einem Abschnitt als Grundlage fiir den nichsten dienen kénnen.

1. Situations- und Losungsanalyse

Hier wird der aktuelle Zustand des Unternehmens oder des Anwendungsfalls untersucht, um
bestehende Herausforderungen und Problematiken zu identifizieren. Des Weiteren soll der mogliche
Loésungsansatz mit Blockchain analysiert werden, einschlief8lich des geplanten Blockchain-Systems,

seiner Steuerungsmechanismen (Governance) und seines Geschéaftsmodells.
Einteilung der Bewertungsaspekte:

1.1 Situation & Problemstellung
7. Betriebliche Problemstellung

1.2 Losungsansatz mit Blockchain
2. Geplantes Blockchain-System
8. Losungsansatz mit Blockchain
3. Governance-Modell
4. Geschiftsmodell

2. Systematische Bewertung

In diesem Abschnitt geht es um die systematische Bewertung der Losung. Dabei wird die Eignung der
Blockchain-Technologie untersucht. Es erfolgt eine Bewertung, inwiefern die vorgeschlagene Losung
zur Bewiltigung der identifizierten Problematik beitragt. Sowie eine wirtschaftliche Analyse um die
Nutzkosten zu beurteilen. Es sei noch zu erwéhnen, dass bei der Systematischen Bewertung die
Bewertungsaspekte aufeinander aufbauen koénnen. So kann beispielweise der Nutzen aus der
Bewertung der Problembewiltigung, fiir die Bewertung der Wirtschaftlichkeit verwendet werden. So

kann der Nutzen in einen monetaren Wert (Nutzwert) bewertet werden.
Einteilung der Bewertungsaspekte:
2.1 Untersuchung Eignung Blockchain und Alternativen
8. Losungsansatz mit Blockchain
9. Alternative Losungsansitze ohne Blockchain
2.2 Bewertung der Problembewiltigung
8. Losungsansatz mit Blockchain

1. Kosten-Nutzen-Sicht der Stakeholder
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2.3 Bewertung der Wirtschaftlichkeit

Ubersicht Methodik

1. Kosten-Nutzen-Sicht der Stakeholder

5. Wirtschaftliche, technische und rechtliche Machbarkeit

Table 3 Methodik & Vorgehensweise, Eigene Darstellung

Bewertungsaspekte

Geeignete Methoden oder Vorgehensweise

1. Situations- und Losungsanalyse

1.1 Situation & Problemstellung

7. Betriebliche Problemstellung

Leitfragen-Methode: Aufstellung der Situation
mit Leitfragen

1.2 Losungsansatz mit Blockchain

2. Geplantes Blockchain-System
8. Losungsansatz mit Blockchain
3. Governance-Modell

4. Geschéftsmodell

Leitfragen-Methode: Aufstellung des
Losungsansatz mit Leitfragen

2. Systematische Bewertung

2.1 Untersuchung Eignung
Blockchain und Alternativen

8. Losungsansatz mit Blockchain
9. Alternative Losungsansétze ohne
Blockchain

Entscheidungspfad nach United States
Department
of Homeland Security

2.2 Bewertung der

8. Losungsansatz mit Blockchain

Scoring-Modell

1. Kosten-Nutzen-Sicht der Stakeholder
1. Kosten-Nutzen-Sicht der Stakeholder
5. Wirtschaftliche, technische und
rechtliche Machbarkeit

Problembewiltigung
2.3 Bewertung der Wirtschaftlichkeit

Kosten-Analyse: TCO

3.2 Methodik: 1. Situations- und Losungsanalyse

3.2.1 - 1.1 Situation & Problemstellung

Die Bewertung betrieblicher Problemstellungen ist eine grundlegende Voraussetzung fiir die gesamte Analyse.
Da betriebliche Problemstellungen in jedem Unternehmen oder Anwendungsfille unterschiedlich ausfallen, ist
ein offener, explorativer Ansatz erforderlich. Eine ,starre® Bewertungsmethode wire in diesem Fall nicht
sinnvoll, da zunichst die Ursachen fiir bestehende Situation & Problemstellung identifiziert werden miissen.
Deshalb wird in diesem Kapitel eine flexible Analyse, die Leitfragen-Methode ohne Bezug zu Blockchain

eingesetzt.

Leitfragen: Siehe im Tabellenanhang - Table. 13 Situation & Problemstellung

3.2.2 - 1.2 Losungsansatz mit Blockchain

In diesem Abschnitt wird der Blockchain-Ansatz mit gezielten Leitfragen behandelt. Die Methodik basiert auf
einer strukturierten Leitfragen-Analyse, die sich aus zentralen Bewertungsaspekten ableitet. Die Leitfragen
wurden entwickelt, um die wesentlichen Komponenten eines Blockchain-Systems umfassend zu untersuchen.
Sie orientieren sich an den folgenden Bewertungsaspekten: 2. Geplantes Blockchain-System, 8. Losungsansatz

mit Blockchain, 3. Governance-Modell und 4. Geschiftsmodell.

Analyse des Blockchain-Systems

Table 4 Lésungsansatz mit Blockchain, eigene Darstellung

Aspekt
Art der Blockchain

Anwendungsfall

(z. B. 6ffentliche, private, konsortiale Blockchain)

Blockchain-Konsortien (z.B Welche Akteure sind beteiligt? Wer verwaltet die Blockchain?)
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Governance-Modell

(z.B Welcher Mechanismus wird verwendet und warum?)

Konsensmechanismus  (Proof of
Work, Proof of Stake, BFT, etc.)

(z.B Wie wird die Blockchain verwaltet und wer trifft Entscheidungen?)

Smart Contracts und | (z.B Welche Prozesse werden durch Smart Contracts automatisiert?)

Automatisierung

Skalierungsstrategien und | (z.B Wie wird die Blockchain skaliert? Gibt es Interoperabilitit mit anderen Systemen?)
Interoperabilitat

Teilnehmer/Akteure (z.B Welche Teilnehmergibt es?)

Generation der Blockchain

(z.B Welche Generation der Blockchain wird verwendet? Z.B 2.0)

Transaktionsgebiihren (Gas Fees)

(z.B Gibt es Gebiihren fiir Transaktionen?)

Konsortium Modell

(z.B. Wie sieht das Konsortium aus? )

Besonderheiten

(z.B Gibt es spezielle Merkmale?)

3.3 Methodik: Systematische Bewertung

3.3.1 Methodik: Entscheidungspfad

Im Vorfeld einer Implementierung oder Bewertung einer Blockchain-Technologie ist es ratsam, zu priifen, ob

diese fiir die spezifische Problemstellung geeignet ist. Eine Blockchain ist nur sinnvoll, wenn sie klare Vorteile

gegeniiber alternativen Technologien bietet. Der Entscheidungspfad erméglicht eine Beurteilung der Eignung

der Problemstellung mit einigen Fragen. So kann die Eignung beurteilt werden, bevor eine Blockchain-Losung

weiterverfolgt wird.

Es gibt viele Entscheidungspfade mit unterschiedlichen Ansétzen, wie zum Beispiel Entscheidungspfad nach

Suichies, IBM, Meunier oder Gardner. In dieser Arbeit wird das Modell des United States Department of

Homeland Security (DHS) genutzt.** Der Grund fiir die Wahl dieses Modells ist, dass es eine klare Struktur hat

und alternative Losungen enthélt. Es werden keine konkreten Alternativen vorgeschlagen, doch es weist eine

Richtung vor und bietet eine Grundlage fiir weitere Evaluierungen.

Abbildung 9 Entscheidungspfad nach DHS, Eigene Darstellung - Ubersetzung von DHS

84 vgl. Adam, K., Blockchain-Technologie fir Unternehmensprozesse, 2022, S. 98-100
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( )
. Blockchains bieten einen historisch konsistenten Datenspeicher. Wenn Sie das
B.raucht man einen NEIN nicht brauchen, brauchen Sie auch keine Blockchain.
gemeinsamen, konsistenten
Datenspeicher? .
P ERWAGEN: E-Mail / Tabellenkalkulationen
& J
-
( )
( )
NEIN Ihre Daten stammen von einer einzigen Quelle. Blockchains sind niitzlich,
. o wenn Daten aus mehreren Quellen stammen.
Miissen mehrere unabhingige
Parteien Daten beitragen? "
REVISION ERWAGEN: Datenbank
HINWEIS: Auditierungseinsdtze
- J
- J
N ( )
Blockchains erlauben keine Anderungen historischer Daten; sie sind stark
Einmal geschriebene NEIN auditigrbar.
Datensitze werden niemals
aktualisiert oder geloscht? "
ERWAGEN: Datenbank
J
- J
A
( )
Sensible Daten werden ; S . :
- . NEIN Sensible Daten sollten nicht in einer Blockchain gespeichert werden.
NICHT in den.Datenspelcher ERWAGEN: Verschliisselte Datenbank
gespeichert?
- J
( )
( )
. . NEIN Falls keine Vertrauens- oder Kontrollprobleme bestehen, sind herkommliche
lfa]!t es den Parteien Datenbanken ausreichend.
schwierig zu entscheiden, wer
die Kontrolle haben soll? L
ERWAGEN: Verwaltete Datenbank
& J
- J
( ) (
Wollen Sie ein NEIN Falls keine Auditierung erforderlich ist, ist eine Blockchain nicht notwendig.

manipulationssicheres

Protokoll aller
Schreibvorginge?

Sie haben vielleicht einen
niitzlichen Blockchain-
Anwendungsfall.

ERWAGEN: Datenbank

3.3.2 Methodik: Scoring-Modell

Falls eine der Fragen mit ,nein“ beantwortet wird, sollte eine alternative Losung in Betracht gezogen werden.
Der Entscheidungspfad ist rein auf die Bewertung der Eignung von Blockchain fokussiert und behandelt keine
alternativen Technologien im Detail. Erst wenn alle wesentlichen Anforderungen erfillt (mit ,,Ja“ beantwortet)

sind, wird eine detailliertere Evaluierung empfohlen.

Auswahl der Blockchain spezifische Bewertungskriterien
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Im vorherigen Schritt wurde die Eignung der Blockchain-Technologien anhand eines Entscheidungsbaums mit
Ja-Nein-Fragen vorgefiltert. In diesem Schritt werden die Entscheidungsgrundlagen des Entscheidungsbaums

in Bewertungskriterien iberfithrt und quantifiziert.

Anstatt nur bindre Antworten zu betrachten, werden die zuvor definierten Entscheidungsgrundlagen mit

numerischen Werten versehen, um eine genauere Differenzierung zwischen den Optionen zu erméglichen.

Auswahl der individuelle Bewertungskriterien
Die individuellen Bewertungskriterien fir das Scoring konnen je nach Branche und spezifischem
Anwendungsfall flexibel festgelegt werden. In dieser Arbeit werden die Bewertungskriterien aus den in

Abschnitt 2.2.4 "Herausforderungen und Risiken im Supply Chain Management" beschriebenen Problemfeldern

abgeleitet.

Anmerkung: Es ist wichtig zu beachten, dass die Kostenbewertung in dieser Arbeit nicht in diesem Schritt

erfolgt, sondern separat Methodik betrachtet wird.

Table 5 Scoring-Modell - individuelle Bewertungskriterien, Eigene Darstellung

Herausforderungen & | Nr. Bewertungskriterien Beschreibung
Risiken
1. Komplexe & Lange |1 Reduktion der | Tragt BCT dazu bei, Schnittstellen zu
Lieferketten Lieferkettenkomplexitat minimieren, Standardisierung von Prozessen
und Optimierung der Lieferantenstruktur?
2 Reaktionsfihigkeit bei | Unterstiitzt BCT eine schnelle Anpassung an
Anderungen Marktverdnderungen, Lieferausfalle oder
(Anpassungen) Krisensituationen?
3 Skalierbarkeit auf neue | Kann die BCT-Losung problemlos fiir neue
Mirkte, Regionen oder | Mirkte, Regionen oder Produktkategorien
Produkte erweitert werden?
2. Monopolstellungen & | 4 Verringerung der | Kann BCT die Abhingigkeit von einzelnen
Abhangigkeiten Abhiangigkeit von | Lieferanten oder zentralen Vermittlern
einzelnen verringern?
Akteuren/Lieferanten
3. Resilienz, Risiko, | 5 Erhéhung der | Hilft BCT, Risiken durch Krisen,
Umweltfaktoren und Krisen Widerstandsfahigkeit Naturkatastrophen oder geopolitische
gegen externe Storungen Unsicherheiten zu minimieren?
6 Verringerung des | Kann BCT potenzielle Engpidsse oder
Produktionsstillstands ~ / | Verzégerungen in der Lieferkette reduzieren?
operative Risiken
7 Erhéhung der | Verbessert BCT Prognosen durch
Vorhersagegenauigkeit bei | filschungssichere Daten, Smart Contracts
Stérungen oder automatisierte Prozesse?
4. Konfliktinteressen  der | 8 Akzeptanz und | Ist BCT bei Stakeholdern (z. B. Lieferanten,
Organisationen Kooperationsbereitschaft Kunden, Behorden) akzeptiert?
bei Stakeholdern
5. Haftung & Absicherung 9 Manipulation von Giitern | Kann BCT Manipulationen in der Lieferkette
verhindern?
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10 Reduzierung der | Kann BCT  helfen, einen eindeutigen
Haftungsrisiken Gefahreniibergang (z. B. Eigentumswechsel,
Zustandigkeiten) nachzuweisen?
6. Digitalisierung & | 11 Datenintegration Bietet BCT eine nahtlose Integration mit
Technologie anderen Systemen (ERP, IoT, Datenbanken)?
12 Automatisierung von | Reduziert BCT den Bedarf an manuellen
Prozessen Eingriffen?
7.Regularien & Nachhaltigkeit | 13 CO,-Reduktion durch | Kann BCT die Umweltauswirkungen von
Technologie Logistik und Produktion verringern?
14 Einfluss auf | Ermoglicht BCT eine bessere
Kreislaufwirtschaft Riickverfolgbarkeit von Materialien fir
Recycling und Wiederverwendung?
15 Erfullung von Vorgaben | Erleichtert BCT die Einhaltung von Vorgaben
und Gesetzen und Gesetzen?

Auswahl der Bewertungsscala

Die gewahlte Skala von -2 bis +2 beriicksichtigt sowohl negative als auch positive Einfliisse. Die Skala bildet
negative Auswirkungen (-2 und -1), neutrale Zustinde (0) sowie positive Entwicklungen (+1 und +2) ab.
Dadurch koénnen sowohl Risiken & Herausforderung als auch Optimierungspotenziale bewertet werden.
Neutrale Mitte (0) als Referenzpunkt: Der Wert 0 dient als neutraler Referenzpunkt und zeigt an, dass keine

signifikanten positiven oder negativen Auswirkungen bestehen.

Table 6 Bewertungsscala, Eigene Darstellung

Wert Bewertung Bedeutung

-2 Sehr schlecht Deutliche Schwéchen mit erheblichen negativen Effekten.

-1 Schlecht Negativer Einfluss, die auf mégliche Probleme hinweisen.

0 Neutral Keine signifikanten positiven oder negativen Auswirkungen.
1 Gut Positiver Einfluss, aber noch Verbesserungspotenzial.

2 Sehr gut Klare Verbesserungen und erkennbare Vorteile.

3.3.3 Methodik: Kosten-Analyse

Die Bewertung der Wirtschaftlichkeit ist ein zentraler Aspekt bei der Beurteilung von IT-Projekten. Jede
Investition, insbesondere in IT-Bereichen erfordert eine sorgfiltige Wirtschaftlichkeitspriifung. Blockchain-
Projekte sind hier keine Ausnahme und bringen zusétzliche spezifische Herausforderungen mit sich. Trotzdem
scheitern viele Projekte, weil entweder keine ausreichende Bewertung vorgenommen wurde oder die gewahlten
Ansitze nicht praxistauglich waren.® Erdle weist darauf hin: ,Es gibt keine etablierten und praxiserprobten
Verfahren zur Wirtschaftlichkeitsanalyse von Blockchain-Systemen, sondern nur erste theoretische Modelle:
% Diese Aussage verdeutlicht, dass die Beurteilung der Wirtschaftlichkeit von Blockchain-Systemen noch in
den Kinderschuhen steckt und es an ausgereiften Instrumenten fehlt, die auf die besonderen Anforderungen

dieser Technologie zugeschnitten sind.

85 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 132-134
56 Wittenberg, S., Blockchain fiir Unternehmen, S. 136
33



Aus diesen Grund, wird die Wahl der Methodik zur Wirtschaftlichkeitspriifung aus dem I'T-Bereich hergeleitet.
Die Methodik basiert aus der Fachliteratur ,IT-Controlling® von Andreas Gadatsch.®’ Die orientiert sich an
betriebswirtschaftlichen Methoden der IT-Investitionsrechnung. Die Bewertung fiir die Kosten-Analyse erfolgt
anhand einer Cost of Ownership-Analyse, die auf einem praxisnahen Fallbeispiel (,Fallstudie TCO Neues

Lagersystem®) basiert. Das inhaltlich an die Einfithrung eines Supply-Chain-Tools angelehnt ist.

Exkurs: Entwicklungskosten einer Blockchain Lésung in Supply Chain

Laut Experten fiir IT-Beratungs- und Softwareentwicklungsunternehmen, die bereits zwei erfolgreiche Blockchain-
Projekte im Supply Chain Management umgesetzt haben. Kostet eine vollstindig entwickelte Losung 400.000—
1.500.000 $. Die Kosten variieren je nach Netzwerktyp, Smart Contracts, Systemintegrationen, Skalierbarkeit und
Sicherheitsanforderungen. Fiir Unternehmen, die zundchst eine erste funktionsfdahige Version testen mochten, liegt
die Entwicklung bei 80.000-150.000 $. Ein Beispiel fiir eine erfolgreiche Umsetzung ist FIDEwine, ein
Weinlieferketten-Startup, das eine Blockchain-basierte Riickverfolgbarkeitslosung entwickelt hat.%

Szenarien Rechnung

Die Wirtschaftlichkeitsbetrachtung erfolgt ausschlief8lich aus der Perspektive eines einzelnen Akteurs. Dies
bedeutet, dass die Szenarien Rechnung gezielt die Kosten-Nutzen-Sicht eines bestimmten Akteurs betrachtet.

Eine ganzheitliche Betrachtung aller Akteure entlang der Wertschopfungskette findet nicht statt.

Vorgehen der Kosten Analyse

1. Identifikation der Kostenarten: Erfassung aller relevanten Kosten, einschliellich Anfangsinvestitionen I
und laufender Betriebskosten B;. Bei Blockchain-Technologien kénnen zusitzlich spezifische Kostenarten
anfallen, die in traditionellen Systemen nicht wiblich sind. Dazu gehoéren unter anderem Transaktionskosten

(Gas Fees).

2. Bestimmung des Abzinsungssatzes: Der Abzinsungssatz r wird festgelegt, um zukiinftige Kosten auf den

heutigen Wert zu diskontieren.
3. Berechnung der abgezinsten Kosten: Anwendung der TCO-Formel

Formel:

B,
Tco =Y —t -,
(1+7)

wobei:

e B, = Betriebskosten in Jahr t
e 1 = Abzinsungssatz

e [, = Anfangsinvestition

7 vgl. Gadatsch, A., IT-Controlling, 2021, S. 81-92
68 Scnsoft, Blockchain for Supply Chain in 2025
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e t = Jahr der Zahlung

Ergianzung: Wenn man zusétzlich Einsparungen und Nutzwerte in die Berechnung einbezieht, kann man den
Return on Investment (ROI) berechnen. Da Nutzwerte und Einsparungen jedoch oft schwer quantifizierbar sind,

werden sie in dieser Arbeit nicht beriicksichtigt.
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4. Praktische Analyse und Anwendungsfille
4.1 Auswahl der Anwendungsfille

Der Praxisteil dieser Arbeit stellt das Herzstiick der Untersuchung dar. Hierbei werden reale Anwendungsfalle
recherchiert, um die praktische Relevanz zu verdeutlichen. Der Fokus liegt dabei auf Anwendungsféllen aus
der Lieferkette sowie aus angrenzenden Bereichen wie der Produktion, sofern sie in direktem Zusammenhang
mit der Lieferkette stehen. Ziel ist es, eine Auswahl zu treffen, die verschiedene Branchen, unterschiedliche

Reifegrade und eine differenzierte Abdeckung der Lieferkette abbildet.

Suchprozess der Anwendungsfille

Der Suchprozess erfolgt so, dass so viele potenzielle Anwendungsfille aus der Lieferkette sowie aus
angrenzenden Bereichen wie der Produktion erfasst werden, bevor eine gezielte Auswahl und Eingrenzung
erfolgt. Zunéchst wurde eine breite Recherche durchgefiihrt, in der eine Vielzahl relevanter wissenschaftlicher
Fachbiicher, Branchenberichte oder Fachartikel. In dieser Phase lag der Fokus darauf, eine moglichst grofle
Bandbreite an Anwendungsféllen zu sammeln, unabhingig von Branche, Reifegrad oder Abdeckung der

Lieferkette.

Kategorisierung der Anwendungsfille

Die identifizierten Anwendungsfille wurden anhand Kriterien analysiert und eingeordnet. Zunéchst erfolgte
eine Zuordnung zu den Branchen, in denen der jeweilige Anwendungsfall von besonderer Relevanz ist. Dariiber
hinaus wurde der Reifegrad der Technologie bewertet, um zwischen Konzepten, pilotierten Losungen und
bereits etablierten Ansétzen zu unterscheiden. Das dritte Kriterium war die Betrachtung der Abdeckung der
Lieferkette. Um sicherzustellen, dass die Anwendungsfille verschiedene Bereiche der Wertschopfungskette

adressieren.

Table 7 Kategorisierung der Anwendungsfdlle, Eigene Darstellung

Nr. Anwendungsfall - Quelle Beschreibung Branche Reifegrad Abd.
Lieferkette
1. Blockchain-Integration in ERP-Systeme — Prototyp mit SAP S/4HANA Automobilindustrie Proof-of Netzwerk
Fallbeispiel Daimler AG ¢° und Hyperledger Fabric. Concept
Aufbau eines mit
Zulieferernetzwerk mit einem Prototype

Porcure-to-Pay-Prozess

2. Hyperledger fir Supply Chain in der Ersatzteil Zertifikaten fur Luftfahrtindustrie Proof-of Netzwerk
Luftfahrtindustrie 70 Werkstattereignisse im Laufe Concept
des Lebenszyklus eines

sicherheitsrelevanten

Flugzeugsteils

3. Blockchain in der maritimen Logistik 7! Blockship: Smart Contract mit | Transport- und Pilotprojekt | Abbildung
Uberwachung von Logistikbranche: ist das
Temperatur- und Feuchtigkeit Maritimen Asset
in einem Container (Container)

8 vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. 173-194
O Fill, H. G./Meier, A., Blockchain, 2020, S. 195-214
"L vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. 235-255
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4. TradeLens - Digitalisierung von Austausch von Informationen Transport- und etablierte Feste
Frachtpapieren und Statusverfolgung von zwischen verschiedenen Logistikbranche: Losung — Abdeckung
Seefrachtcontainer 72 73 74 75 76 Akteuren beim Versand von Maritimen Eingestellt Asset

Seefracht Container 2022 (Container)

5. IBM Food Trust - Erh6hung der Nachverfolgbarkeit von Lebensmittelbranche Plattform Produzente
Nahrungsmittelsicherheit 77 Lebensmittel vom Hersteller etablierte n bis zum

bis zum Handel Losung Handel

6. Digitaler Palettenschein in der Blockchain Erfassung von Tauschvorgang IT & Technologie Pilotprojekt | Unbekannt
bei GS1 und Partnern. 78 sowie ,Palettenschulden®

7. Everledger - Echtheitsiiberprifung von Nutzt die physikalische Luxusgiiterbranche etablierte Abbau bis
Diamanten 7° 80 Einzigartigkeit von Diamanten Lésung zum

um Blockchain-Hashes zu Kunden
bilden

8. Wertschopfungs-Lieferketten am Beispiel Hafen in Rotterdam Umschlag | Transport- und Pilotprojekt | Abbildung
der New Silk Road 8! der Fracht Logistikbranche: ist das

Maritimen Asset
(Container)

9. FairChain - Global Coffee Supply Chain & FairChain optimiert Lebensmittelbranche / | etablierte Abbau bis

83 Kaffeelieferketten mit Luxusgiiterbranche Losung zum
Blockchain fiir Transparenz, Kunden
Fairness und Nachhaltigkeit.

10. Beef Ledger 8 Blockchain fiir Lebensmittelbranche etablierte Abbau bis

Riickverfolgbarkeit und Losung zum
Authentizitit in der Kunden
Rindfleisch-Lieferkette in
Australien

Auswahl der finalen Anwendungsfille

Die Auswahl der zu untersuchenden Anwendungsfille basiert auf drei zentralen Kriterien, die sicherstellen,

dass ein moglichst breites und praxisnahes Spektrum abgedeckt wird:

(1) Verschiedene Branchen: Die Anwendungsfille wurden aus drei unterschiedlichen Branchen

ausgewahlt. Dies erlaubt es, branchenspezifische Besonderheiten herauszuarbeiten und gleichzeitig

Gemeinsamkeiten und Unterschiede fiir die Anwendung zu identifizieren.

(2) Reifegrad der Anwendungsfille: Es wurde darauf geachtet, dass die Anwendungsfalle bereits in der

Praxis etabliert und aktiv im Einsatz ist. Obwohl TradeLens im Jahr 2022 eingestellt wurde, bleibt es

dennoch ein relevanter Anwendungsfall, da es als fritheres Praxisbeispiel wertvolle Einblicke in die

Implementierung und Nutzung von Blockchain-Technologien in der maritimen Logistik bietet. Es ist

72 ygl. Wittenberg, S., Blockchain fiir Unternehmen, S. 193-199
3 vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. 235-255

74 vgl. Hinckeldeyn, J., Blockchain-Technologie in der Supply Chain, 2019, S. 27-30
7> Rotem Hershko, Maersk and IBM to discontinue TradelLen
76 pierNext, Why Maersk and IBM'’s blockchain platform Tradelens is closing down, 2023
7 IBM Food Trust, Food logistics on blockchain, 2024

78 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 207-211
72 vgl. Wittenberg, S., Blockchain fiir Unternehmen, S. 212-217
80 Cointelegraph, Tencent-backed Everledger collapses amid lack of funding, 2023
81 vgl. Fill, H. G./Meier, A., Blockchain, 2020, S. s.215-234
82 Zhang, C./Gong, Y./Brown, S., Blockchain Applications in Food Supply Chain Management, 2023, S. 175-210
83 Bureau, THE GROUNDS FOR SHARING, 2024
84 Zhang, C./Gong, Y./Brown, S., Blockchain Applications in Food Supply Chain Management, 2023, S. 99
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ebenso wichtig, etablierte Misserfolge oder eingestellte Projekte zu analysieren, da sie wertvolle

Erkenntnisse iiber Herausforderungen und Hindernisse liefern.

(3) Abdeckung der Lieferkette: Die ausgewahlten Anwendungsfalle decken verschiedene Bereiche der
Lieferkette ab, um eine ganzheitliche Betrachtung zu erméglichen. Ziel ist es, moglichst viele Aspekte
der Wertschopfungskette — von der Rohstoffbeschaffung iiber Produktion und Logistik bis hin zum

Endkunden — mit einzubeziehen.
Auf dieser Grundlage wurden die folgenden Anwendungsfille ausgewéhlt:

e TradeLens - Digitalisierung von Frachtpapieren und Statusverfolgung von Seefrachtcontainer
(Nr.4)

e IBM Food Trust - Erhdhung der Nahrungsmittelsicherheit (Nr.5)
e Everledger - Echtheitsiiberpriifung von Diamanten (Nr.7)
e FairChain - Global Coffee Supply Chain (Nr.9)
Die identifizierten Anwendungsfille, die nicht in die Auswahl aufgenommen wurden, kénnen dennoch als

wertvolle Referenzen dienen. Sie bieten zusitzliche Perspektiven und koénnen herangezogen werden, um

spezifische Fragestellungen oder Wissensliicken besser zu begreifen.

4.2 Beschreibung der Anwendungsfille

4.2.1 TradeLens - Digitalisierung von Frachtpapieren und Statusverfolgung

von Seefrachtcontainer

TradeLens ist eine Plattform, die von IBM und Maersk entwickelt wurde und die Blockchain-Technologie nutzt,
um die Effizienz und Transparenz im internationalen Seefrachtverkehr zu steigern. Ziel war es, papierbasierte
Prozesse durch digitale Losungen zu ersetzen und Statusinformationen sowie Dokumente wie das Bill of Lading
(B/L) unveranderlich in der Blockchain zu speichern. Ein zentraler Vorteil ist die Integration von

Echtzeitinformationen, digitalen Dokumenten und automatisierten Prozessen durch Smart Contracts.

Betriebliche Problemstellung

Die globale Seefrachtlogistik ist durch ineffiziente, papierbasierte Prozesse geprigt, die den gesamten Ablauf
verlangsamen und Fehleranfillig machen. Oftmals haben Akteure keinen Zugriff auf Echtzeitinformationen
beziiglich des Standorts oder des Status ihrer Container. Dadurch kommt es zu Verzégerungen und zusétzlichen
Kosten. Die manuelle Weiterreichung von Papierdokumenten, wie beispielsweise dem Bill of Lading, zwischen
den Akteuren, darunter insbesondere Reedereien, Banken und Versicherungen. Dies resultiert in einer

Zunahme der Prozesse und einem erhohten Verwaltungsaufwand.

Losungsansatz mit Blockchain

TradeLens nutzte Blockchain-Technologie, um Transparenz und Effizienz entlang der gesamten Lieferkette zu
schaffen. Alle wichtigen Statusinformationen wie das Beladen, die Zollabfertigung oder das Anlegen eines
Schiffs werden digital erfasst und unveranderlich in der Blockchain gespeichert. Dies fithrte dazu, dass alle
berechtigten Parteien einen sicheren Zugriff auf Echtzeitdaten erhielten und das Vertrauen zwischen den

beteiligten Akteuren stieg.
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Ein weiterer Schliisselansatz war die Digitalisierung papierbasierter Dokumente. Das Bill of Lading wurde
durch digitale Versionen ersetzt, die in einer Cloud gespeichert und mit Hash-Werten in der Blockchain
gesichert wurden. Das reduziert die Abhéngigkeit von physischen Dokumenten reduziert und erméglicht eine

schnelle Verifizierung der Daten.

Die Automatisierung wurde mithilfe von Smart Contracts implementiert. Bestimmte Aktionen entlang der
Logistikkette werden automatisch ausgefiihrt, sobald definierte Bedingungen erfiillt sind. Beispielsweise
konnten Zahlungen automatisch ausgeldst oder Genehmigungen fiir den Containertransport erteilt werden,
sobald die erforderlichen Statusupdates oder Dokumente in der Blockchain hinterlegt waren. In diesem
Zusammenhang werden die manuelle Bearbeitung deutlich verringert und die damit verbundenen

Verzogerungen erheblich reduziert.

Beispiele und Anwendungen

Reedereien und Logistikunternehmen: Automatisierung der Frachtabwicklung, Echtzeit-Transparenz iiber

Containerstatus und Reduktion manueller Prozesse.

Hiafen und Terminals: Verbesserte Planbarkeit durch direkte Verfiigbarkeit von Statusinformationen und

reduzierte Kommunikationsaufwande.

Banken und Versicherungen: Direkter Zugriff auf digital gesicherte Dokumente zur schnellen Verifizierung von

Echtheit und Status, wodurch Zahlungen und Versicherungsfille effizienter bearbeitet werden konnten.

Technische Umsetzung

Die Grafik zeigt die Architektur von TradeLens. Das System besteht aus drei Hauptkomponenten: dem
TradeLens Netzwerk, dem Marktplatz fiir Applikationen und der TradeLens Plattform. Das Netzwerk umfasst
verschiedene Akteure wie Speditionen, Reedereien und Zollbehorden, die Daten veroffentlichen (Publish) oder
empfangen (Subscribe) kénnen. Der Marktplatz ermoglicht die Nutzung von TradeLens-eigenen, Teilnehmer-
und Drittanbieter-Applikationen. Die Plattform selbst basiert auf einem Blockchain-Netzwerk mit mehreren

Kanéilen und bietet APIs sowie Services fiir den Datenaustausch und die Dokumentenverwaltung.
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Tradelens Netzwerk

Publish (Speditionen, Transporteure, Hifen, Subscribe
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1

Tradelens Plattform

- Plattform API

Plattform Services
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Blockchain Netzwerk Plattform Dokumente Ext. Dokumente

Abbildung 10 Architektur von TradeLens, HinckedyIn

Besonderheit

Die Plattform wurde 2023 eingestellt. Trotz erfolgreicher technischer Umsetzung konnte die Plattform nicht die
erforderliche globale Branchenkooperation erreichen, um langfristig wirtschaftlich rentabel zu bleiben. Ein
wesentlicher Faktor fiir mangelnde Kooperation, war die unzureichende Einbindung von Verladern und
Spediteuren, die den Mehrwert der Plattform nicht ausreichend anerkannten. Daher mangelte es an der
Bereitschaft zu Investitionen. Die Spediteure duflerten die Besorgnisse, dass ihre Position im Logistikprozess
an Bedeutung verlieren konnte. Da diese Akteure nicht zur Zusammenarbeit bereit waren, wurde schlief3lich

die Entscheidung getroffen TradeLens einzustellen.

4.2.2 IBM Food Trust - Erhohung der Nahrungsmittelsicherheit

IBM Food Trust ist eine Blockchain-Plattform, die entwickelt wurde, um die Transparenz und Sicherheit von
Lebensmitteln iiber die gesamte Lieferkette hinweg zu gewihrleisten. Lebensmittelproduzenten und andere
Unternehmen haben die Moglichkeit, sich dem Netzwerk anzuschlieffen. Ein zentraler Fokus liegt auf der
Chargenriickverfolgung, die es ermoglicht, jede Produktionseinheit vom Ursprung bis zum Endkunden
luckenlos zu dokumentieren. Die Plattform dient dazu, die Lebensmittelsicherheit zu erhohen,
Qualitatsprobleme frithzeitig zu erkennen und im Falle von eines Produktriickrufen schnell und gezielt

reagieren zu koénnen.

Betriebliche Problemstellung

Lebensmittelunternehmen stehen vor der Herausforderung, ihre Lieferketten sicher und effizient zu gestalten,

wahrend sie gleichzeitig regulatorische Vorgaben und Verbraucheranspriiche erfiillen miissen. Ein Problem ist
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die mangelnde Transparenz. Unternehmen haben nur eingeschriankte Einblicke in die Herkunft und
Verarbeitung ihrer Produkte. Die Nachverfolgung von Chargen wird oft durch fehlende digitale Losungen
erschwert. Die Verwaltung von Qualitats- und Nachhaltigkeitszertifikaten erfolgt oft manuell oder in isolierten
Systemen, was die Fehleranfalligkeit und Betrugsrisiken erhohten. Dadurch entstehen wirtschaftliche Verluste,

ineffiziente Bestandsfiithrung, fehlende Echtzeitdaten und Lebensmittelverschwendung.

Losungsansatz mit Blockchain

IBM Food Trust ist speziell darauf ausgelegt, die Transparenz, Effizienz und Sicherheit in der Lieferkette zu
erhohen. Jede Produktcharge wird in der Blockchain erfasst, sodass die gesamte Lieferkette von der Erzeugung
iber die Verarbeitung bis zum Verkauf liickenlos nachvollziehbar ist. Dies ermdglicht es Unternehmen, im Falle

von Produktriickrufen prazise auf betroffene Chargen zuzugreifen.

IBM Food Trust hat eine modulare Struktur aus, die Unternehmen eine flexible Anpassung an spezifischen

Bediirfnissen erméglicht. Die wichtigsten Module umfassen:

Modul Trace: Ist die Chargenverfolgung. Dieses Modul ermoglicht jede Charge entlang der gesamten
Lieferkette zu itberwachen und zu dokumentieren. Dies ist nicht nur bei Rickrufen von entscheidender

Bedeutung, sondern auch dient auch zur Erhéhung der Lebensmittelsicherheit.

Modul Certification: Ist die Automatisierung und Digitalisierung der Zertifikatsverwaltung. Die Speicherung
von Qualitats- und Nachhaltigkeitszertifikaten in der Blockchain sichert sie vor Manipulation. Geschaftspartner

und Behorden konnen die Echtheit dieser Zertifikate priifen.

Modul Fresh Insights: Bietet Echtzeit-Informationen. Mit dem ,Modul Fresh Insights” erhaltet man Echtzeit-

Einblicke in ihre Lieferketten. Dadurch wird die Bestandsfithrung optimiert und Engpésse vermieden.

Zusatzlich bietet die Plattform weitere Module wie ,Onboarding”, das neue Teilnehmer beim Einstieg

unterstiitzt. Und ,Documents®, das einen sicheren Austausch von Lieferdokumenten erméglicht.

Nahtlose Erweiterung: Die Plattform ermoglicht eine schrittweise Integration in bestehende ERP- und

Supply-Chain-Systeme, sodass Unternehmen ihre vorhandene Infrastruktur nahtlos erweitern kénnen.

Technische Umsetzung

IBM Food Trust basiert auf Hyperledger Fabric. Das System ist als "permissioned Blockchain" konzipiert,

wodurch ausschliefilich autorisierte Teilnehmer Zugriff auf die Daten haben.

Beispiele und Anwendungen

o Seafood Watch - Zertifikatsverwaltung fiir Fischereiprodukte: Im Fischereisektor wird IBM Food Trust

genutzt, um Nachhaltigkeitszertifikate fiir Fischereiprodukte zu verwalten.

4.2.3 Everledger - Echtheitsiiberpriifung von Diamanten

Everledger nutzte Blockchain-Technologie zur sicheren und transparenten Dokumentation der Echtheit und
Herkunft von Wertgegenstidnden. Durch digitale Zwillinge werden einzigartige Merkmale manipulationssicher
gespeichert. Dadurch kann der gesamte Lebenszyklus eines Produkts liickenlos dokumentiert werden. Von der

Mine uiber die Verarbeitung und den Transport bis hin zum Endkunden bleibt jeder Schritt nachvollziehbar.
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Neben Diamanten erweiterte Everledger sein Materialtracking auf Luxusgiiter, Kunstwerke, Batterierecycling
und kritische Rohstoffe. Obwohl das Unternehmen mit innovativen Konzepten aufwartete, musste Everledger
im Jahr 2023 Insolvenz anmelden, da eine geplante Finanzierung nicht realisiert werden konnte. Dies wirft

Fragen zur Skalierbarkeit von Blockchain-Lsungen in Lieferketten auf.

Betriebliche Problemstellung

Die Uberprifung der Echtheit von Diamanten stellt seit Jahren eine Herausforderung dar, da herkdmmliche
Nachweismethoden wie Papierzertifikate (z. B. GIA-Zertifikate) mehrere Schwichen aufweisen. Eine der
groften Problematiken ist die Falschungsgefahr, da Papierzertifikate leicht gefalscht oder dupliziert werden
konnen. Auf globaler Ebene existieren keine Einheitliche Register oder Datenbanken, die den Diamantenhandel
und die dazugehorigen Zertifikate erfassen und somit eine einheitliche Uberpriifung der Zertifikate erschweren
oder gar unmdglich machen. Kunden und Héndler sind daher oft auf das Vertrauen in den jeweiligen Anbieter
angewiesen. Die Herkunft eines Diamanten ist oft ungewiss, da Zertifikate keine Transparenz iiber die
Abbauregion und die ethische Herkunft bieten. Dies ist besonders problematisch im Zusammenhang mit

sogenannten ,Blood Diamonds®.

Losungsansatz mit Blockchain

Die grundlegende Idee besteht darin, die einzigartigen Merkmale eines Diamanten unveranderlich in einer
Blockchain zu speichern. Diese Merkmale, bekannt als ,physical unclonable features“ (PUF), sind aufgrund der
natiirlichen Eigenschaften des Diamanten einzigartig und nicht kopierbar. Der Ansatz umfasst mehrere Schritte.
Zunachst wird fiir jeden Diamanten ein digitaler Zwilling erstellt. Der digitale Zwilling umfasst Informationen
zu den physikalischen Eigenschaften eines Diamanten, darunter Form, Karatgewicht, Farbe und Reinheit, sowie
Details zur Verarbeitung und Herkunft. Diese Merkmale werden gemeinsam mit weiteren Daten wie
Seriennummern, Zertifikaten, Fotos und Verarbeitungsschritten in einen Hash-Wert umgewandelt und
falschungssicher in der Blockchain gespeichert. Die gesamte Lieferkette, von der Mine iiber die Sortierung, das
Schneiden und Polieren bis hin zum Verkauf, wird in der Blockchain dokumentiert, was eine vollstindige
Riickverfolgbarkeit erméglicht. Uber eine zentrale Plattform, beispielsweise eine App oder einen Webbrowser,
konnen Handler und Endkunden auf die Blockchain-Daten zugreifen, um die Authentizitit und Herkunft eines

Diamanten zu verifizieren. Dabei wird der Endkunde in die gesamte Lieferkette eingebunden.

Technische Umsetzung

Hyperledger Fabric ist als ,private Blockchain® konzipiert. Das bedeutet, dass nur autorisierte Teilnehmer
Zugriff auf die Blockchain haben. Das heif3t, dass ausschliellich autorisierten Partnern wie Minenbetreibern,
Héandlern und Juwelieren erlaubt, Daten einzupflegen oder zu aktualisieren. Um Geschéftsgeheimnisse zu
wahren, kénnen Unternehmen mit Private Data Collections vertrauliche Informationen gezielt mit bestimmten

Akteuren teilen.

Beispiele und Anwendungen

e Rock Solid Diamonds: Dieses Unternehmen integriert die Everledger-Lésung in seinen

Verkaufsprozess, um die ,Diamond Journey“ seiner Produkte zu zeigen.

Besonderheit
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Laut einem Artikel musste Everledger Insolvenz anmelden, nachdem eine geplante Finanzierungsrunde
gescheitert war. Obwohl das Unternehmen zuvor 51,7 Millionen US-Dollar an Investitionen erhalten hatte
konnte es die finanzielle Stabilitat nicht aufrechterhalten. Die genauen Griinde fiir die Insolvenz bleiben unklar.
Es wird jedoch spekuliert, dass die mangelnde Branchenkooperation und generelle Herausforderungen bei der

Skalierung von Blockchain-Lieferkettenlosungen eine Rolle gespielt haben konnten.

4.2.4 FairChain - Global Coffee Supply

FairChain nutzt die Blockchain-Technologie und die Ungleichheiten und Nachhaltigkeitsprobleme in der
globalen Kaffee-Wertschopfungskette anzugehen. Das Ziel ist es, mindestens 50 % der Wertschopfung in den

Ursprungsldndern zu halten, indem Zahlungen mittels Smart Contracts direkt an die Produzenten gehen.

Betriebliche Problemstellung

Kaffeeproduzenten erhalten etwa 4,2 % des Endpreises einer Tasse Kaffee. Das bedeutet, dass von jedem Euro,
den ein Verbraucher fiir eine Tasse Kaffee bezahlt, weniger als fiinf Cent tatsdchlich bei den Kaffeebauern
ankommen. Aufgrund der ungleichen Wertverteilung sind sie gezwungen, lediglich die Rohware zu verkaufen,
ohne von den Wertschopfungsprozessen wie dem Rosten zu profitieren. Diese finden hauptsichlich in
Importldndern wie den Niederlanden statt. Viele Kaffeelieferanten verfiigen iiber wenig oder keine digitale
Infrastruktur. Dies hat zur Folge, dass die Riickverfolgbarkeit der Produkte stark eingeschrinkt wird und die
Transparenz in der Lieferkette erschwert wird. Ohne einheitliche Tracking-Systeme bleiben Transportwege und

Herkunft oft intransparent.

Losungsansatz mit Blockchain

Der Losungsansatz besteht in der Digitalisierung der ,Ersten Meile“ der Wertschopfungskette. Hierbei
werden detaillierte Informationen wie Anbaufldchen, Baumanzahl und Ernteertrige der Produzenten erfasst
und unveranderlich dokumentiert. Gleichzeitig schafft dies Vertrauen zwischen Produzenten, Héndlern und
Verbrauchern. Die Implementierung von Smart Contracts, welche Zahlungen automatisch auslosen, tragt dazu
bei, eine faire Beteiligung der Produzenten an der Wertschopfung zu foérdern. Diese smarten Vertrige
gewihrleisten einen kiirzeren Geldfluss, wodurch die Produzenten 20 % mehr als den iiblichen Marktpreis

erhalten.

Beispiele und Anwendungen

Moyee Coffee: Aktive Nutzung von FairChain

Technische Umsetzung

FairChain basiert auf der Hyperledger-Plattform und wird von KrypC betrieben. Die Lésung kombiniert Online-
und Offline-Datenaufzeichnung. Alle Akteure iiber die komplette Lieferkette mit der Technologie involvier sind.
Entscheidend ist, dass die Produzenten selbst die Technologie nutzen kénnen. Jeder Produzent hat Zugang zu
einer benutzerfreundlichen Smartphone-App, mit der er Daten wie Erntemengen, Qualitétstests,
Prozessschritte und Zahlungen erfassen werden. Die App erlaubt eine intuitive Nutzung, auch fiir Personen mit
geringer technischer Erfahrung. Sensible Daten wie personliche Informationen der Bauern werden aus
Datenschutzgriinden ,off-chain® gespeichert. Wertbezogene Daten wie Produktionsmengen und Zahlungen

werden hingegen auf der Blockchain hinterlegt.
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Abbildung 11 Prozessdarstellung FairChain, Blockchain Applications in Food Supply Chain Management
Besonderheiten

Die Einbindung beim Endverbraucher sowie die aktive Vermarktung der Technologie als Geschéftsmodell bzw.
als Marketinginstrument sind besonderen Aspekte. Diese Strategie steigert das Vertrauen in die Marke und
ermoglicht es den Verbrauchern, bewusste Kaufentscheidungen zu treffen. Dazu konnen sie digitale
Loyalitatstoken sammeln, die als Rabatte bei zukiinftigen Kaufen oder fiir Projekte genutzt werden kénnen.

Langfristig plant FairChain die Skalierung auf weitere Produkte und die Umstellung auf eine o6ffentliche
Blockchain.
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4.3 Anwendung: Situations- und Losungsanalyse

4.3.1 Anwendung: Situation & Problemstellung

Table 8 Anwendung: Situation & Problemstellung, Eigene Darstellung

In welcher Branche ist | Logistik- und | Lebensmittelbranche Luxusgiterbranche Lebensmittelbranche

das Unternehmen | Schifffahrtsbranche

tatig?

Seit wann existiert das | 2018-2022 2017 2015-2023 2014

Unternehmen?

Wer sind die | Maersk Nicht bekannt Tracr von De Beers fiur | Tchibo, Jacobs

wichtigsten / grofiten Diamanten

Wettbewerber?

Handelt es sich um | Ausschliefilich Nationale als auch | Ausschliellich Ausschliellich

national oder um | International internationale International International

internationale

Transporte?

Welche Ziele verfolgt | Digitalisierung der | Sicherheit, Effizienz und | Transparenz und | Nachhaltigere

das Unternehmen? globalen Lieferkette | Transparenz in der | Félschungssicherheit fur | Kaffeeproduktion zu
in der | Lebensmittelbranche Wertgegenstinde zu | fordern und  die
Seefrachtlogistik verbessern schaffen Wertschopfung, der

Abbaulénder erhohen

Gibt es besondere | Zollabfertigung Lebensmittelsicherheit und | Herkunftsnachweise Nicht bekannt.

Anforderungen Frischegarantie und Verifizierung

seitens des Marktes

oder der Kunden an

die Lieferkette (z. B.

Just-in-Time,

Welche Schiffs- und Lkw- | Unterschiedliche Unterschiedliche Nicht bekannt.

Transportwege Transporte. Das | Transportwege, je nach | Transportwege, je nach

werden genutzt | Asset ist der | Produkt Produkt

(Schiff, Flugzeug, | Container

Bahn, Lkw)?

Welche Bestehen aus vielen | Frische und Haltbarkeit - | Die Vielzahl an | Hohe Anzahl an

Herausforderungen Akteuren begrenzte Haltbarkeit. Bei | Akteuren und | Zwischenhandlern

ergeben sich durch die | (Reedereien, Hifen, | manchen Transporten ist | geografischen erschwert

zunehmende Zollbehorden, sogar ein | Standorten macht die | Transparenz und

Komplexitat und | Spediteure), mit oft | Kihlkettenmanagement Transparenz, Riickverfolgbarkeit.

Lénge globaler | unterschiedlichen notwendig Riickverfolgbarkeit und

Lieferketten? Systemen Echtheitspriifung zu
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Expressversand) notwendig

einer groflen

Herausforderung
In welchen Bereichen | Grofle Unternehmen | Lebensmittel wie Kaffee, | Rohstoffgewinnung nur | Nicht bekannt.
der Lieferkette gibt es | dominieren den | Kakao  oder  exotische | an bestimmen Regionen
kritische Markt Frichte sind stark von | der Welt.
Abhingigkeiten von bestimmten Regionen
Anbietern oder abhéngig
Mirkten?
Wie  wirken sich | Handelskonflikte & | Handelskonflikte oder | Erhohter Prifungs- und | Handelskonflikte oder
Umweltfaktoren und | Sanktionen: Sanktionen koénnen den | Zertifizierungsaufwand | Sanktionen  kénnen
geopolitische  Krisen | Verzogerungen oder | Import und Export von den Import und Export
auf die Resilienz der | Umleitungen  von | Lebensmitteln erschweren. von Lebensmitteln
Lieferkette aus? Warenstromen. Wetterbedingungen kénnen erschweren.

Ernten beeintrichtigen Wetterbedingungen
konnen Ernten
beeintrachtigen

Welche Reedereien, Hifen | Nicht bekannt Nicht bekannt Nicht bekannt
Interessenkonflikte und Spediteure
entstehen  zwischen | haben
den  verschiedenen | unterschiedliche
Akteuren in  der | Priorititen
Lieferkette?
Welche  rechtlichen | Beschiddigungen der | Falls ein Produkt | Abhangigkeit physischer | Nicht bekannt
und finanziellen | Ware, unpiinktliche | kontaminiert ist, koénnen | Dokumente.
Risiken bestehen in | Zahlungen, hohe Riickrufkosten
der Lieferkette unbekannte Haftung | entstehen.
Welche Hindernisse | Hohe Viele Kkleinere  Betriebe | Viele kleinere Betriebe | Viele kleinere Betriebe
bestehen bei  der | Investitionskosten haben keine Ressourcen | haben keine Ressourcen | haben keine
Implementierung und Unterschiedliche | oder Bedarf fiir teure | oder Bedarf fiir teure | Ressourcen oder
digitaler IT-Systeme digitale Systeme digitale Systeme Bedarf fir  teure
Technologien? digitale Systeme
Welche Zollvorschriften und | Lebensmittelhygiene- Nicht bekannt Lebensmittelhygiene-
regulatorischen Handelsgesetze sind | standards und das standards und das
Anforderungen in jedem Land | Lieferkettengesetzt Lieferkettengesetzt
miissen Unternehmen | unterschiedlich (Deutschland) (Deutschland)
in der Lieferkette
erfiillen?
Was sind die groften | Treibstoffkosten, Aufgrund der begrenzen | Zertifizierungskosten Transportkosten
Kosten-Faktoren  in | Liegegebiihren, Haltbarkeit  sind  meist | und versicherter
der Lieferkette? Umschlagkosten und | schnelle Transporte (z.b | Transport

Containerhandling Flugzeug oder

4.3.2 Anwendung: Losungsansatz mit Blockchain

Die folgende Tabelle zeigt die Losungsansitze mit Blockchain anhand einer Leitfragen-Analyse (siehe Kapitel

3.2.2).
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Table 9 Anwendung: Lésungsansatz mit Blockchain, Eigene Darstellung

Aspekt TradeLens - | IBM Food Trust - | Everledger - | FairChain -  Global
Digitalisierung von | Erhéhung der | Echtheitsiiberpriifu | Coffee Supply Chain
Frachtpapieren und | Nahrungsmittelsi | ng von Diamanten | (Nr.9)
Statusverfolgung cherheit (Nr.5) (Nr.7)
von
Seefrachtcontainer
(Nr.4)
Art der Blockchain Private - Permissioned | Private - | Private - | Offentlichen Blockchain
Blockchain Permissioned Permissioned
Blockchain Blockchain
Blockchain-Konsortien IBM  verwaltet die | IBM verwaltet die | IBM verwaltet die | Es gibt keine spezifischen
Plattform (IBM und | Plattform (IBM und | Plattform (IBM und | Hinweise, dass FairChain
Maersk) Food Trust) Oracle) ein Konsortium nutzt.
Governance-Modell Alle Teilnehmner sind | Alle Teilnehmner | Gibt keine allgemeine | Jeder kann die FairChain-
sTrust Anchor®. Jeder | sind ,Trust Anchor®. | Einordnung des | Blockchain nutzen, um den
Teilnehmer dient als | Jeder  Teilnehmer | Governance-Modells Einfluss auf die
Knoten dient als Knoten Wertverteilung zu
iberpriifen. Das System
wird kontinuierlich

verbessert, unter anderem
durch Kooperationen mit

Wirtschaftspriifern
Konsensmechanismus Basiert auf die IBM | Basiert auf die IBM | Basiert auf die IBM | Proof of Stake (PoS) oder
Blockchain Platform, | Blockchain Blockchain Platform, | ein &dhnliches verteiltes
die Hyperledger Fabric | Platform, die | die Hyperledger | Konsensmodell
nutzt. Diese verwendet | Hyperledger Fabric | Fabric nutzt. Diese
Practical ~ Byzantine | nutzt. Diese | verwendet Practical
Fault Tolerance (PBFT) | verwendet Practical | Byzantine Fault
als Byzantine Fault | Tolerance (PBFT) als
Konsensmechanismus | Tolerance (PBFT) | Konsensmechanismus
als
Konsensmechanism
us
Smart  Contracts und | Digitale Abfertigung | Automatische Speicherung und | Automatisierung von
Automatisierung von  Unterschriften | Speicherung  von | Ubertragung von | Zahlungen direkt an die
und  Stempeln fiir | Qualitats- und | Zertifikaten, Produzenten
Papierdokumente wie | Nachhaltigkeitszerti | Eigentumsnachweise
Packlisten, fikaten n und
Konossements, Bearbeitungsschritten
Ursprungszeugnisse entlang der
und Lieferkette
Handelsrechnungen
+
Banken,
automatisierte
Abwicklung von
Akkreditiven (L/C)
¥
Versicherungsabwickl
ung
Skalierungsstrategien und | API-Integration  die | Bietet modulare | APIs, die | Geringe Einstiegs Hirde,
Interoperabilitat Interoperabilitit mit | Losungen Interoperabilitit mit | man benétigt nur ein
bestehenden IT- | + anderen  Systemen | Smart-Phone und ein
Systemen von | Es gibt APIs, die | ermdglichen Bankkonto
Logistikunternehmen, | Interoperabilitat mit
Hifen und Behorden anderen Systemen
ermoglichen
Teilnehmer (Akteure) Reedereien, Lebensmittelproduz | Minenbetreiber, Produzenten, Handler,
Exporteure, enten, Grofl- & | Veredler, Verifizierer, | Banken, Endkonsumenten
Versicherung, Banken, | Einzelhéndler, Handler, Endkunden
Hafen, Zollbehorden, | Logistikunternehm
Spediteure, Banken | en,
und Versicherungen Zertifizierungsstelle
n und Verbraucher
(per Carrefour App)

Generation der Blockchain

Generation 3.0

Generation 3.0

Generation 3.0

Generation 3.0

Transaktionsgebiihren
(Gas Fees)

Privat - Es gibt keine
klassischen

"Transaktionsgebiihre
n" wie es  Dbei

Privat - Es gibt
keine  klassischen
"Transaktionsgebiih

ren" wie es bei

Privat - Es gibt keine

klassischen
"Transaktionsgebiihre
n" wie es Dbei

Es gibt keine expliziten
Hinweise auf
Transaktionsgebiithren fiir
die Nutzung der Blockchain
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offentlichen offentlichen offentlichen durch Konsumenten oder
Blockchains ist. Blockchains ist. Blockchains ist. Produzenten.
Geschifts Modell | Konsortiums Modell | Konsortiums Konsortiums Modell | FairChain verfolgt ein
(Konsortium) und bietet eine | Modell und bietet | mit White-Label- | ,Shared Value  Chain-
lizenzierte Plattform | lizenzierte Losungen: Modell®, bei dem nicht nur
fur den  digitalen | Plattform. Kleine | Unternehmen konnen | Kaffee  verkauft  wird,
Fracht- und | Unternehmen (50 | die Technologie | sondern  auch  lokale
Dokumentenfluss: Mio. € Umsatz) ca. | Nutzen und mit dem | Wertschépfung in den
Einnahmen durch | 100€/Monat, ,Label“ werben. Herkunftslandern
verschiedene Service- | mittlere gefordert wird.
und Unternehmen (1
Nutzungsgebiihren. Mrd. €) 1.000€.
Kosten: 25€ pro TEU Groflunternehmen
individuelle Kosten
Besonderheiten Wurde 2022 eingestellt | Modularitat der | Nutzung von PUF | Nutzt  Blockchain  als
wegen  mangelnder | Losungsansétze (physical uncloneable | Marketinginstrument fir
Branchenkooperation feature). Transparenz, fairen Handel
und lokale Wertschépfung
Mangelnde
Branchenkooperation
und generelle
Herausforderungen
bei der Skalierung

4.4 Analyse der Situation und Losungsfindung

4.4.1 Anwendung: Entscheidungspfad

Table 10 Anwendung: Entscheidungspfad , Eigene Darstellung

schwierig zu
entscheiden, wer die
Kontrolle haben soll?

Akteure wie Reedereien,
Logistikdienstleister und

Behorden haben
unterschiedliche
Interessen an der
Kontrolle.

entlang der Lebensmittel-
Lieferkette mit
unterschiedlichen Rollen
und Verantwortungen.

Frage TradeLens - | IBM Food Trust - | Everledger - | FairChain - Global
Digitalisierung von | Erh6hung der | Echtheitsiiberprifung | Coffee Supply Chain
Frachtpapieren und | Nahrungsmittelsicherheit | von Diamanten (Nr.7) (Nr.9)
Statusverfolgung  von | (Nr.5)
Seefrachtcontainer
(Nr.4)
Braucht man einen | Ja -  Gemeinsamer | Ja - Einheitlichen | Ja - relevanten Akteure | Ja - Einheitlichen
gemeinsamen, Datenspeicher fir | Datenpool zur | (z. B. Minenbetreiber, | Datenpool zur
konsistenten verschiedene  Akteure | Riickverfolgbarkeit  von | Zertifizierer, Héandler) | Rickverfolgbarkeit
Datenspeicher? wie Reedereien, Hifen | Lebensmitteln entlang der | die gleichen Daten | von Kaffee entlang
und Zollbehérden. Lieferkette. zugreifen kénnen. der Lieferkette.
Miissen mehrere | Ja -  Status von | Ja - Produzenten, Handler, | Ja - Mine, Veredler | Ja - Kaffeebauern,
unabhéngige Parteien | Containern und | Einzelhandler und | Zertifizierer und | Héndler, Verbraucher
Daten beitragen? Frachtpapieren werden | Priforganisationen teilen | Héndler tragen | und Fairtrade-
unveréanderlich Produkt und Chargen- | Herkunft und Daten zu | Organisationen
gespeichert, um | informationen. Transaktionen bei. arbeiten zusammen.
Manipulationen zu
verhindern.
Einmal geschriebene | Ja -  Frachtpapieren | Ja - | Ja-Echtheitszertifikate | Ja - Herkunftsdaten
Datensétze werden | werden unverdnderlich | Chargeninformationen, und Eigentumsdaten | sind
niemals aktualisiert | gespeichert, um | Priifberichte und | sind unverdnderlich. manipulationssicher
oder geloscht? Manipulationen zu | Transportwege  werden gespeichert.
verhindern. unveranderlich
dokumentiert.
Sensible Daten werden | Ja - Nur | Ja - Nur Informationen zu | Ja - | Ja - Produktions- und
NICHT in den | containerbezogene Produkten und | Identifikationsdaten Handelsdaten, aber
Datenspeicher Daten wie Status und | Lieferwegen, keine | der Diamanten (z. B. | es werden
gespeichert? Dokumente, keine | personlichen Daten. Herkunft, Zertifikate), | personliche  Daten
sensiblen personlichen keine personlichen | von Kaffeebauer
Informationen. Daten. veréffentlich (mit
Erlaubnis)
Fallt es den Parteien | Ja -  Verschiedene | Ja - Viele Stakeholder | Ja - Unabhéngigkeit | Nein -Wenig

vom Zertifizierer

Nein - Kontrolldrang
liegt beim Zertifizierer.
Héndler vertraut
Zertifizierer.

Stakeholder entlang
der Lieferkette. Die
Kontrolle liegt beim
einer Zentralen
Intuition (Handler?)
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Nein - Die Kontrolle liegt

beim der Zentralen
Intuition (Handler?)
Wollen Sie ein | Ja -
manipulationssicheres | Containerbewegungen
Protokoll aller | und Dokumenten-
Schreibvorgéinge? Updates

Managed Datenbank
(z.B ERP)

Kontrollierte/

Sie haben vielleicht | Ja - Potenzial vorhanden | Ja - Potenzial vorhanden | Ja - Potenzial | Nein - keine
einen niitzlichen aber Empfehlung auf eine | vorhanden aber | Empfehlung auf
Blockchain- Kontrollierte/ ~ Managed | Empfehlung auf eine | Blockchain.

Anwendungsfall. Datenbank (z.B ERP) Kontrollierte/ Empfehlung auf eine

Managed Datenbank

(z.B ERP)

4.4.2 Anwendung: Scoring-Modell

Die in der Tabelle (XXX) dargestellten Ergebnisse basieren auf der Anwendung der Scoring-Methode. Diese
Methode wird eingesetzt, um verschiedene Losungen hinsichtlich spezifischer Herausforderungen und Risiken

zu bewerten. Die Einschétzungen basieren auf den zuvor definierten Bewertungskriterien, der ,Ist-Situation &

Problemstellung®, ,,.Losungsansatz mit Blockchain® und ,Beschreibung der Anwendungsfille®.

Table 11 Anwendung: Scoring-Modell, Eigene Darstellung

Herausforderu | Nr | Bewertungskrit | Beschreibung | TradeLens - | IBM Food Trust - | Everledger - | FairChain -
ngen & Risiken erien Digitalisierung | Erhéhung der | Echtheitsiibe | Global Coffee
von Nahrungsmittelsi | rprifung von | Supply Chain
Frachtpapieren | cherheit (Nr.5) Diamanten (Nr.9)
und (Nr.7)
Statusverfolgu
ng von
Seefrachtconta
iner (Nr.4)
A: Blockchain spezifische Bewertungskriterien
A | Gemeinsamer Benotigt der | [2] [2] [2] [2]
Datenmanage 1. | Datenspeicher | Anwendungs
ment fall einen
gemeinsamen
Datenspeiche
r?
A | Beteiligung an | Missen [2] [2] [2] [2]
Interoperabilita | 1. | der mehrere
t und Datenerfassun | unabhéingige
Akzeptanz g Parteien
Daten
erfassen,
austauschen
und
verarbeiten?
Korrektur A | Unveranderlich | Miissen [2] [2] [2] [2]
Moglichkeiten | 1. | keit der | einmal
Datensatzen gespeicherte
Daten
verandert
oder geldscht
werden?
Datenschutz A | Ausschluss Miissen [2] [2] [2] [1]
und 1. | sensibler Daten | sensible
Compliance Daten
gespeichert
werden?

49



Governance A | Herausforderu | Ist es | [2] [0] [0] [0]
und 1. | ng bei der | schwierig zu
Entscheidungss Kontrollvergab | bestimmen
trukturen e Prozesse
haben soll?
Sicherheit und | A | Manipulationss | Wird ein | 2] [0] [2] [0]
Effizienz 1. | icheres manipulation
Protokoll ssicheres
System
unbedingt
benotigt?
B: Inviduelle Bewertungskriterien
1. Komplexe & | B1 | Reduktion der | Tragt BCT | [0] Keine | [0] Keine | [1] + | [0] Keine
Lange Lieferkettenko | dazu bei, | Optimierung Optimierung der | Zwischenhén | Optimierung
Lieferketten mplexitat Schnittstellen | der Lieferantenstrukt | dler und | der
zu Lieferantenstru | ur? Generelle Verifizierter Lieferantenstru
minimieren ktur? Generelle | Reduzierung der | konnten an | ktur? Generelle
von Reduzierung Prozesse Bedeutung Reduzierung
Prozessen der Prozesse verlieren der Prozesse
und
Optimierung
der
Lieferantenst
ruktur?
B2 | Reaktionsfihig | Unterstiitzt [0] Kein | [0] Kein | [0] Kein | [0] Kein
keit bei | BCT eine | bekannter bekannter bekannter bekannter
Anderungen schnelle Einfluss Einfluss Einfluss Einfluss
(Anpassungen) | Anpassung
an
Marktverand
erungen,
Lieferausfalle
oder
Krisensituatio
nen?
B3 | Skalierbarkeit Kann die | [-2] -1 [1] + Das | [1] [1] +
auf neue | BCT-Losung | Dominierter modulare System | Skalierbarkei | Skalierbarkeit
Mirkte, problemlos Martk, wenig | erlaubt eine | t in auch | in auch andere
Regionen oder | fiir neue | Skaliermoglich | problemlose andere Regionen/Land
Produkte Mirkte, keit den Markt | Erweiterung fiir | Markte wie | ern. Besonders
Regionen zu  erweitern | neue Mirkte und | Wein und | freundlich far
oder oder fur | Produktkategorie | Kunst. Skalierung
Produktkateg | Erweiterungen | n. gestaltet
orien (geringe
erweitert Hirden  und
werden? offentliche
Blockchain).
-Signifikater
Wachstum
bleibt aus.
2. B4 | Verringerung Kann BCT die | [0] Kein | [0] Kein | [0] Kein | [0] Kein
Monopolstellu der Abhiéngigkeit | bekannter bekannter bekannter bekannter
ngen & Abhéngigkeit von einzelnen | Einfluss Einfluss Einfluss Einfluss
Abhéngigkeite von einzelnen | Lieferanten
n Akteuren/Liefe | oder
ranten zentralen
Vermittlern
verringern?
3. Resilienz, | B5 | Erhéhung der | Hilft BCT, | [0] Die Daten | [0] Die Daten | [0] Die Daten | [0] Die Daten
Risiko, Widerstandsfa Risiken durch | werden werden dezentral | werden werden
Umweltfaktore higkeit gegen | Krisen, dezentral auf | auf den Knoten | dezentral auf | dezentral auf
n und Krisen externe Naturkatastro | den ~ Knoten | gespeichert, den Knoten | den Knoten
Stérungen phen oder | gespeichert, jedoch  besteht | gespeichert, gespeichert,
geopolitische | jedoch besteht | eine gewisse | jedoch jedoch besteht
Unsicherheite | eine  gewisse | Abhéngigkeit von | besteht eine | eine  gewisse
n zu | Abhéngigkeit der Plattform. gewisse Abhéngigkeit
minimieren? | von der Abhingigkeit | von der
Plattform. von der | Plattform.
Plattform.
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B6 | Verringerung Verbessertdie | [2] + Kein | [0] Kein | [2] + | [1] +
von operative | BCT Handling von | bekannter Sofortigen Frithzeitige
Risiken Prognosen papierbasierte | Einfluss Zugriff  auf | Rickmeldung

durch n Dokumenten Zertifikation | von
falschungssic | notig. Sichere en. Lieferanten
here Daten, | Abwicklung + Wenig | beziiglich
Smart von wichtigen Aufwand und | Qualitdit und
Contracts Daten. Risiko bei der | Menge

oder Zertifizierun

automatisiert g

e Prozesse?

B | Erhéhung der | Kann  BCT | [1] + schnellere | [1] + Kein | [0] Kein | [1] +

7: | Vorhersagegen | potenzielle Abwicklung Echtzeit- bekannter Frithzeitige
auigkeit bei | Engpésse von Prozessen | Tracking, Einfluss Riickmeldung
Stérungen oder sondern nur von

Verzogerunge | + Kein | ereignisbasierte Lieferanten
n in der | Echtzeit- Updates. beziiglich
Lieferkette Tracking, Qualitat  und
reduzieren? sondern  nur | + Frithzeitige Menge
ereignisbasiert | Riickmeldung
e Updates von Lieferanten
beziiglich
Qualitat und
Menge
4. B8 | Akzeptanz und | Ist BCT bei | [-2] - Fehlende | [1] +  Wird | [-2] [0] + Geringe
Konfliktinteres Kooperationsb | Stakeholdern | Akzeptanz war | vereinzelt  von | Mangelnde Einstiegshiirde
sen der ereitschaft bei | (z. B. | der grofien Branchenkoo | fiir
Organisationen Stakeholdern Lieferanten, Hauptgrund Unternehmen peration und | Produzenten
Kunden, fur die | akzeptiert generelle und
Behorden) Einstellung - Kleine | Herausforder | Bezahlungen
akzeptiert? von TradeLens. | Unternehmen ungen bei der | 20% tiber den
- Viele | haben Skalierung Marktpreis ist.
Stakeholder Schwierigkeiten
wollten  sich | dasanzuerkennen - Die
nicht von einer Akzeptanz liegt
zentralen nur Upstream
Plattform und nicht Mid-
abhéngig Lowstream
machen.
5. Haftung & | B9 | Manipulation Kann die | [0] Kein | [1] + zwar keine | [2] + physical | [0] Kein
Absicherung von Giitern BCT, bekannter Manipulation unclonable bekannter
Manipulation | Einfluss aber features Einfluss
en in der Uberwachung der | (Eigenschafte
Lieferkette Giiter bspw. | n des
verhindern? (nicht féalschbare | Diamanten
Temperaturitber | digitalisiert)
wachung.
- nur mit IoT-
Uberwachung
moglich

B1 | Reduzierung Kann  BCT | [2] + | [1] + Lickenlose | [2] + | [0] Kein

0. der helfen, einen | Liickenlose Dokumentation Dokumentati | bekannter
Haftungsrisike | eindeutigen Dokumentatio | von on von | Einfluss
n Gefahrentiber | n von | Gefahreniibergén | Gefahreniibe

gang (z. B. | Gefahreniiberg | gen rgangen
Eigentumswe | dngen
chsel, Dokumentatio + Uberwachung | +
Zustandigkeit | n von | der Giiter bspw. | Automatisch
en) Gefahrentiberg | (nicht falschbare | e
nachzuweise | dngen. Temperaturiiber Ubermittelun
n? wachung. g der
+ Gefahrentibe
Automatische - nur mit IoT- | rginge
Ubermittelung | Uberwachung
der moglich
Gefahreniiberg
ange
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6. B1 | Datenintegrati | Bietet BCT | [1] + | [1] + Anbindung | [0] Kein | [0] Kein
Digitalisierung | 1. | on eine nahtlose | Anbindung an | an  bestehende | bekannter bekannter
& Technologie Integration bestehende ERP- und IoT- | Einfluss Einfluss
mit anderen | ERP- und IoT- | Systeme war
Systemen Systeme  war | vorgesehen
(ERP, IoT, | vorgesehen
Datenbanken - Hoher Aufwand
)? - Hoher | der Integration
Aufwand der | wegen fehlender
Integration Standards
wegen
fehlender
Standards
B1 | Automatisieru | Reduziert [1] + | [2] - | [0] Kein | [0] Kein
2. | ng von | BCT den | Reduzierten Automatisierung | bekannter bekannter
Prozessen Bedarf an | manuelle von Einfluss Einfluss
manuellen Dokumentenab | Zahlungsfreigabe
Eingriffen? wicklung n, von
Zertifikaten und
- Nicht alle | Aktualisierung
Prozesse von Bestdnden
konnten
automatisiert
werden  (z.B
Behorden)
7. Regularien & | B1 | CO,-Reduktion | Kann BCT die | [0] Kein | [1] + kann | [0] Kein | [1] + Durch die
Nachhaltigkeit | 3. | durch Umweltauswi | bekannter Lebensmittelvers | bekannter Steuerungsmec
Technologie rkungen von | Einfluss chwendung Einfluss hanismen wird
Logistik und vermeiden Sichergestellt,
Produktion dass eine faire
verringern? Wertschopfung
eingehalten
wird
(nachhaltiger
Anbau).
B1 | Einfluss auf | Ermoglicht [0] Kein | [0] Kein | [0] Kein | [0] Kein
4. | Kreislaufwirtsc | BCT eine | bekannter bekannter bekannter bekannter
haft bessere Einfluss Einfluss Einfluss Einfluss
Riickverfolgb
arkeit  von
Materialien
fir Recycling
und
Wiederverwe
ndung?
B1 | Erfillung von | Erleichtert [0] Kein | [2] + Volle | [1] +1[2] + Volle
5. | Vorgaben und | BCT die | bekannter Transparenz der | Nachweis Transparenz
Gesetzen Einhaltung Einfluss Lieferkette  von | von der Lieferkette
von Vorgaben kritischen Waren | konfliktfreien | von kritischen
und (Lebensmittelvor | Giitern Waren
Gesetzen? gaben) (Lebensmittelv
orgaben)

4.4.3 Anwendung: Kosten-Analyse — Scenario

Eine Reederei (Stakeholder 1 von x) mit einem jahrlichen Umschlag von 1 Mio. TEU plant die Einfithrung von

TradeLens als fiinfjahriges Pilotprojekt. Das Unternehmen arbeitet mit SAP und beabsichtigt, eine Schnittstelle

zu TradeLens aufzubauen. Um Kosten zu reduzieren, wird die Technologie nur fiir 5 % der besonders kritischen

Giiter genutzt. Es soll eine geeignete Kosten-Analyse verwendet werden.

Kosten der Anschaffung und Inbetriebnahme

e Hardwarekosten: 900 - 9.900 € (**)

e Softwarekosten: 70.000 € (***)
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e Installation & Customizing: 12.000 € (**)

e Support & Beratung: 60.000€ (**)

e Entwicklungskosten: 0 — Nutzung von TradeLens

e  Schulungskosten: 20.000 - 30.000 € (**)
Kosten der Nutzung

e Betriebskosten: 25 € pro TEU

e  Wartungskosten: 0 — Nutzung von TradeLens

e Lizenzkosten (Konsortium): 1.200 - 12.000 € (%)

e Verwaltungskosten: 70.000 € (**)

e Softwarekosten: 30.000 € (%)

e Transaktionskosten (Gas Fees): 0 — Nutzung von TradeLens
Zusitzliche Angaben

Beriicksichtigung eines Zinssatzes von 5 %: Uber den geplanten Nutzungszeitraum von fiinf Jahren hinweg

wird ein Zinssatz von 5 % auf die laufenden Betriebskosten angerechnet.
Anmerkung

(*) Quelle mit Bezug zu TradeLens: Diese Werte stammen aus einer Quelle, die Informationen oder Berechnungen

im Zusammenhang mit TradeLens liefert.

(**) Quelle ohne Bezug zu TradeLens: Diese Werte basieren auf externe Blockchain Quellen, jedoch ohne direkten

Bezug zu TradeLens.

(***) Eigene Annahme: Diese Werte wurden auf Basis interner Uberlegungen oder allgemeiner Erfahrungswerte

geschdtzt.
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Kostenrechnung TCO

Table 12 Kostenrechnung TCO, Eigene Darstellung

Anschaffung und
Inbetriebnahme

Hardwarekosten (d. K) -9.900
Softwarekosten (d. K) -70.000
Installation & Customizing (d. K) -12.000
Support & Beratung (d. K) -60.000
Entwicklungskosten (d. K) 0
Schulungskosten (d. K) -30.000

Summe -181.900

Nutzung

Betriebskosten (d. K) -1.250.000 -1.250.000 -1.250.000 -1.250.000 -1.250.000
Wartungskosten (d. K) 0 0 0 0 0
Lizenzkosten (d. K) -12.000 -12.000 -12.000 -12.000 -12.000
Verwaltungskosten (id. K) -70.000 -70.000 -70.000 -70.000 -70.000

Softwarekosten (d. K) -30.000 -30.000 -30.000 -30.000 -30.000
Transaktionskosten (d. K) 0 0 0 0 0

Summe  Anschaffung wund
Inbetriebnahme -1.362.000 -1.362.000 -1.362.000 -1.362.000 -1.362.000

Nutzen/Erlos

Sonstige Erlose oder Nutzen

Summe Nutzen Erlose 0 0 0 0 0

Summe (netto) -181.900 -1.362.000 -1.362.000 -1.362.000 -1.362.000 -1.362.000

Summe (abgezinst) -6.078.647

Antwort: Die durchschnittlichen jihrlichen Kosten betragen 1.362.000 € pro Jahr iiber den Zeitraum von fiinf

Jahren.
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5. Diskussion

5.1 Interpretation und Ergebnisse

Diskussion: 1.1 Ist-Situation und Problemstellung

Wenn man sich die Ist-Situation und die Problemstellung der verschiedenen Anwendungsfille betrachtet,
lassen sich einige Muster erkennen. Alle der Anwendungsfille wurde zwischen 2014-2018 Gegriindet. Die Ziele
der Unternehmen unterscheiden sich ebenfalls je nach Branche. In der Logistik liegt der Fokus auf der
Digitalisierung und Effizienzsteigerung der Lieferketten. Unternehmen in der Lebensmittelbranche setzen
hingegen auf Sicherheit und Nachverfolgung. In der Luxusgiiterbranche steht die Falschungssicherheit und die

Nachverfolgbarkeit von Wertgegensténden.

Brancheniibergreifend sind Lieferketten durch ineffiziente, fehleranfillige Prozesse, mangelnde Transparenz
und fehlende digitale Integration gepragt. Papierbasierte Ablaufe und unzureichende Echtzeitinformationen
fihren zu Verzogerungen, hoheren Kosten und Sicherheitsrisiken. Betroffen sind Unternehmen mit komplexen
Herkunfts- und Nachweisanforderungen. Die mangelnde Standardisierung sowie die eingeschréankte Nutzung
IT Systeme stellen grof3e Herausforderungen fiir die Zusammenarbeit zwischen den Akteuren, insbesondere in

kleineren Unternehmen dar.

Diskussion: 1.2 Losungsansatz mit Blockchain

Grundsatzlich kommen private Blockchains und Konsortien zum Einsatz. Als Konsensmechanismus wird PBFT
verwendet. Die Smart Contracts sind speziell auf die jeweiligen Anwendungsfille zugeschnitten. Sie
automatisieren Prozesse wie direkte Zahlungen, die digitale Abfertigung von Unterschriften und Stempeln fiir
papierbasierte Dokumente sowie die automatisierte Abwicklung von Versicherungsnachweisen. Im Hinblick
auf Skalierung und Interoperabilitit werden modulare Losungen eingesetzt, die sich nahtlos in bestehende
Systeme {iber APIs integrieren lassen und somit eine niedrige Einstiegshiirde aufweisen. Alle Losungsansitze
basieren auf Blockchain 3.0-Technologien. Klassische Transaktionsgebithren (Gas Fees) entfallen, da das System

auf privaten Blockchains operiert.

Diskussion: 2.1 Entscheidungspfad

In drei von vier Fillen ist eine zentral verwaltete Datenbank, wie ein ERP-System, ausreichend, um die
Anforderungen zu erfilllen. Eine der zentralen Herausforderungen im Kontext der Eignung besteht in der
mangelnden Kontrolle iber das Netzwerk, wobei dies insbesondere in komplexen Lieferketten mit einer
Vielzahl an Stakeholdern zum Ausdruck kommt. In der Regel liegt die Verantwortung hierfiir bei einer zentralen

Institution, wie beispielsweise einem Handler oder Zertifizierer.

Die Notwendigkeit einer manipulationssicheren Speicherung ist nicht in jedem Fall gegeben. Sofern die
Herkunfts- und Transportdaten oftmals unverandert dokumentiert werden sollten, ist in anderen Fillen eine

flexible, kontrollierte Datenbank ausreichend.

Diskussion: 2.2 Scoring-Modell
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Die Auswertung aus dem Scoring Modell zeigt ein differenziertes Bild beziiglich ihres Einflusses auf
Herausforderungen in Supply Chain Management. Einzelne Bewertungskriterien lassen sich deutlich

hervorheben, wihrend andere nur begrenzt oder gar keinen messbaren Beitrag leisten.
Besonders ausgeprigtes Potenzial zeigt sich in folgenden Bereichen:

B6) Verringerung operativer Risiken: Die Reduzierung operativer Risiken kann durch
automatisierte Prozesse und den Wegfall papierbasierter Dokumentation erreicht werden. Dies
ermoglicht eine sichere und effiziente Abwicklung und tragt zur Vermeidung von Fehlerquellen in

operativen Abldufen bei.

B7) Erhohung der Vorhersagegenauigkeit bei Storungen: Die Erhohung der
Vorhersagegenauigkeit bei Stérungen kann durch die frithzeitige Bereitstellung von Informationen

seitens der Lieferanten beziiglich Qualitdt und Menge erzielt werden.

B10) Reduzierung der Haftungsrisiken: Die Reduzierung der Haftungsrisiken erfolgt durch die
Gewdhrleistung manipulationssicherer Gefahreniibergédnge. Dies wird durch eine lickenlose

Dokumentation von Eigentumswechseln und Zusténdigkeitsverlagerungen sichergestellt.

B12) Automatisierung von Prozessen: Die Automatisierung von Prozessen reduziert manuelle

Dokumentenabwicklungen und gestaltet Zahlungsfreigaben und Zertifikatsverwaltung effizienter.

B15) Erfiillung gesetzlicher Vorgaben: Die Erfilllung gesetzlicher Vorgaben wird durch die
Transparenz entlang der Lieferkette kritischer Waren wie Lebensmittel sowie die Unterstiitzung des

Nachweises konfliktfreier Waren erreicht.
Bewertungskriterien, bei denen kein oder nur ein geringer Einfluss festzustellen war:
B1) Reduktion der Lieferkettenkomplexitat
B2) Reaktionsfihigkeit bei Anderungen
B4) Verringerung der Abhingigkeit von Akteuren
B5) Erhohung der Widerstandsfihigkeit gegeniiber externen Stérungen
B9) Manipulation von Giitern
B11) Datenintegration
B13) CO2-Reduktion
B14) Beitrag zur Kreislaufwirtschaft

Besonders Kkritisch sind zwei Aspekte zu betrachten, bei denen die Technologie negative oder

herausfordernde Effekte haben kann:

B8) Akzeptanz und Kooperationsbereitschaft: Die Akzeptanz und Kooperationsbereitschaft stellen
wesentliche Herausforderungen dar. Viele Stakeholder lehnen die Abhingigkeit von einer zentralen

Plattform ab.
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B3) Skalierbarkeit auf neue Markte, Regionen oder Produkte: neue Markte, Regionen oder Produkte ist
stark kontextabhdngig. Wahrend modulare Systeme eine problemlose Expansion erméglichen konnen,
bleibt das Wachstum in dominierten Méarkten oft begrenzt, da Skalierungsmoglichkeiten eingeschrankt

sind.

Diskussion: 2.3 Kosten-Analyse — Scenario

Die Kostenanalyse dient als grundlegendes Beispie, um zu veranschaulichen, wie eine
Wirtschaftlichkeitsrechnung aussehen kann. Das bietet eine Orientierung fiir die Bewertung zukiinftiger

Investitionen und ermoéglicht eine fundierte Entscheidungsgrundlage fiir Unternehmen.

Dargestellt wird die Unterteilung der Kosten in Anschaffungs- und Nutzungskosten. Die anfénglichen
Investitionskosten 181.900 € betragen. Die jahrlichen Betriebskosten belaufen sich auf 1.362.000 €. Die
Betriebskosten machen pro TEU 25 € aus. Weitere relevante Kostenpunkte sind Lizenzgebiithren von bis zu

12.000 €, Schulungskosten zwischen 20.000 und 30.000 € sowie Softwarekosten von 70.000 €.

Die Berechnung macht deutlich, welche wesentlichen Kostenfaktoren einbezogen werden sollten und welche
variablen Posten, wie Lizenzgebiihren oder Betriebskosten, auf lange Sicht ins Gewicht fallen. Dies zeigt auch

wie hoch sich der Nutzwert in monetiren Wert belaufen missen.

5.2 Beantwortung der Forschungsfrage

" Wie konnen die Potenziale und Herausforderungen der Blockchain-Technologie im Supply Chain
Management systematisch analysiert und verglichen werden, und welche Kriterien und Methoden sind

erforderlich, um eine praxisorientierte Bewertung fiir eine erfolgreiche Implementierung zu ermoglichen?”
Um diese Hauptforschungsfrage zu beantworten, werden folgende Unterfragen betrachtet:

FF.1) Welche Methodik oder Kriterien sind notwendig, um die Eignung der Blockchain-

Technologie im Supply Chain Management zu bewerten?

A1) Ein Entscheidungspfad eignet sich als Methodik zur grundsétzlichen Bewertung der Eignung, ohne dabei
direkt auf Kosten-Nutzen-Faktoren oder Wirtschaftlichkeitsaspekte einzugehen. Aus der Studie verwendeten

Entscheidungspfad leitet sich folgende Kriterien raus:
1) Notwendigkeit eines gemeinsamen Datenspeichers:
2) Datenverarbeitung durch mehrere unabhingigen Parteien
3) Unveranderlichkeit von gespeicherten Daten
4) Keine Speicherung von sensiblen Daten
5) Fehlende klare Prozessverantwortlichkeit
6) Anforderung an Manipulationssicherheit

FF. 2) Welche Methodik oder Kriterien sind notwendig, um die erfolgreiche Nachhaltige Eignung

der Blockchain-Technologie im Supply Chain Management zu bewerten?
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A2) Methodik zur Bewertungsgrundlage: Der Nutzen sollte klar bewertet werden, um fundiert einschatzen
zu konnen, ob der Einsatz der Blockchain-Technologie zur Losung der identifizierten Problematik beitrigt.
Untersucht werden sollte, inwiefern die Technologie einen konkreten Mehrwert schafft. Fir die Praxis eignet
sich eine Nutzwertanalyse, um unterschiedliche Kriterien strukturiert zu bewerten und individuelle

Branchenspezifische Schwerpunkte zu gewichten.

Methodik zur Erfassung der Wirtschaftlichkeit. Eine geeignete Methodik kann hier die Total Cost of
Ownership (TCO)-Analyse sein. Die Gesamtkosten iiber einen definierten Zeitraum hinweg abbildet.
Aufbauend darauf lasst sich der Return on Investment (ROI) ermitteln. Die Herausforderung der Methodik

besteht darin, blockchain-spezifische Kostenfaktoren wie Transaktionsgebithren miteinzubeziehen.

Methodik zur Stakeholder-Analyse (Limitation): Eine umfassende Stakeholder-Analyse mit einer
Methodik wurde im Rahmen dieser Arbeit nicht durchgefiihrt. Dennoch ist sie fiir Untersuchungen von
Bedeutung, da der Erfolg von Blockchain-Losungen stark von der Akzeptanz verschiedener Akteure entlang
der Wertschopfungskette abhangt. Die Methodik konnte potenzielle Diskrepanzen in der Kosten-Nutzen-
Bewertung aufzeigen. Es wird angenommen, dass beispielsweise Mid-Stream Akteure stiarker von
Transparenzgewinnen profitieren, wéhrend Upstream Akteure eher mit erhdhtem Aufwand konfrontiert sind.
Auch unternehmensspezifische Faktoren wie Grofle oder Digitalisierungsgrad beeinflussen die Bewertung.
Durch eine Stakeholder-Analyse wiirde sich ein besseres Verstindnis fiir unterschiedliche Interessen und

mogliche Zielkonflikte gewinnen.

Methodik zur Untersuchung des Geschiftsmodells (Limitation): Im Rahmen dieser Arbeit wurde keine
spezifische Methodik zur Analyse des Geschiftsmodells angewendet. Dennoch koénnte eine solche
Untersuchung dazu beitragen, die Wertschopfung besser zu verstehen. Dabei konnte analysiert werden, ob
durch den Einsatz von Blockchain neue Geschiaftsmodelle entstehen oder bestehende Prozesse optimiert

werden.

FF.3) Welche Potenziale und Herausforderungen im Lieferkettenbereich lassen sich aus der
Analyse der Anwendungsfille ableiten?

A3) Aus der Analyse der betrachteten Anwendungsfille ergeben sich folgende Potenziale und Herausforderung.
Ein Potenzial liegt in der Verringerung operativer Risiken. Durch die Automatisierung von Abldufen und
den Wegfall papierbasierter Dokumentation konnen Fehlerquellen in der operativen Abwicklung minimiert

werden.

Durch die frithzeitige Bereitstellung relevanter Lieferanteninformationen ldsst sich  die
Vorhersagegenauigkeit bei Storungen erhohen. Das erméglicht eine gezieltere Steuerung von

Abweichungen und tragt zur Starkung der Resilienz bei.

Ein weiteres wichtiges Potenzial liegt in der Reduzierung von Haftungsrisiken. Die manipulationssichere
Dokumentation von Gefahreniibergingen, Eigentumswechseln und Zustandigkeitsverlagerungen schaftt
rechtliche Klarheit. Durch lésst sich das Risiko von Streitfillen oder unklaren Verantwortlichkeiten entlang der

Lieferkette senken.

Auch die Automatisierung, wie etwa bei der Zahlungsfreigabe, Verwaltung von Zertifikaten oder

Dokumenten wird reduziert. Prozesse werden beschleunigt und standardisiert.
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Die liickenlose Dokumentation und Nachvollziehbarkeit entlang der Lieferkette unterstiitzt die Einhaltung
gesetzlicher Vorgaben. Dies gilt insbesondere fiir die Nachweisfithrung kritischer oder konfliktfreier Waren,

wie es etwa durch das Lieferkettensorgfaltspflichtgesetz oder branchenspezifische Regularien gefordert wird.

FF.4) Welche Akteure profieren von den Potentialen und welche nicht?

A4) Um diese Frage anzunihern, wire ein Beispiel wie TradeLens ganz hilfreich. Die Einfithrung von

Blockchain-Technologie in der Lieferkette bietet unterschiedlichen Akteuren verschiedene Vor- & Nachteile.

Am meisten profitieren Midstream-Akteure wie Spediteure, Hafen und Zollbehorden. Sie profitieren durch
automatisierte Prozesse, falschungssichere Dokumentationen und eine effizientere Zollabfertigung am meisten.

Allerdings entstehen Integrationsaufwénde und eine gewisse Abhidngigkeit von der Plattform.

Kunden, Importeure und Héndler profitieren nur bedingt. Die profitieren zwar von einer besseren
Nachverfolgbarkeit und Haftungsabsicherung. Die Nutzung ist mit zusatzlichen Kosten verbunden, die letztlich
an die Endverbraucher und die Endstreams der Lieferkette weitergegeben werden. Diese Transparenz und
Haftungsabsicherung hat ihren Preis, da hohere Gebiihren oder Produktpreise weitergegeben werden. Zudem
besteht eine Abhingigkeit von der Plattform, da Zertifikate und Herkunftsdaten nur innerhalb des Systems

anerkannt werden.

Upstream-Akteure wie Reedereien und Exporteure bieten hingegen keinen wirklich deutlichen Mehrwert. Die

Lieferkette ist in diesem Bereich noch zu ,kurz®, um signifikante Effizienzgewinne zu erzielen.

Zusammengefasst lasst sich annehmen, dass die grofiten Vorteile fiir die Midstream-Teilnehmer entstehen.
Downstream-Akteure profitieren zwar von erhdhter Transparenz, tragen jedoch gleichzeitig die zusatzlichen
Kosten. Upstream-Akteure hingegen bieten keinen wirklichen Mehrwert, da die Blockchain-Technologie in

diesem Bereich noch nicht ausreichend Wirkung entfaltet.

Fir eine fundierte Antwort dieser Forschungsfrage wire eine separate Stakeholder-Analyse notwendig.

Aufgrund des Umfangs der Arbeit konnte dies jedoch nicht mehr beriicksichtigt werden.

FF5) Welche Technologien bieten vergleichbare Eigenschaften und welche davon stellt die
bessere Option dar

A5) Diese Frage lasst sich nicht anhand der Anwendungsbasierten Methodik beantworten, sondern ergibt sich

aus dem theoretischen Teil der Arbeit.

Von der Theorie her ware Hashgraph die bessere Technologie, denn hat die Stirken der Blockchain ohne deren
Nachteile. Doch Obwohl Hashgraph als technologisch tiberlegene Distributed-Ledger-Technologie (DLT) gilt,
hat es sich bislang nicht am Markt durchgesetzt. Im Vergleich zur Blockchain ist Hashgraph noch relativ jung
und konnte trotz seiner Leistungsfahigkeit (Geschwindigkeit und Energieeffizienz) bisher keine breite
Akzeptanz finden. Die Annahme ist, dass die fehlende Open-Source-Verfiigbarkeit und die Kontrolle durch

Hedera die Verbreitung von Hashgraph hemmen.

Aus der Praxis heraus bieten ERP-Systeme mit Schnittstellen zu Blockchain-Plattformen die beste Option. Sie
kombinieren die dezentrale Sicherheit der Blockchain mit den etablierten Strukturen und Prozessen in
bestehende Unternehmensinfrastrukturen. Kritische, unveridnderbare Daten (z.B. Protokolle) kénnen

sicher und nachvollziehbar in der Blockchain gespeichert werden, wiahrend weniger sicherheitsrelevante
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Informationen im ERP-System verbleiben. Durch standardisierte Schnittstellen der ERP-Anbieter lasst sich die
Integration einfach umsetzen. Dadurch profitiert man weiterhin von der hohen Effizienz eines ERP-Systems.
Zu beachten ist jedoch, dass die Integration und Synchronisation beider Systeme zu einem héheren

Verwaltungsaufwand fithren.

5.4 Kritische Reflexion und Limitationen

Reflexion der angewandten Methodik: War sie passend oder gab es Einschrinkungen?

Im Rahmen der Methodik, die auf Leitfragen basiert, kann es zu Informationsverlusten kommen. Bei
prozessualen Verkniipfungen oder Abhdngigkeiten werden diese nicht vollstdndig erfasst. Dies betrifft vor

allem komplexe Strukturen in Lieferketten.

Die Auswahl der Anwendungsfille erfolgte nicht systematisch nach Plattformen oder Konsortien. Eine
solche Differenzierung hétte jedoch einen methodischen Mehrwert geboten. Dadurch wiren Unterschiede in
der Struktur, Governance oder Skalierbarkeit der Konsortien gezielter analysierbar gewesen. Die Varianz in

Bezug auf die verwendeten Plattformen blieb begrenzt, was die Aussagekraft der Analyse einschrankt.

Zudem fehlt eine methodische Grundlage zur Analyse der Geschiftsmodelle. Dass die Rollen und Funktionen
der beteiligten Akteure in den Systemen untersucht. Dies erschwert eine Einschitzung, inwieweit die
Blockchain-Technologie strukturelle Veridnderungen in der Wertschopfungskette begiinstigt oder neue

Geschaftsmodelle unterstiitzt.

Das verwendete Scoring-Modell basiert auf individuellen Bewertungskriterien ohne Beriicksichtigung auf die
branchenspezifische Herausforderung. Je nach Branche und spezifischen Anforderungen kénnen sich die

Perspektiven der Akteure deutlich unterscheiden.

Eine eigene Methodik zur gezielten Untersuchung der Stakeholder, ihrer Rollen, Einflussmoéglichkeiten und
Nutzenpotenziale wurde nicht entwickelt. Dadurch bleibt offen, in welchem Ausmafl einzelne Akteure

tatsachlich profitieren oder welchen Einfluss sie auf das System haben.

Diskussion méglicher Verzerrungen oder Unsicherheiten
Ein Grofiteil der betrachteten Blockchain-Anwendungen basiert auf IBM-Plattformen - konkret drei von vier
untersuchten Losungen. Diese Abhingigkeit von einem einzelnen Technologieanbieter kann die Vielfalt

moglicher technologischer Ansétze einschrianken und zu einem gewissen Informationsbias fithren.

In der Analyse wurden ausschlieBlich Konsortien-basierte Plattformldsungen betrachtet. Eigens entwickelte,

unabhéangige Blockchain-Losungen wurden nicht einbezogen.

Im Fall von FairChain bestand das Problem einer eingeschrankten Informationsverfiigbarkeit, was die Analyse
deutlich erschwerte. Aufgrund der unzureichenden Datenlage war die Auswahl dieses Anwendungsfalls im

Riickblick nicht optimal und fithrte méglicherweise zu einer verzerrten Bewertung.

Die Analyse erfolgt zudem tiberwiegend qualitativ, da quantitative Daten, insbesondere im Hinblick auf die

wirtschaftliche Bewertung, weitgehend fehlen.
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6. Ausblick
6.1 Praktische Empfehlungen

Wichtigsten Erkenntnisse fiir eine Erfolgreiche Implementierung

Geringe Eintrittshiirden: Blockchain-Losungen, die mit vergleichsweise einfacher technischer
Implementierung einhergehen, weisen eine deutlich hohere Akzeptanz auf. Anwendungsfall wie IBM Food
Trust oder FairChain zeigen, dass niedrige Integrationshiirden (z.B. tiber standardisierte Schnittstellen) dazu
beitragen den Einstieg zu erleichtern. Die Bereitschaft der Akteure sich anzuschlielen ist hoher, je geringer das

erforderliche technische und organisatorische Voraussetzungen benétigt wird.

Stirke des Konsortiums und Netzwerks: Ein starker Verbund kann die Vorteile und Akzeptanz einer
Plattform férdern. IBM Food Trust hat sich beispielsweise durch die Beteiligung grofier Unternehmen als in der

Plattform positioniert. Solche Partnernetzwerke schaffen Synergien und gemeinsames Wachstum.

Akzeptanz durch Partner und Stakeholder: Die Akzeptanz auf Seiten der beteiligten Unternehmen ist ein
zentraler Erfolgsfaktor fiir die erfolgreiche Implementierung von Blockchain-Losungen im Supply Chain
Management. Das Beispiel TradeLens verdeutlicht, dass selbst technologisch ausgereifte Systeme scheitern
konnen, wenn wichtige Marktteilnehmer das System nicht akzeptieren. Eine fehlende Bereitschaft zur
Kooperation kann dadurch ganze Plattformen zum Erliegen bringen. Entscheidend ist in diesem
Zusammenhang auch ein klares Bekenntnis des Top-Managements, das die Einfithrung der Technologie
strategisch vorantreibt, Ressourcen bereitstellt und interne Verdnderungsprozesse unterstiitzt. Gleichzeitig
stellt die Bereitschaft zur Datenfreigabe fiir viele Unternehmen weiterhin eine grofle Hiirde dar, insbesondere
aufgrund von Bedenken hinsichtlich Wettbewerbsfahigkeit oder Datenschutz. Ohne einen offenen Austausch
relevanter Informationen lasst sich das Potenzial der Blockchain fiir Transparenz, Effizienz und Vertrauen in

Lieferketten nur eingeschréinkt entfalten.

Klare wirtschaftliche Anreize: Blockchain-Anwendungen miissen fiir die Akteure einen klaren, direkt
nachweisbaren wirtschaftlichen Nutzen bieten. Bei FairChain zeigt sich dies beispielsweise in Form von
hoheren Margen fiir die Produzenten, die durch festlegte Regeln (Steuerungsmechanismus) auf der Blockchain

hinterlegt ist.

Interoperabilitit mit bestehenden Systemen: Die Kompatibilitit mit vorhandenen IT-Strukturen ist
entscheidend fiir die praktische Umsetzbarkeit. Plattformen wie IBM Food Trust bieten etwa offene API-
Schnittstellen, die eine nahtlose Integration in bestehende ERP- oder Warenwirtschaftssysteme ermoglichen. Je
besser sich eine Blockchain-Losung in vorhandene Prozesse einfiigt, desto geringer ist der Aufwand fiir die

Umstellung.

Nachweisbare wirtschaftliche Tragfiahigkeit: Ein haufiger Schwachpunkt ist die fehlende wirtschaftliche
Nachweisbarkeit vieler Blockchain-Projekte. So fiithrten unklare Finanzierungsmodelle und das Fehlen
tragfahige Erlése zum Riickzug von Plattformen, wie etwa es bei Everledger der Fall war. Auch in
Experteninterviews wurde die unzureichende wirtschaftliche Bewertung als grofite Implementierungsbarriere

genannt. Ohne belastbare Nachweisbare wirtschaftliche Tragfihigkeit fehlt es an Investitionsbereitschatft.
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6.2 Ausblick auf zukiinftige Entwicklungen und Forschung

Blockchain als Marketinginstrument fiir Nachhaltigkeit und Transparenz

In den Anwendungsfillen Everledger und FairCahin zeigt sich, dass Blockchain nicht nur funktionale Vorteile
bringt, sondern zunehmend auch als Marketinginstrument. Unternehmen nutzen die Technologie, um
Herkunftsnachweise, Produktionsbedingungen oder Umweltstandards gezielt als Verkaufsargument. Ein
interessanter Ansatz ist dabei das ,White-Labeling“ von Blockchain-Losungen. Dadurch eréffnen sich neue
Marketingstrategien, wie etwa durch die Einbindung von Kunden in die Blockchain-Anwendung. Uber einfache
Schnittstellen (zum Beispiel QR-Codes auf Produkten), konnen Kunden die Herkunft, Lieferwege oder

Recyclinginformationen eines Produkts einsehen.

Kreislaufwirtschaft in der Logistik mit Blockchain

Ein besonders zukunftsweisender, bisher jedoch wenig beachteter Ansatz ist die Tokenisierung in der
Kreislaufwirtschaft. Dabei handelt es sich um die digitale Abbildung physischer oder finanzieller Werte auf
einer Blockchain. In der durchgefithrten Analyse wurde deutlich, dass keiner der betrachteten
Anwendungsfille die Tokenisierung in Bezug auf Lieferketten aktiv einsetzt. Dennoch zeigt sich in der Theorie
ein grof3es Potenzial in der Kreislaufwirtschaft. So kann beispielsweise ein Token den Wert von 1 kg recyceltem
Kunststoff abbilden und damit sowohl den 6kologischen Nutzen als auch den wirtschaftlichen Fluss dieses
Materials innerhalb des Kreislaufsystems digital erfassbar machen. Diese Thematik ist somit vielversprechende

Perspektiven fiir zukiinftige Entwicklungen

Nutzung von Blockchain dhnliche Eigenschaften auflerhalb von Blockchain Systemen

Ein interessanter Aspekt fiir zukiinftige Forschung betrifft die Ubertragbarkeit spezifischer Merkmale der
Blockchain-Technologie. Dabei stellt sich insbesondere die Frage, ob und inwiefern einzelne Elemente, etwa die
Automatisierung durch Smart Contracts, auch unabhingig von der zugrunde liegenden Blockchain-

Infrastruktur nutzbar sein konnte.
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8. Anhang

Table 13 Lésungsansatz mit Blockchain, eigene Darstellung

Frage / Anwendungsfall

Anwendungsfall

1.) Ist-Situation

In welcher Branche ist das Unternehmen tétig?

Seit wann existiert das Unternehmen?

Wer sind die wichtigsten / grof3ten Wettbewerber?

Handelt es sich um national oder um internationale

Transporte?

Welche Ziele verfolgt das Unternehmen?

Gibt es besondere Anforderungen seitens des Marktes oder

der Kunden an die Lieferkette (z. B. Just-in-Time,

Welche Transportwege werden genutzt (Schiff, Flugzeug,
Bahn, Lkw)?

2. Problemstellung

Welche Herausforderungen ergeben sich durch die

zunehmende Komplexitit und Lénge globaler Lieferketten?

In welchen Bereichen der Lieferkette gibt es kritische

Abhingigkeiten von Anbietern oder Mérkten?

Wie wirken sich Umweltfaktoren und geopolitische Krisen

auf die Resilienz der Lieferkette aus?

Welche Interessenkonflikte entstehen zwischen den

verschiedenen Akteuren in der Lieferkette?

Welche rechtlichen und finanziellen Risiken bestehen in der

Lieferkette

Welche Hindernisse bestehen bei der Implementierung

digitaler Technologien?

Welche  regulatorischen =~ Anforderungen  miissen

Unternehmen in der Lieferkette erfiillen?

Was sind die grofiten Kosten-Faktoren in der Lieferkette?

Table 14 Entscheidungspfad Blank

Frage

Anwendungsfall

Braucht man einen gemeinsamen, konsistenten
Datenspeicher?

Miissen mehrere unabhéngige Parteien Daten beitragen?

Einmal geschriebene Datensidtze werden niemals
aktualisiert oder geloscht?

Sensible Daten werden NICHT in den Datenspeicher
gespeichert?
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Fallt es den Parteien schwierig zu entscheiden, wer die

Kontrolle haben soll?

Wollen Sie ein manipulationssicheres Protokoll aller

Schreibvorgéinge?

Sie haben vielleicht einen niitzlichen Blockchain-

Anwendungsfall.

Table 15 Anwendung: Scoring-Modell Blank, Eigene Darstellung

Herausforderungen & Risiken | Nr. Bewertungskriterien Beschreibung Anwendung

A: Blockchain spezifische Bewertungskriterien

Datenmanagement Al Gemeinsamer Datenspeicher Benotigt der
Anwendungsfall einen
gemeinsamen
Datenspeicher?

Interoperabilitat und | Al. Beteiligung an der | Miissen mehrere

Akzeptanz Datenerfassung unabhingige Parteien
Daten erfassen,
austauschen und
verarbeiten?

Korrektur Moglichkeiten Al. Unverénderlichkeit der | Miissen einmal

Datensatzen gespeicherte Daten

verandert oder geldscht
werden?

Datenschutz und Compliance | Al. Ausschluss sensibler Daten Miissen sensible Daten
gespeichert werden?

Governance und | Al. Herausforderung bei der | Ist es schwierig zu

Entscheidungsstrukturen Kontrollvergabe bestimmen Prozesse haben
soll?

Sicherheit und Effizienz Al. Manipulationssicheres Wird ein

Protokoll manipulationssicheres

System unbedingt
benotigt?

B: Inviduelle Bewertungskriterien

1. Komplexe & Lange | Bl. Reduktion der | Tragt BCT dazu bei,

Lieferketten

Lieferkettenkomplexitét

Schnittstellen zu
minimieren von Prozessen
und  Optimierung  der
Lieferantenstruktur?
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B2. Reaktionsfahigkeit bei | Unterstitzt BCT eine
Anderungen (Anpassungen) schnelle Anpassung an
Marktveranderungen,
Lieferausflle oder
Krisensituationen?
B3. Skalierbarkeit ~ auf  neue | Kann die BCT-Losung
Markte,  Regionen  oder | problemlos  fir  neue
Produkte Mérkte, Regionen oder
Produktkategorien
erweitert werden?
2. Monopolstellungen & | B4. Verringerung der | Kann BCT die
Abhingigkeiten Abhiangigkeit von einzelnen | Abhéngigkeit von
Akteuren/Lieferanten einzelnen Lieferanten oder
zentralen Vermittlern
verringern?
3. Resilienz, Risiko, | B5. Erhéhung der | Hilft BCT, Risiken durch
Umweltfaktoren und Krisen Widerstandsfahigkeit gegen | Krisen, Naturkatastrophen
externe Stérungen oder geopolitische
Unsicherheiten zu
minimieren?
B6. Verringerung von operative | Verbessert die BCT
Risiken Prognosen durch
falschungssichere  Daten,
Smart  Contracts  oder
automatisierte Prozesse?
B7: Erhéhung der | Kann BCT potenzielle
Vorhersagegenauigkeit bei | Engpésse oder
Stérungen Verzogerungen in  der
Lieferkette reduzieren?
4.  Konfliktinteressen  der | BS. Akzeptanz und | Ist BCT bei Stakeholdern (z.

Organisationen

Kooperationsbereitschaft bei
Stakeholdern

B. Lieferanten, Kunden,
Behorden) akzeptiert?
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5. Haftung & Absicherung B9. Manipulation von Giitern Kann die BCT,
Manipulationen in der
Lieferkette verhindern?
B10. Reduzierung der | Kann BCT helfen, einen
Haftungsrisiken eindeutigen
Gefahrentibergang (z. B.
Eigentumswechsel,
Zustandigkeiten)
nachzuweisen?
6. Digitalisierung & | Bll. Datenintegration Bietet BCT eine nahtlose
Technologie Integration mit anderen
Systemen (ERP, IoT,
Datenbanken)?
B12. Automatisierung von | Reduziert BCT den Bedarf
Prozessen an manuellen Eingriffen?
7. Regularien & Nachhaltigkeit | B13. CO,-Reduktion durch | Kann BCT die
Technologie Umweltauswirkungen von
Logistik und Produktion
verringern?
B14. Einfluss auf | Ermoglicht BCT  eine
Kreislaufwirtschaft bessere Riickverfolgbarkeit
von Materialien fur
Recycling und
Wiederverwendung?
B15. Erfillung von Vorgaben und | Erleichtert BCT die

Gesetzen

Einhaltung von Vorgaben
und Gesetzen?
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